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Modul 1: Réamhra don Néalriomhaireacht
don Oideachas

Cuspgiri Cad ba mhaith leat a bhaint amach trid an modul seo a chur i bhfeidhm?
Foghlama

e Coincheap na riomhaireachta scamall, samhail imlonnaithe scamall agus
samhlacha seirbhise scamall a thabhairt isteach, mar shampla scamall Poibli,
scamall priobhdideach agus scamall Hibrideach

e Na buntdisti a bhaineann le néalriomhaireacht a thabhairt isteach don
oideachas, amhail solubthacht mhéadaithe, inscalaitheacht,
cost-éifeachtulacht, agus inrochtaineacht.

e Coras bainistiochta foghlama (LMS) a shainit agus a rol san oideachas a
mhiniuTo introduce popular cloud-based LMS platforms and their features,
including course management, student engagement, and assessment
functionalities

e Coincheap na néalstdrala agus a thabhacht san oideachas a mhiniu

® Réitigh stérdla scamall a Usdidtear go coitianta san oideachas a thabhairt
isteach, lena n-airitear Google Drive, Microsoft OneDrive, agus Dropbox, IBM
srl

Torthai Cad iad na torthai a bhfuiltear ag suil leo 6n modul seo?
Foghlama

Faoi dheireadh an mhoduiil seo, beidh na rannphdirtithe in ann:

e Sainmhinigh riomhaireacht scamall, samhlacha imscaradh scamall, agus
samhlacha seirbhise scamall ar nés scamall Poibli, scamall priobhaideach agus
scamall Hibrideach.

e Minigh na buntaisti a bhaineann le néalriomhaireacht san oideachas.

e Sainmhinigh an coras bainistiochta foghlama (LMS) agus minigh a rdl san
oideachas.

® Sainmhinigh réitigh stérala scamall.

® Minigh na buntaisti a bhaineann le néalstérdil agus comhroinnt comhad a
Usaid san oideachas.
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Teoiriciuil

abhar

Cad iad na priomhabhar teoiricitil sa mhodul?

Is samhail i an néalriomhaireacht chun acmhainni riomhaireachta ar éileamh a
sheachadadh, lena n-diritear freastalaithe, stérail, bunachair sonrai, bogearrai
agus seirbhisi eile, ar an idirlion. Cuireann sé ar chumas usdideoiri na
hacmbhainni seo a rochtain agus a Usdid gan gd le bonneagar aitidil né saineolas
teicnidil. Ta coincheap na riomhaireachta scamall bunaithe ar an smaoineamh
acmhainni riomhaireachta a lard in ionaid sonrai agus iad a chur ar fail
d'usaideoiri mar sheirbhis.

| gcomparaid le TF traidisiinta ar an ditreabh, agus ag brath ar na seirbhisi
scamall a roghnaionn tu, cabhraionn néalriomhaireacht leis an méid seo a
leanas a dhéanamh:

e Costais TF nios isle: Ligeann riomhaireacht scamall duit na costais agus an
iarracht a bhaineann le do bhonneagar féin ar an aitreabh a cheannach, a
shuiteadil, a chumru agus a bhainistiu.

e Aclaiocht fheabhsaithe agus am-go-luach: Le riomhaireacht scamall, is féidir
le heagraiochtai tosu ag baint Usaide as iarratais fiontair i néiméid in ionad
seachtaini né mionna feithimh le haghaidh TF chun freagra a thabhairt ar
iarratais. Tugann sé cumhacht d'fhorbréiri agus d'eolaithe sonrai rochtain
neamhspleach a fhail ar bhogearrai agus ar bhonneagar.

e Scalability agus cost-éifeachtulacht: Soldthraionn Cloud elasticity, rud a
ligeann duit cumas a scala suas agus sios mar fhreagra ar spikes agus dips i
dtracht. Giaralann sé lionra domhanda freisin le haghaidh feidhmiochta nios
fearr agus taithi usaideora.

Ta tri chinedl néalriomhaireachta ann: scamall poibli, scamall priobhaideach,
agus scamall hibrideach. Laistigh de na samhlacha imlonnaithe seo, ta ceithre
phriomhsheirbhis ann: bonneagar mar sheirbhis (laaS), arddn mar sheirbhis
(PaaS), bogearrai mar sheirbhis (SaaS), agus riomhaireacht gan freastalai. Beidh
an cinedl samhail imlonnaithe scamall agus samhail seirbhise scamall a
roghnaionn tu éagsuil ag brath ar do chuid infheistiochtai TF atad ann cheana
féin, riachtanais ghnd, agus na torthai a bhfuil suil agat a bhaint amach.

Maunlai Imlonnaithe:
Scamall poibli

Solathraionn scamaill phoibli acmhainni ar nds riomh, stérdil, lionrai,
timpeallachtai forbartha agus imlonnaithe, agus feidhmchlair ar an idirlion. Ta
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siad faoi Uinéireacht agus a reachtail ag solathraithe seirbhise scamall trid pairti
cosuil le Google Drive, Microsoft OneDrive, iCloud, etc.

Scamall priobhaideach

Togtar, ritheann, agus Usaideann eagraiocht amhain scamaill phriobhdaideacha,
atd lonnaithe in aitribh go hionduil. Soldthraionn siad nios mdé smachta,
saincheaptha, agus slandail sonrai ach tagann siad le costais agus srianta
acmhainni comhchosula a bhaineann le timpeallachtai TF traidisiinta. Scamall
hibrideach Tugtar "scamaill hibrideach” ar thimpeallachtai a mheascann
timpeallacht riomhaireachta priobhdideach amhadin ar a laghad (bonneagar TF
traidisiinta né scamall priobhaideach, lena n-diritear imeall) le scamall poibli
amhain né nios mé. Ligeann siad duit na hacmhainni agus na seirbhisi a ghiarail
6 thimpeallachtai riomhaireachta éagsula agus na cinn is fearr a roghnu do
d’ualai oibre.

Priomhsheirbhisi

Bonneagar mar Sheirbhis (laaS): seachadann laaS acmhainni bonneagair ar
éileamh, amhail riomh, stérail, lionrd agus fiordld. Le 1aaS, is leis an solathrai
seirbhise an bonneagar agus a oibrionn sé, ach beidh ar chustaiméiri bogearrai
a cheannach agus a bhainistil, amhail cérais oibriuchain, larearrai, sonrai agus
feidhmchlair.

Ardan mar Sheirbhis (PaaS): seachadann agus bainistionn PaaS acmhainni
crua-earrai agus bogearrai chun feidhmchlair scamall a fhorbairt, a thastail, a
sheachadadh agus a bhainistid. De ghnath cuireann solathraithe earrai lar,
uirlisi forbartha, agus bunachair shonrai scamall ar fail laistigh da dtairiscinti
Paas.

Bogearrai mar Sheirbhis (SaaS): Solathraionn SaaS stack iomlan feidhmchlar
mar sheirbhis ar féidir le custaiméiri rochtain a fhail air agus a usdid. Is minic a
thagann réitigh SaaS mar fheidhmchlair réidh le husaid atd 4 mbainistit agus a
gcothabhail ag an solathrai seirbhise scamall.

Feidhm mar Sheirbhis" (FaaS): Tugtar "Feidhm mar Sheirbhis" (FaaS) ar
riomhaireacht gan fhreastalai i munlai seirbhise néal freisin. Is samhail seirbhise
néal sach nua é seo a sholathraionn réitigh chun feidhmchlair a thégail mar
fheidhmeanna simpli, a spreagtar le himeachta. aon bhonneagar a bhainistiu
no a scala.

Na buntaisti a bhaineann le Néalriomhaireacht san Oideachas

Ta go leor buntaisti ag baint le néalriomhaireacht don oideachas:
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Inrochtaineacht: Td rochtain éasca ag mic léinn agus ag muinteoiri ar
acmhainni oideachais néal-bhunaithe, rud a chuireann deireadh leis an ngd ata
le téacsleabhair fhisiciula agus a chumasaionn cianfhoghlaim.

Combhoibrit: Cumasaionn néalriomhaireacht comhoibrii fior-ama i measc
daltai agus muinteoiri, beag beann ar a suiomh fisiceach, rud a chothaionn
obair foirne agus comhroinnt eolais.

Nascacht: Feabhsaionn cérais foghlama scamallbhunaithe nascacht, rud a
théann chun sochair do mhic Iéinn imeallaithe agus do ghairmithe oibre nach
bhfuil rochtain acu ar diseanna traidisiinta oideachais.

Solubthacht: Sabhalann néalriomhaireacht am agus iarracht don ddmh agus do
mhic léinn, ag tairiscint solubthachta nios fearr i dtéarmai luas foghlama,
cianrochtain, agus comhoibriu éifeachtach.

Coigilteas costais: Is féidir le cdrais oideachais scamall-bhunaithe a bheith
costéifeachtach, ag laghdu an gha le crua-earrai costasacha agus le storail
fhisiciuil, agus ag laghdu Usaid paipéir.

Slandail sonrai agus cultacai: Solathraionn freastalaithe néal stdrala slan agus
cultacai uathoibriocha, ag cinntiu sabhailteacht agus infhaighteacht sonrai fiu i
gcuinsi gan choinne.

Céras Bainistiochta Foghlama agus na buntdisti a bhaineann leis san
oideachas

Tagraionn sainmhinid an chérais bainistiochta foghlama (ar a dtugtar LMS
freisin) dé6 mar bhogearrai a chuireann ar chumas institididi oideachais gach
gné den phroiseas foghlama digiteach a bhainistid. Is mol oideachais laraithe ar
line é inar féidir le hoideachasairi ceachtanna a chruthu agus a bhainistiq, trath
na gceist a shannadh, agus mic léinn a ghradu. Ina theannta sin, feidhmionn sé
mar bhealach cumarsdide oscailte idir muinteoiri, mic léinn, tuismitheoiri agus
an fhoireann riarachain. Le LMS scamall-bhunaithe is fusa é cursai a bhainistiu
6 shuiomh amhain. Cuireann sé seo deireadh leis an nga ata le habhair chursa a
stordil ar fhreastalaithe aonair, ag laghdud costais agus ag cuidiu le
rannphairtiocht na mac léinn a fheabhsd. Chomh maith leis sin, féadann sé
airgead a shabhdil tri dheireadh a chur leis an nga atd le cdrais bhainistiochta
cursa ar leith a shuitedil agus a chothabhail, agus féadann sé rannphairtiocht na
mac léinn a fheabhsu trina dhéanamh éasca do mhic léinn rochtain a fhail ar
abhair chursa agus pairt a ghlacadh i ndiospdireachtai ranga.

Cloud Storage agus na buntaisti a bhaineann leis san oideachas

Is éard is scamall stérdla ann nd stordil sonrai i linnte fiordla a chruthaionn
freastalaithe thar lionra. T4 cuideachtai éagsula ann a oibrionn ionaid sonrai ar
scdla mor agus a sholathraionn spas storala. Sabhalann storail néil do chuid
comhad, agus fid ma thagann mifheidhm le do riomhaire, ni bheidh aon
tionchar ar do chuid comhad. Cuimsionn stérdil fhisiciuil freastalaithe iolracha
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(uaireanta in diteanna iolracha), agus is gnach gur cuideachta dstdla é Uinéir
agus riarthéir na timpeallachta fisiceach. Ta na soldthraithe stérala néil seo
freagrach as na sonrai a choinnedil ar fail agus inrochtana, chomh maith lena
chinntid go bhfuil an timpeallacht fhisicidil slan, cosanta agus oibriochtuil.
Ceannaionn né ciosann daoine aonair agus eagraiochtai toilleadh stérdla 6
sholdthraithe chun sonrai Usaideoiri, eagraiochtula né feidhmchlair a stérail. Ni
moér d’institididi oideachais feidhmiocht agus dul chun cinn iomldn gach dalta a
riand, rud a chiallaionn go gcaithfidh siad méadracht rithabhachtach a chur i
bhfeidhm laistigh den chéras. Mar shampla, d’fhéadfadh oideachaséiri
ullmhacht na mac léinn le haghaidh scrdduithe a mheas bunaithe ar
mheanleathanaigh a léitear, ar lion na gcaipéisi taighde a ioslédaladh, agus ar
na cinedlacha leabhar a roinntear i measc piarai. Ta solubthacht ag freastalaithe
comhaid roinnte chun freastal ar na méadrachtai seo.

Ta Ollscoil Stdit Connecticut Deiscirt ag baint Usaide as ionaid sonrai a bhailitear
6 fhreastalaithe comhaid roinnte chun staidéir fadaimseartha a dhéanamh a
chuimsionn treoshuiomh mac léinn ar an gcéim. Leis an eolas seo, seans go
mbeidh siad in ann eispéireas foghlama sainoiriinaithe a chruthd do dhaltai
aonair.

Toisc gléasanna a ghlacadh, amhail uirlisi agus aipeanna riomhfhoghlama, is
féidir le mic léinn nascadh le chéile, smaointe a roinnt agus staidéar a
dhéanamh le haghaidh tastédlacha.

Modhanna
nithiula chun
eolas a tharchur:

Gniomhaiochtai
N.1

Cén cinedl gniomhaiochtai praiticitla (NFE) ata td chun a chur i bhfeidhm chun
an t-eolas a tharchur?

Modhanna a usdidfear

- Rélghlacadh: Feidhmeoidh na rannphairtithe mar
inneall cuardaigh agus mar chantéir gutha.

- Foghlaim Chomhoibrioch: Oibreoidh agus
foghlaimeoidh rannphairtithe le chéile.

- Réiteach fadhbanna: Déanfaidh foirne iarracht
puzail focal a réiteach.

- Tobsmaointeoireacht: Déanfaidh na foghlaimeoiri
machnamh ar an topaic.

Priomhaidhm - Chun néalriomhaireacht a shainiu
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- Cdrais chomodnta scamall a thabhairt isteach

- An Céras Bainistiochta Foghlama a shainiu

Uirlisi a Usaidtear

Riomhairi/Taibléad/Fdin le haghaidh taighde, Padlet.Com

Abhar
ullmhtchan

agus

Abhair:
4 mhala
Cairtchlair, paipéir

paipéir  agus

lannaithe

Peann/Pinn luaidhe/Marcoiri
Ringbell

Cairtchlar Munlaithe

4 Filltean

4 bhosca

Litreacha

Pionnai

Liosta de théarmai néalriomhaireachta
agus a sainmhinithe comhfhreagracha

Ullmhuchan do Ghniomhaiocht Briseadh Oighear;

- Ullmhaigh liosta téarmai néalriomhaireachta
agus na sainmhinithe comhfhreagracha do
gach grapa ar bhileog A4.

Liosta téarmai agus sainmhinithe néalriomhaireachta:

- Néal: Lionra de fhreastalaithe cianda arna dstéil ar an
Idirlion a Usdidtear chun sonrai a stérdil, a bhainistit agus a
phroisedil.

- Meaisin Fioruil: aithris ar chdras riomhaireachta a
chuireann ar chumas codrais oibritchain iolracha oibrit ar

mheaisin fisicidil amhain.

- Saa$S (Bogearrai-mar-Seirbhis): Samhail ceadunaithe agus
seachadta bogearrai ina ndéantar feidhmchlair a dstail go
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l[drnach agus a rochtain trid an idirlion.

- Bandaleithid: An t-uasmhéid sonrai is féidir a tharchur
thar lionra i dtréimhse ar leith.

- Criptid: An préiseas chun faisnéis nd sonrai a thiontu i
gcdd chun rochtain neamhudaraithe a chosc.

- Sonrai Méra: Méid mhéra sonrai, go minic casta agus
neamhstruchturtha, nach féidir a phréisedil né a bhainistiu
go héasca tri Usdid a bhaint as modhanna traidisitnta.

- Bonneagar-mar-Seirbhis (laaS): Samhail
néalriomhaireachta ina gcuirtear acmhainni
riomhaireachta fiorala, mar fhreastalaithe agus stérdil, ar
fail ar an idirlion.

- Platform-as-a-Seirbhis (PaaS): Sambhail
néalriomhaireachta a thairgeann ardan le huirlisi agus
seirbhisi chun feidhmchlair a fhorbairt, a thastdil agus a
imscaradh.

- Néal Poibli: Cinedl néalriomhaireachta a sholdthraionn
acmhainni agus seirbhisi d’usaideoiri iolracha ar an idirlion,
atd faoi Uinéireacht agus a n-oibriu ag soldthrai seirbhise
néil trid pairti.

- Scamall Priobhaideach: Bonneagar néil atd tiomnaithe go
heisiach d'eagraiocht né d'Usaideoir amhain, a thairgeann
nios mo smachta agus slandala.

- Scamall Hibrid: Meascdn de scamaill phoibli agus
phriobhdideacha, a cheadaionn sonrai agus feidhmchlair a
roinnt eatarthu.

- Larionad Sonrai: Ais ina bhfuil cérais riomhaireachta agus
comhphairteanna gaolmhara, mar fhreastalaithe, stérail,
agus trealamh lionraithe, chun méideanna méra sonrai a
stérail, a bhainistiu agus a phréiseail.

- Inscélaitheacht: Cumas cérais né iarratais chun ualai oibre
méadaithe a laimhsedil trina acmhainni a oiriunu agus a
leathnu, amhail cumhacht préisedla agus cumas storala.

- llthiondéntacht: Ailtireacht néalriomhaireachta ina
bhfreastalaionn clar amhdin bogearrai ar ilchustaiméiri
(tiondntai), agus a gcuid sonrai 4 gcoimead slan agus
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scoite.

- Aisghabhadil Tubaiste: Straitéisi agus préisis curtha i
bhfeidhm chun sonrai agus cdrais a athshldand agus a
aisghabhdil go tapa i gcds tubaiste nadurtha ndé de
dhéantus an duine.

- Idirlion na nEarrai (loT): Lionra d’fheisti fisiceacha,
d’fheithicli, d’fhearais agus d’oibiachtai eile ata leabaithe le
braiteoiri, bogearrai agus nascacht, a chuireann ar a
gcumas sonrai a bhailid agus a mhalarta ar an idirlion.

Ullmhuchan don Phriomhghniomhaiocht;

- Ullmhaigh ceithre leathdn paipéir ar leith le 15 cheist
abhartha a bhaineann le néalriomhaireacht.

- Scriobh freagrai na gceisteanna seo ar chartai agus cuir i
gceithre mhala ar leith iad.

- Cinntigh go bhfuil clig charta freagrai nios mé na lion na
gceisteanna.

- Scriobh uimhreacha ar chul na gcartai freagrai agus measc
suas iad.

- Scriobh uimhreacha ar chul litreacha agus cuir na
litreacha i mbosca do gach grupa.

- Ullmhaigh cartai litreacha michearta (X, B, F, H, J, K, N, Q,
W, agus Z) agus measc iad le cartai litreacha eile.

- Cuir piosa cairtchldir i gcruth scamall agus clog ar an
mbord mar larphointe do ghniomhaiochtai.

- Lipéadaigh fillteain le hainmneacha grupai.

Ceisteanna do na cuntdiri gutha:
1) Cad is Néalriomhaireacht ann?

2) Cén difriocht ata idir Néalriomhaireacht agus samhlacha
riomhaireachta traidisiinta?

3) Cad iad na priomh-shaintréithe na riomhaireachta
scamall?

4) Cén fath a bhfuil priomhthréithe na néalriomhaireachta
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tabhachtach?

5) Conas a chumasaionn néalriomhaireacht scalability agus
solubthacht don oideachas?

6) Cad iad na priomh-mhanlai  seirbhise
néalriomhaireacht?

7) Cén difriocht ata idir na priomhshamhlacha seirbhise sa
néalriomhaireacht?

8) Cad iad corais scamall coitianta?

9) Cad iad na hardain scamall a bhfuil an-téir orthu le
himscaradh agus le bainistiu?

10) Cad is Cdras Bainistiochta Foghlama (LMS) ann?
11) Conas a Usaidtear LMS san oideachas agus san oilidint?
12) Cad iad priomhghnéithe LMS?

13) Cén chaoi a dtéann LMS chun tairbhe d’fhoghlaimeoiri
agus d’oideachasoiri?

14) Conas a éascaionn LMS cruthu, seachadadh agus rianu
cursai ar line?

15) Cén chaoi a dtugtar aghaidh ar phriobhaideachas agus
ar shlandail sonrai i gCorais Bainistiochta Foghlama?

Freagrai Cearta:

1) Is samhail de riomhaireacht i néalriomhaireacht ina
seachadtar acmhainni ar an idirlion agus is féidir rochtain a
fhail orthu ar éileamh.

2) T4 néalriomhaireacht difridil 6 mhunlai traidisiunta
riomhaireachta sa mhéid is go gceadaionn sé do sholathar
ar éileamh acmhainni riomhaireachta ar an idirlion in ionad
a bheith ag brath ar bhonneagar aititil amhain.

3) Is iad priomh-shaintréithe na néalriomhaireachta na
féinseirbhis ar éileamh, rochtain lionra leathan,
comhthiomsd acmhainni, leaisteachas tapa, agus seirbhis
tombhaiste.

4) T4 priomh-shaintréithe na néalriomhaireachta

tdbhachtach toisc go gcumasaionn siad solubthacht,
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inscalaitheacht, barrfheabhsd costais, agus usdid
éifeachtach acmhainni.

5) Cumasaionn néalriomhaireacht scalability agus
solubthacht don oideachas tri ligean d’instititidi oideachais
a gcuid acmhainni TF a leathnd né a chrapadh go héasca
bunaithe ar a gcuid riachtanas.

6) Is iad na priomhmhunlai seirbhise sa néalriomhaireacht
na Bonneagar mar Sheirbhis (laaS), Ardan mar Sheirbhis
(PaaS), agus Bogearrai mar Sheirbhis (Saa$).

7) Ta difriocht idir na priomh-mhunlai seirbhise sa
néalriomhaireacht i dtéarmai an leibhéil astarraingthe agus
rialaithe a chuirtear ar fail do na husaideoiri, le laaS ag
tairiscint acmhainni bonneagair, PaaS ag solathar ardan le
haghaidh forbairt feidhmchlar, agus SaaS ag seachadadh
feidhmchlair bogearrai réidh le hdsaid.

8) | measc na gcdras scamall coitianta ta Seirbhisi Gréasain
Amazon (AWS), Microsoft Azure, Google Cloud Platform
(GCP), agus IBM Cloud.

9) I measc na n-arddn scamall coitianta chun feidhmchldir a
imscaradh agus a bhainistid t4 AWS Elastic Beanstalk,
Microsoft Azure App Service, agus Google Cloud App
Engine.

10) Is feidhmchlar bogearrai é Cdras Bainistiochta
Foghlama (LMS) a chumasaionn cruthu, seachadadh agus
bainistiu eispéiris foghlama ar line.

11) Uséidtear LMS san oideachas agus san oiliGint chun

cursai ar line a sheachadadh, chun dul chun cinn an
fhoghlaimeora a rianu, chun cumarsaid a éascu, agus chun
acmhainni foghlama a bhainistiu.

12) | measc na bpriomhghnéithe de LMS td bainistiocht
cursa, udard abhair, rolld foghlaimeora, measunu agus
gradu, agus uirlisi comhoibrithe.

13) Téann LMS chun tairbhe d’fhoghlaimeoiri agus
d’oideachasairi tri rochtain a sholdthar ag am ar bith, it ar
bith ar dabhar oideachais, eispéiris foghlama
phearsantaithe, riand dul chun cinn, agus bealai
cumarsaide.
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14) Eascaionn LMS cruthd, seachadadh, agus riant cursai

ar line tri uirlisi a chur ar fail d’ddaru cursai, eagru abhair,
rollu foghlaimeora, agus monatdireacht ar dhul chun cinn.

15) Tugtar aghaidh ar phriobhdideachas agus ar shlandail
sonrai i gCorais Bainistiochta Foghlama tri bhearta amhail
fiordheimhniu usaideoiri, criptit sonrai, rialuithe rochtana,
cultacai rialta, agus comhlionadh na rialachan um chosaint
sonrai.

Freagrai michearta:

1) Teicnic réamhaisnéise aimsire is ea néalriomhaireacht a
thuar foirmiochtai scamall sa spéir.

2) Is éard ata i gceist le néalriomhaireacht leas a bhaint as
cumhacht na  scamaill iarbhir chun tascanna
riomhaireachtila a dhéanamh, ach bionn samhlacha
riomhaireachta traidisiinta ag brath ar fhreastalaithe
fisiceacha.

3) Is iad priomh-shaintréithe na riomhaireachta scamall
baisteach, toirneach, tintreach, scamaill cumulus, agus
scamaill cirrus.

4) Nil priomh-shaintréithe na riomhaireachta scamall
tabhachtach ar chor ar bith; nil iontu ach téarmai mhaisitla
a Usaidtear chun daoine a chur amu.

5) Ligeann néalriomhaireacht d’instititdidi oideachais a
gcuid acmhainni TF a chrapadh agus iad a dhéanamh nios
0 inscalaithe, rud a fhagann go mbionn cdrais nios
dolubtha agus nios dolibtha ann.

Nior cheart go mbeadh na huimhreacha taobh thiar de na
freagrai in ord agus ba chodir iad a dhéanamh le seicheamh
ar leith do gach mala.

Cur sios ar an
Seisitn

Is féidir le 8-16 rannphairti an cluiche a imirt.

Briseadh Oighear (10 ndéiméad)
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- Roinn na rannphdirtithe i ngrdpai de 4-6 duine, ag cinntiu
go bhfuil ar a laghad 8 nduine san iomldan.

- Tabhair liosta de théarmai néalriomhaireachta do gach
gripa agus na sainmhinithe comhfhreagracha a bhaineann
leo.

- Minigh do na rannphdirtithe go mbeidh siad ag crutht a
n-ainmneacha néalriomhaireachta féin bunaithe ar na

téarmai  seo. Roghndidh gach  duine téarma

néalriomhaireachta agus cruthdéidh siad ainm uathuil déibh
féin. Mar shampla:

Roghnaionn John "Java Virtual Machine" agus déantar
"Java John."

Roghnaionn Sarah "Slandail" agus déantar "Sarah Slan."

- Nuair a bheidh a n-ainmneacha néalriomhaireachta
roghnaithe ag gach duine, iarr ar gach duine iad féin a chur
in aithne don ghrapa ag baint Usaide as a n-ainm nua agus
tabhair minid gairid ar an téarma néalriomhaireachta a
roghnaigh siad.

- Spreag na rannphdirtithe le ceisteanna a chur agus pairt a
ghlacadh i bplé a bhaineann le néalriomhaireacht agus iad
ag foghlaim faoi ainmneacha a chéile.

- Tar éis do gach duine iad féin a chur in aithne, is féidir leat
plé gripa a éascu tri cheisteanna oscailte a chur faoi
néalriomhaireacht san oideachas, mar:

e Conas is féidir leis an néalriomhaireacht cur leis an
eispéireas foghlama i scoileanna, dar leat?

e Cad iad na dushlain né na habhair imni a d’fhéadfadh a
bheith ann maidir le cur i bhfeidhm na néalriomhaireachta
in institididi oideachais?

Priomhghniomhaiocht (30 néiméad)

- Roinn na rannphdirtithe i 4 ghrapa, gach ceann
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comhdhéanta de chuntdir gutha 1 agus 2 inneall cuardaigh.

- Faoi threoir an teagascdra, glacann cuntéiri gutha
sealanna ag [éamh na gceisteanna.

- Cuardaionn innill chuardaigh freagrai sa mhala agus cuir i
bhfilltean iad.

- Nuair a bhionn na ceisteanna go léir criochnaithe, tégann
na hinnill chuardaigh an filltedn go dti an cairtchlar
scamall-chruthach, agus é ag feannadh agus ag bualadh an
chloig.

- Aisghabhann cuntdiri gutha an filltean agus meaitsealann
siad uimhreacha ar chudl na bhfreagrai leis na litreacha ina
mbosca.

- Freagraionn roinnt uimhreacha (freagrai michearta) do
litreacha michearta.

- Tar éis doibh uimhreacha a mheaitsedil le litreacha,
nochtann siad focal uathuil da ngridpa (Cloud Computing,
Cloud Storage, Cloud Systems, né Cloud Service).

- Ma chomhdaigh innill chuardaigh an freagra micheart, ni
bheidh an uimhir ag teacht leis an litir, agus ni nochtfar an
focal.

- Tar éis doibh an focal a réiteach, socraionn siad na
litreacha in ord seicheamhach, comhdaionn siad iad, agus
filleann siad ar an gcairtchlar scamall-chruthach, ag
feannadh agus ag bualadh an clog.

- Bhuaigh an chéad ghripa a chriochnaigh.

- Murar féidir leo an focal a nochtadh, caithfidh siad a
bhfreagrai a sheicedil aris.

Déanann an teagascéir breithitnas ar mheaitsedil
uimhreacha le litreacha chun cuntdiri gutha a chosc ¢
uimhreacha michearta a mheaitseail.

Timfhilleadh (10 néiméad)

- Roinn na rannphairtithe i 4 ghripa

UMBRTIA

utC [

TRAINING CENTER

EUROPEAN

Q_ NICEA
INZVTIVN NGO NEST ( G Sty

Berlin DERNEGH
ComputerGr




Co-funded by
the European Union

- Tabhair treoir do gach grupa taighde a dhéanamh ar an
ngréasan da bhfocal uathuil laistigh de theorainn ama 5
néiméad.

- Nuair a bheidh an focal socraithe, cuireann gach grupa
abairt thuairiscidil ar a bhfocal.

- Scriobh an abairt ar chairtchlar agus é a chrochadh ar an
mballa, ag cruthd "Balla Téarmaiochta" comhchoiteann a
chuimsionn ranniocaiochtai 6 gach grupa.

- Spreag na rannphdirtithe a gcuid focal agus abairti a
roinnt leis an gcuid eile de na grupai, ag cothd malartu
eolais agus comhoibriu.

Déan machnamh ar an “Balla  Téarmaiochta”
comhchoiteann mar léirid amhairc ar na coincheapa
ilghnéitheacha néalriomhaireachta a ndearnadh iniichadh
orthu le linn na gniomhaiochta.

Faisnéisiu

Roinneann an t-éascaitheoir an nasc chuig Padlet.com le
rannphairtithe chun a gcuid smaointe a roinnt tri
cheisteanna oscailte a chur ag deireadh na gniomhaiochta.
Ma ta aon imni ann, réimsi nar thuig siad, né diteanna ar ga
iad a fheabhsu né a chearty, tugann an t-éascaitheoir
aghaidh orthu bunaithe ar an aiseolas a fuarthas 6 na
rannphairtithe.

Is iad na ceisteanna;

- Cad a d'fhoghlaim tu faoin néalriomhaireacht tri na

gniomhaiochtai seo? An féidir leat néalriomhaireacht a

shainiu i d’fhocail féin anois?

- Conas is féidir an t-eolas nd na scileanna a fuarthas 6n
ngniomhaiocht seo a chur i bhfeidhm i gcomhthéacsanna
eile, dar leat?

- Conas a chuir réil na gcuntdiri gutha agus na n-inneall
cuardaigh leis an ngniomhaiocht? An raibh deis ag gach
duine pairt a ghlacadh agus cur leis?

- Cad é an chuid de na gniomhaiochtai ab spéisiula né ba
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chuimhni cinn duit? Cén fath?

Nasc pailléid:

o-cloud-computing-for-education-b79dcqkkh61

b6kaml

Password for Padlet: CloudComputing

chun eolas

Modhanna | Cén cinedl gniomhaiochtai praiticidla (NFE) atd tu chun a chur i bhfeidhm chun an
nithidla t-eolas a tharchur?

a tharchur:

Gniomhaio
chtai N. 2

Modhanna a usdidfear;

- Foghlaim Chomhoibrioch : Oibreoidh agus foghlaimeoidh
grupai le chéile

- Réiteach Fadhbanna : Déanfaidh grupai iarracht na
ceisteanna a fhreagairt

- Modh an Staisitdin: Glacfaidh grupai sealaiocht

Priomhaidhm

e Na buntdisti a bhaineann le néalriomhaireacht san
oideachas a mhiniu

® An cdras bainistiochta foghlama (LMS) a shainiu agus a
rél san oideachas a mhiniu

e Réitigh stdrala scamall a shainiu

® Na buntdisti a bhaineann le néalstérail agus comhroinnt
comhad a usaid san oideachas a mhiniu

Uirlisi a Usaidtear

Riomhairi/Taibléad/Fdin le haghaidh taighde, Menti.Com
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Abhar agus ullmhtchan |Abhair:

- Uaineaddir
- Cairtchlair
- Peann/Pinn luaidhe

- Taibléad / Riomhairi / Féin

Ullmhuchdn don Phriomhghniomhaiocht;

- Roinn na rannphairtithe i 4 ghripa de mhéid comhionann,
a bheag né a mhér.

- Socraigh 4 thabla ar gach ceann diobh lipéadaithe le
huimhir né ainm a fhreagraionn don ghrupa.

- Sann duine amhdin 6 gach grdpa le bheith ina
“scribhneoir” a fhanann ag an mbord sannta ddibh le linn
na gniomhaiochta.

- Ullmhaigh liosta ceisteanna sonracha do ghrupai, ceann
do gach tabla.

- Priontail na ceisteanna a shanntar agus cuir ar na tablai
faoi seach iad.

- Cinntigh go bhfuil rochtain ag gach rannphairti ar fhon
cliste, taibléad n6 riomhaire le nasc idirlin.

- Cuir cairtchlair ar fail do rannphairtithe

Ceisteanna do ghrupai:

1) Cad iad na buntdisti a bhaineann le néalriomhaireacht
san oideachas?

2) Conas a dhéanfa Cdéras Bainistiochta Foghlama (LMS) a
shainiu agus a rdl san oideachas a mhiniu?

3) Cad iad na réitigh stérala scamall, agus conas a oibrionn
siad?

4) Cad iad na buntdisti a bhaineann le husaid storala
scamall agus comhroinnt comhad san oideachas?
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Cur sios ar an Seisiun

Is féidir an ghniomhaiocht a dhéanamh le 8-12 rannphairti.

Priomhghniomhaiocht (40 néiméad)

- Roinntear na rannphairtithe i 4 ghrdpa.

- Ainmnionn gach grupa duine amhain le fanacht ag an
scribhneoir agus fanacht ag a mbord sannta.

- Tugtar ceist ar leith do gach tabla le go bhfreagréidh na
rannphairtithe.

- Uséideann rannphairtithe, ag obair mar ghripa, a

bhféin/taibléad/riomhairi chun taighde a dhéanamh agus
scriobh freagrai na ceiste ar feadh 5 ndiméad.

- Tar éis 5 ndiméad, rothlaionn na gruapai go dti an chéad
tabla eile.

- Leanann na rannphairtithe nua ag gach bord ag scriobh
freagrai na gceisteanna.

- Déantar na céimeanna seo a athdhéanamh go dti go
dtugann na rannphdirtithe uile cuairt ar na tablai go léir.

- Nuair a fhilleann gach duine ar a gcéad tdbla, Usaideann
siad liniochtai, grianghraif, agus emojis ar na cairtchldir a
usdideadh chun cur i ldthair a ullmhd da cheist ghripa
laistigh de 10 néiméad.

- Cuireann gach grupa a gcur i lathair claochlaithe i lathair
na ngrupai eile laistigh de 10 ndiméad.

Timfhilleadh (10 néiméad)

- Bailigh na rannphdirtithe go Iéir i limistéar [drnach

- Minigh go mbeidh roinnt léargais agus machnaimh ar
abhar na néalriomhaireachta bunaithe ar na cur i lathair
grupa i gceist leis an ngniomhaiocht timfhillteach.
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- larr ar gach grapa aird a tharraingt ar eochair-tog leat féin
nd ar thorthai suimidil a d'aimsigh siad le linn a bprdiseas
taighde agus cur i lathair.

- Spreag grupai eile éisteacht go gniomhach agus nétai a
ghlacadh ar na léargais a roinntear.

- Tar éis do gach grupa cur i lathair, oscail an t-urlar le
haghaidh plé gairid tri cheisteanna a chur a bhaineann leis
na léargais a chuirtear i lathair. Mar shampla:

e Cad iad na buntaisti féideartha a bhaineann le
néalriomhaireacht a ionchorpru san oideachas?

e Cad iad na dushlain né na gnéithe ba chdir a chur san
direamh agus réitigh néalriomhaireachta a gcur i bhfeidhm?

e Conas is féidir leis an néalriomhaireacht cur le nualaiocht
agus le comhoibriu laistigh den oideachas?

e Cad iad na habhair imni eiticitdla nd slandala a
d’fhéadfadh a bheith ann maidir le néalriomhaireacht?

- Déan plé dinimiciuil a éascu tri ligean do rannphairtithe a
gcuid smaointe a roinnt, ceisteanna a chur agus dul i mbun
combhraite.

- Déan achoimre ar na priomhléargais agus
smaointe a d'eascair as na cur i lathair grapa
agus an plé a rinneadh ina dhiaidh sin.

Faisnéisiu

Roinneann an t-éascaitheoir an nasc chuig Mentimeter.com
le rannphdirtithe chun a gcuid smaointe a roinnt tri
cheisteanna oscailte a chur ag deireadh na gniomhaiochta.
M3 td aon imni ann, réimsi nar thuig siad, n6 diteanna ar

gd iad a fheabhsl né a cheartd, tugann an t-éascaitheoir

aghaidh orthu bunaithe ar an aiseolas a fuarthas ¢ na
rannphairtithe.

Is iad na ceisteanna;

- Ar athraigh an ghniomhaiocht seo do thuairim faoin
tdbhacht a bhaineann le faisnéis ndé comhoibrit a
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chaomhnu?

- Cad iad roinnt bealai beir leat ndé ceachtanna
tdbhachtacha a foghlaimiodh én ngniomhaiocht seo?

- Cad a cheapann tu faoin tabhacht a bhaineann le
néalchéras san oideachas?

- Cad iad na réitigh stérala néil ata 4 n-usaid agat faoi
[athair agus cé na cinn a chuirfear leis?

Mentimeter Link : https://www.menti.com/al7yk904cx9i

Modul Cad é an fhoinse énar bhailigh tu an t-eolas faoin bhfoirm?

Tagairti

Foghlaim Qiriunaitheach agus Cianfhoghlaim
https://en.wikipedia.org/wiki/Adaptive_learning

Buntaisti na Néalriomhaireachta san Oideachas
https://www.infosysbpm.com/blogs/education-technology-services/cloud-c
omputing-benefits-in-education.html#:~:text=Cloud%20computing%20in%2
Oeducation %20feabhsuithe,g0%20é&irigh%20in%20inniu%27s%20domhan

Sainmhiniu ar Riomhaireacht Néal
https://www.ibm.com/topics/cloud-computing

Cinedlacha éagsula Seirbhisi Néalriomhaireachta
https://cloud.google.com/discover/types-of-cloud-computing

Na buntdisti a bhaineann le LMSanna scamall-bhunaithe a Usdid san
oideachas
https://www.theedadvocate.org/the-benefits-of-a-cloud-based-Ims/#:~:tex
t=A%20cloud%2Dbased%20Learning%20Management ,feabhsaitear
costais% 2C% 20 agus%20%20dalta%20 rannphairtiocht

Na buntdisti a bhaineann le husaid stérala néil agus comhroinnt comhad
san oideachas
https://news.elearninginside.com/the-benefits-of-using-a-share-file-server-i
n-education/

Meastoireacht Conas atd tu chun an leibhéal tuisceana i measc spriocghripa na hoiliina a
mheas?

modhanna
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Seolfar suirbhé chuig rannphairtithe tri Google Forms ag deireadh na
ngniomhaiochtai. Beidh an suirbhé comhdhéanta de 10 gceist san iomlan.
Beidh 7 gceist scala ratdla agus 3 cheist oscailte. | gcds gach ceiste ar scdla
ratala, iarrfar ar rannphairtithe i a mheas ar scala 1 (easaontaim go laidir) go 5
(aontaim go laidir). Ar an mbealach seo, baileofar sonrai cainniochtula agus
cailiochtula araon 6 rannphairtithe.

Ceisteanna:

Ceisteanna Scala Ratdla (Ar scala 1 go 5):

1) Conas a mheasfa do shastacht iomlan leis na gniomhaiochtai?

2) Conas a mheasfa abharthacht na ngniomhaiochtai maidir le topaic na
néalriomhaireachta?

3) Cé chomh madr agus a aontaionn tu gur chuir na gniomhaiochtai le do
thuiscint ar choincheapa na néalriomhaireachta?

4) Cé chomh héifeachtach agus a chuaigh na gniomhaiochtai i ngleic le
rannphairtiocht ghniomhach agus foghlaim leat?

5) Cad é mar a mheasfa soiléireacht na dtreoracha a cuireadh ar fail le linn na
ngniomhaiochtai?

6) An mbraitheann tu gur thug na gniomhaiochtai deis luachmhar chun do
chuid eolais ar néalriomhaireacht a chur i bhfeidhm agus a threisit?

7) Cé chomh ddchdiil is atd tu na gniomhaiochtai seo a mholadh do dhaoine
eile ar spéis leo foghlaim faoin néalriomhaireacht?

Ceisteanna Oscailte:

8) Roinn le do thoil aon mholtai né feabhsuchain ar na gniomhaiochtai né ar
an abhar.

9) | do thuairim, cad é an ghné ba luachmhaire de na gniomhaiochtai a
bhaineann le néalriomhaireacht?

10) An féidir leat aon samplai a sholathar den chaoi a ndeachaigh na
gniomhaiochtai i bhfeidhm ar do thuiscint né ar do dhearcadh ar
néalriomhaireacht?
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Nasc Foirmeacha Google : https://forms.gle/Emhtse6Xb8M4vnkP8
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Modul

2: Uirlisi Combhoibritheacha

Néalbhunaithe don Oideachas

Cuspgiri
Foghlama

Cad ba mhaith leat a bhaint amach trid an modul seo a chur i bhfeidhm?

Is é priomhaidhm an mhoduil seo na cabhrd leis an spriocghripa na
priomhuirlisi néalbhunaithe ata ar fail don oideachas a thuiscint:

e Tuigfidh foghlaimeoiri agus solathraithe VET na buntdisti a bhaineann le
néal-arddin a Usaid chun eispéiris oideachais a fheabhsu, ta sé mar aidhm ag an
modul béim a chur ar chomhroinnt acmhainni, aiseolas agus uirlisi
foghlama-dhirithe a dhéanann aithris ar chomhoibrid idir mic Iéinn agus
muinteoiri agus, ar deireadh, méadaitear torthai foghlama.

® Na priomhuirlisi comhoibrithe Cloud-bhunaithe don oideachas ata saor in
aisce a thuiscint: Google Workspace for Education Basics (Classroom, Google
Meet, Google Docs, Google Sheets agus Google Forms) agus Office 365
Education (Exchange, SharePoint, OneDrive, Forms, Sruth agus Sway)

® Priomhuirlisi cumarsaide Cloud-bhunaithe a thuiscint, mar ardain
fischomhdhala agus comhra: Google Meet and Zoom

® Seomra ranga ar line a chruthd agus a bhainistid ag usaid uirlisi
néalbhunaithe trid an tairge a roghnu ata nios oiridnai do riachtanais an
mhuinteora agus na mac léinn

e Taithi phraiticiuil ar Usdid a bhaint as uirlisi comhoibrithe scamall-bhunaithe
le haghaidh grupthionscadail agus tascanna

Torthai
Foghlama

Cad iad na torthai a bhfuiltear ag suil leo 6n modul seo?

Ag deireadh an mhoduil seo, beidh foghlaimeoiri VET agus solathraithe VET
araon in ann na féidearthachtai éagsula a chuireann néalriomhaireacht ar fail
don oideachas a thuiscint, beidh eolas acu ar na priomhuirlisi ata ar fail agus
beidh siad in ann na huirlisi sin a roghnu de réir a gcuid riachtanas. Go sonrach,
ta na torthai mar seo a leanas:

e Beidh foghlaimeoiri VET agus solathraithe VET in ann na comhphairteanna
éagsula de Google Workspace for Education Fundamentals a thuiscint, conas
rochtain a fhail orthu agus conas rochtain a fhail ar ranganna teagaisc ar line
saor in aisce

e Beidh foghlaimeoiri VET agus solathraithe VET in ann na comhphdirteanna
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éagsula d’Oideachas Office 365 a thuiscint, conas teacht orthu agus conas
rochtain a fhail ar ranganna teagaisc ar line saor in aisce.

e Beidh foghlaimeoiri VET agus soldthraithe VET in ann seomra ranga fioruil a
bhainistiu ar Google Meet

® Beidh foghlaimeoiri VET agus soldthraithe VET in ann seomra ranga fioruil a
bhainistid ar Zoom

Teoiriciuil

abhar

Cad a bheidh mar phriomhdbhar teoiricidil an mhoduil?

Google Workspace for Education Buntisacha

Is sraith uirlisi agus seirbhisi Google é Google Workspace for Education ata
oiriunaithe do scoileanna agus scoileanna baile chun comhoibriu, teagasc a
chuichéiria agus an fhoghlaim a choinneail slan. Cuireann Google Workspace
for Education roghanna éagsula ar fail:

1. Google Workspace for Education Bunusacha: Tugann sé uirlisi duit chun
cabhru le teagasc agus foghlaim, mar Classroom, Google Meet, Google Docs,
Google Forms, agus Google Chat.

2. Caighdedn Google Workspace for Education: Uirlisi comhionann le Bunus an
Oideachais ach le hardghnéithe sldndala agus rialuithe riarachain feabhsaithe.

3. Uasghradu Teagaisc agus Foghlama: Cuireann seo cumais fheabhsaithe
fischumarsaide, breisedin Seomra Ranga, agus gnéithe agus uirlisi eile le
d'eagran Bunus Oideachais né Caighdean Oideachais.

4. Google Workspace for Education Plus: Airitear leis na gnéithe go léir i
gCaighdean Oideachais agus Uasghradu Teagaisc agus Foghlama le gnéithe
breise do sheirbhisi dirithe, amhail rianu tinrimh in Google Meet.

Ta Education Basics saor in aisce do gach instititid chdilitheach.

Is sintiuis ioctha iad Caighdedn Oideachais, Uasghradu Teagaisc agus Foghlama,
agus Education Plus.

Seo an treoir céim ar chéim ar conas rochtain a fhail ar Google Workspace for
Education

Google Classroom

Is sraith uirlisi ar line é Google Classroom ata Usdideach do mhuinteoiri agus do
dhaltai araon. Ligeann sé do mhuinteoiri tascanna a shocru agus abhair a chur
lena gceacht, ligeann sé do dhaltai obair bhaile a chur isteach, solathraionn sé
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measunuithe agus cuireann sé roinnt uirlisi Usaideacha ar fail le haghaidh
idirghniomhaiochta. Is sampla iontach iad na fégrai d’uirlis idirghniomhaiochta,
is féidir iad a sheoladh chuig an rang iomlan agus is féidir iad a choigeartu ar
bhealai éagsula ag brath ar na riachtanais. Chomh maith leis sin, ceadaionn
Classroom do mbhuinteoiri cuireadh a thabhairt do thuismitheoiri agus do
chaomhnoiri claru le haghaidh achoimri riomhphoist ar obair dalta ata le teacht
no ata ar iarraidh.

Ina theannta sin, chun bradail a sheachaint, cuireann Google feidhm tuairisce
urnuachta ar fail a ligeann do mhuinteoiri seicedil i gcoinne paipéir scolairi eile
on scoil chéanna.

Rugadh Google Classroom mar bhealach chun deireadh a chur le paipéar sna
seomrai ranga agus chun foghlaim dhigiteach a dhéanambh. Ta Usaid na huirlise
seo go forleathan anois agus td nios mo agus nios mé scoileanna tar éis
oideachas gan phaipéar a chur i bhfeidhm go tapa.

Oibrionn Classroom le Google Docs, Sheets, Slides, Sites, Earth, Calendar agus
Gmail agus is féidir iad a fhorlionadh le Google Hangouts né Meet le haghaidh
teagasc beo né ceisteanna.

Os rud é go bhfuil Google Classroom bunaithe ar line, is féidir leat rochtain a
fhail air 6 aon ghléas beagnach le brabhsalai gréasain. Ta aipeanna
gléas-shonracha ann do leithéidi iOS agus Android, agus oibrionn sé ar Mac, PC
agus Chromebooks freisin.

Buntdiste mor a bhaineann le Google is ea gur féidir obair a dhéanambh as line
ar fhormhodr na ngléasanna, ag uaslédail nuair a aimsitear nasc. Ligeann sé seo
do mhiuinteoiri agus do dhaltai Google Classroom a Usaid mar is féidir leo
nascadh leis tri ghléas pearsanta ar bith.

Seo é an treoir oifigilil saor in aisce maidir le hisdid Google Classroom do
mhuinteoiri

Seo an treoir oifigitil saor in aisce maidir le hisaid Google Classroom do mhic
léinn

Le haghaidh tuilleadh eolais phraiticiuil, is féidir leat cuairt a thabhairt ar an
suiomh Gréasdin seo.

Here is the official free guide to use Google Classroom for teachers
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Here is the official free guide to use Google Classroom for students

For more practical information, you can visit this website.
Google Meet

Nascann Google Meet muinteoiri agus mic léinn le fisedin le haghaidh
ranganna, comhdhalacha tuismitheoiri-muinteoiri, forbairt ghairmiuil agus go
leor eile. San direamh in Google Workspace for Education, déanann Meet
comhthathi gan uaim le tdirgi eile ar nés Classroom, Slides, Docs agus Gmail.

T4 go leor roghanna ar fdil sa leagan saor in aisce de Google Meet, 6 ghnéithe
gineardlta a chuidionn le bainistit an ranga, go huirlisi sonracha le haghaidh
modhndiri agus riarachdin, chomh maith le gnéithe rannphairtiochta agus
cuimsitheachta.

T4 Google Meet ag forbairt agus ag cur gnéithe nua leis chun nios mé smachta
a thabhairt d’oideachaséiri ar a bhfischruinnithe agus chun rannphdirtiocht i
ranganna fiorula a threisid.

Additional feat included in th
Key features included in Google ftonatieatures Incluced in e

Workspace for Education
Fundamentals (free edition)

Teaching and Learning Upgrade and
Google Workspace for Education
Plus (paid editions)

¥ Hand raising option that lets students H1 Breakout rooms to split classes into
join discussions with minimal interruption smaller groups

Larger tiled view can display up to 49 /=, Q&A and polling to increase engagement
participants at once and let students share their voices

*  Digital whiteboarding to provide real Attendance reports so educators know
time collaboration and brainstorming who attended a meeting

Live captions in multiple languages to Live stream to connect with more
encourage different types of learners people in your school community

Host settings to easily start, end, and Record and archive meetings directly to
control access to meetings Drive

Moderation controls for who can O Intelligent noise cancellation to reduce
present, talk, share screen, or use chat distractions

=~ Meetings for up to 100 participants Meetings for up to 250 participants

To learn more about Google Workspace for
Education paid editions, please visit
‘£du.google comieditions

Google for Education
e Learn more about Google Meet.
edu.google.com/products/meet

Maidir le gnéithe modhndiri, ligeann siad do mhuinteoiri lucht freastail agus
abhar a bhainistiu go tapa, go héasca agus go slan.

T4 cumais ghlais ag modhnairi ar féidir leo a ghniomhachtu nuair is ga:

e Déan cinneadh cé ata in ann a scailedn a roinnt chun na seisitin a choinneail
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dirithe
® Glasail an ghné comhra chun comhraite taobh a theorannu

e Balbhaigh rannphairtithe aonair nd balbhaigh na rannphairtithe go léir go
tapa chun na ceachtanna a choinnedil ar an mbéthar ceart

Chomh maith leis sin, is féidir le modhnéiri a bheith i gceannas ar iarratais
cruinnithe a thagann én taobh istigh né lasmuigh d’fhearann na scoile. Nigd a
bheith buartha faoi lucht freastail gan ainm agus nuair a fhagann sé/si cruinnid,
is féidir leis an modhndir deireadh a chur leis do gach rannphdirti, ag cinntiu
nach bhfanann aon dalta i ndiaidh don mhuinteoir imeacht.

Seo an treoir oifigivil saor in aisce chun Google Meet a uUsaid

Google Docs

Ligeann Google Docs do mhic [éinn agus do mhuinteoiri doiciméid téacs a
chruthu agus a chur in eagar direach sa bhrabhsalai gréasain, nil aon bogearrai
speisialta ag teastdil. Is féidir le daoine iomadula a bheith ag obair ag an am
céanna, is féidir le gach duine athruithe daoine a fheicedil mar a dhéanann
siad, agus déantar gach athru a shabhail go huathoibrioch.

Thar na blianta, bhi meas ag go leor muinteoiri a bhi ag baint Usaide as Google
Docs as a chuid feidhmeanna iomadula agus scriobh siad ailt agus
|éirmheasanna orthu, ag moladh bealai chun an uirlis a Usaid sa seomra ranga.

Gan dabht ar bith, ceann de na husaidi is fearr a bhaintear as Google docs na
eagarthodireacht a dhéanamh ar obair na mac Iéinn agus aiseolas leanunach a
sholathar. Ina theannta sin, tugann stair athbhreithnithe Google Docs deis do
mhuinteoiri na hathruithe a rinneadh ar dhoiciméad a fheicedil chun cabhru le
proiseas an dalta a fheicedil. Ta sé chomh héasca an rogha stair athbhreithnithe
a Usaid agus an roghchldar Comhad a chlicedil agus "Féach ar an stair
athbhreithnithe."

Feidhm iontach eile de chuid Google Docs is ea ceachtanna a roinnt. Ag baint
Usdide as liosta Doc comhroinnte atd ar fdil tri Google Docs, clicedil ar
"cruthaigh filltedn do do leibhéal grad chun acmhainni a roinnt" chun é a roinnt
leis an scoil ar fad. Is féidir freisin ceachtanna a aimsiu trid an liosta, a Usaid
agus a oiriunu i seomrai ranga éagsula.

T4 Google docs Usaideach freisin chun cumarsdid a dhéanamh le tuismitheoiri.
Go deimhin, molann Google Usdid a bhaint as scarbhileoga le roinnt le
tuismitheoiri a rianaionn obair bhaile na ndaltai (molann sé uimhir anaithnid a
thabhairt do gach dalta le roinnt le tuismitheoiri). Ina theannta sin, leagann
Google béim ar an gcumas ata ann doiciméid a aistril go teangacha eile gan
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ach clicedil ar chnaipe. Is féidir le muinteoiri doiciméid a scriobh chuig
tuismitheoiri a labhraionn teanga eile ach clicedil ar “Aistrigh Doiciméad”.

Gan tracht ar an modh cumarsaide seo a thégann an strus go hiomlan 6 na
bileoga sinithe.

Tugann an uirlis “Template Gallery” na céadta teimpléad le haghaidh usdidi
éagsula, cosuil le siollabas an chursa, teastas mac léinn a dhearadh, nétai
teagaisc a fhoirmiu, né tionscadal a phleanail.

Gné Usaideach eile is ea an “Mdd Molta”. Nuair a bhionn an muinteoir agus na
scoldiri ag comhoibriu ar thionscadal, né ag déanamh piarmheasund, is féidir
athruithe a mholadh, gan aon cheann a dhéanamh. Chun dul isteach sa mhdd,
féach ar dtus sa bharra uirlisi le deilbhin peann luaidhe eagarthdireachta,
clicedil ar an tsaighead in aice leis an deilbhin peann luaidhe agus roghnaigh
"Moltai." Is ag udar an doiciméid amhain atd an chumhacht aon athruithe
molta a cheadu né a dhicheadu.

Chun criocha oideachais, is uirlis iontach é an “Brabhsail Breiseain Oideachais”.

Chun rochtain a fhail ar an Store Breisean, clicedil Breisedin > Faigh Breiseain én
roghchlar. Roghnaigh “Oideachas” én liosta anuas: beidh sinti ollmhdr uirlisi ar
fail don Usaideoir, ta an chuid is mo diobh saor in aisce. Mar shampla, ligeann
EasyBib Bibliography Creator duit luanna a ghinildint go tapa. Is uirlis iontach é
Easy Accents chun variant teangacha éagsula a chur isteach go direach 6n
mbarra taoibh in Google Docs.

Here is the official free guide to use Google docs

Google Sheets

Is uirlis scarbhileog néalbhunaithe é Google Sheets atd uUsaideach do
mhuinteoiri agus do dhaltai araon. Ligeann sé do mhuinteoiri scarbhileoga a
chruthud a bheidh Usaideach le haghaidh pleanail ceachta agus eagarthdireachta
do scolairi, ar féidir leo doiciméid agus acmhainni a fhail go tapa. Ta Google
Sheets Usdideach chun gniomhaiochtai oideachasila a eagri agus a
athbhreithnid, ligeann sé do dhaltai trath na gceist agus go leor eile a chruthu.

Is féidir le daltai oibrid le chéile ar thionscadail agus athruithe a fheiceadil i
bhfior-am, agus is féidir leis an muinteoir monatdireacht a dhéanamh ar dhul
chun cinn.

Mar is amhlaidh le Excel, ceadaionn Bileoga foirmli a iontrdil ionas gur féidir le
cealla torthai a riomh go huathoibrioch bunaithe ar an méid a iontraladh i
réimsi eile.

In ainneoin go bhfuil tu néalbhunaithe, is féidir leat oibriu as line agus déantar
aon athruithe a dhéanann tu a shabhail ar line chomh luath agus a fhaigheann
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td nasc nua.

Ceann de na gnéithe is Usaidi is ea go bhfuil roinnt teimpléid ann ar féidir leo
creat tosaigh a sholdthar. Do mhuinteoiri, ta go leor roghanna le roghnu astu ar
line, ar féidir iad a Usdid agus a chur in eagar de réir mar is mian leo. Is bealach
iontach é seo freisin chun é a roinnt le mic Iéinn, rud a ligeann do gach duine
acu céip a chur in eagar ionas nach mbeidh aon athrd ar an mbunleagan.

| measc na bhfeidhmeanna is tdbhachtai de chuid Google Sheets ta an
fhéidearthacht leabhar grad a thégail (6 thus nd 6 theimpléid ata ar fail). Is
féidir an leabhar grdid ar line a oscailt am ar bith, de réir mar is ga. Cé go
dtugann Google Classroom uathoibrit grad-bhunaithe cheana féin, ceadaionn
an modh seo saoirse nios cruthaithi. Mar shampla, is féidir na sonrai a Usaid
chun cairteacha agus graif a chruthu, don rang né do scolairi aonair, féachaint
go sracfhéachaint ar an dul chun cinn atad déanta né nach bhfuil. Ina theannta
sin, déanann Bileoga an préiseas gradaithe a uathoibriu tri riomhanna ldimhe a
sheachaint.

Is féidir Google Sheets a Usaid mar Phointe Acmhainne freisin, agus an bhileog
a struchtdrd le tascanna, leabhair thagartha, agus naisc le meain shaibhre ar
nos fiseain. Ni hamhain go bhfuil sé seo Usdideach le haghaidh eagruchdin do
mhuinteoiri ach ta sé iontach freisin do dhaltai mar phointe tagartha ionas gur
féidir leo gach rud a theastaionn uathu a fheiceail in aon ait amhain.

Here is the official free guide to use Google Sheets

Google Forms

Is uirlis an-usaideach é Google Forms do mhuinteoiri, ardan ar line saor in aisce
a chomhthathaionn go foirfe le Google Classroom.

Is bealach tapa agus éasca é Google Forms chun trath na gceist a chruthu le
roinnt le mic léinn nd le muinteoiri eile, ar féidir leo iad a mhodhnu de réir an
abhair. T4 an uirlis seo ar fad scamall-bhunaithe freisin, mar sin ta sé chomh
héasca aon rud a chruthaionn tu a dhaileadh agus nasc a roinnt.

Tairgeann Foirmeacha freisin go leor teimpléid agus rogha roghanna
réamhlionta chun trath na gceist, measunuithe, bileoga oibre agus go leor eile a
chruthd.

Here is the official free guide to use Google Form:
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Oifig 365 Oideachas

Is pacdiste uirlisi Cloud-bhunaithe é Microsoft Office 365 Education arna
fhorbairt ag Microsoft chun oideachas a dhéanamh nios éasca agus nios tapula
do mhic léinn.

Soldthraionn Office 365 Education seirbhisi riomhphoist saor in aisce,
suiomhanna, eagarthéireacht agus cartlanni doiciméad ar line,
teachtaireachtai meandracha agus comhdhail gréasain ar fail d’fhoireann na
scoile, do mhuinteoiri agus do mhic léinn.

Leagan speisialta is ea Office 365 Education atd deartha go speisialta
d’instititidi oideachais, scoileanna agus ollscoileanna. Airitear leis an leagan
seo sceidealu agus bainistiocht teagmhala, r-phost Malartu-bhunaithe,
fischomhdhail agus fuaime agus comhra le Microsoft Lync, teachtaireachtai
meandracha agus SharePoint le haghaidh comhoibrithe bunaithe ar inlion. Leis
na bogearrai seo, is féidir le husaideoiri rochtain a fhdil ar fheidhmchlar
gréasdin Microsoft Office agus leaganacha ar line de OneNote, PowerPoint,
Excel agus Word a nuashonru, ar féidir leo a Usaid chun doiciméid a fheicedil, a
chur in eagar agus a chruthu.

| measc na ngnéithe is dearfai td an cumas rochtain a fhail ar an bpacdiste 6 ait
ar bith, rud a chuireann ar chumas muinteoiri agus mic léinn cumarsaid a
bharrfheabhsu.

Exchange

Is freastalai riomhphoist é Microsoft Exchange a ritheann ar chdrais oibritdichdin
Windows Server. Oibrionn Exchange le cliaint riomhphoist gréasan-bhunaithe
mar Microsoft Outlook, ar féidir leo nascadh le riomhphoist agus iad a
bhainistiu 6 fhoinsi éagsula. Go deimhin, ta Outlook optamaithe i ndairire le
haghaidh Malartu agus ni oibrionn sé ach is fearr nuair a bhionn cuntas Malartu
4 Usaid agat.

Is seirbhis riomhphoist é Microsoft Exchange a thairgeann Microsoft a
Usdideann gndlachtai agus institididi acadudla is minice. Is réiteach
an-Inscélaithe é atd in ann tacu le lion mér Usdideoiri, agus ta sé deartha 6n
talamh anios chun an riomhphost a choinneail ar comhchiall idir an freastalai
agus cliaint an Usaideora deiridh. Ni hamhdin go seachadann Malartu r-phost
ach freisin leabhar seoltai domhanda de theagmhalacha, féilire, sceidealu
cruinnithe, agus bainistiocht tascanna.

Here is the official free guide to use Microsoft Exchange

SharePoint
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A bhui le SharePoint, is féidir le husaideoiri Office 365 a Usdid chun
timpeallacht foghlama iomlan a chruthd inar féidir leo tionscadail a bhainistiu,
faisnéis a roinnt, scéimeanna oibre, tionscadail agus fégrai a fhoilsit. Ar an
mbealach seo, gheobhaidh tu an tsolubthacht agus an chumhacht a
theastaionn 6 d'institidid oideachais.

Is féidir le SharePoint suiomh ranga a chruthu agus gnéithe a sholathar do mhic
Iéinn mar leabharlanna doiciméad le haghaidh dbhar an chdrsa, féiliri roinnte
do phleananna ceachta, diospdireachtai agus fégrai.

Is féidir le muinteoiri a leabharlanna pearsanta féin a chruthu taobh istigh né
taobh amuigh de shuiomh an ranga freisin chun dbhair agus doiciméid
usdideacha don rang a storail.

Ligeann sé freisin do mbhic Iéinn tascanna a dhéanamh ar line agus iad a
mharcdil le haghaidh gradaithe né trath na gceist a dhéanamh laistigh de
shuiomh an ranga. Is féidir leat SharePoint Learning Kit a chumru freisin mas
mian leat rogha saor in aisce don chomhphairt riomhfhoghlama.

Gné shuimiuil eile do mhuinteoiri is ea an cumas meastdireachtai a fhail ar
abhair foghlama. Is féidir le mic léinn ratdlacha agus clibeanna a thairiscint -
ceadaionn an t-aiseolas fior-ama seo ar an abhar an t-abhar is Usaidi a fhail go
héasca ag mic léinn eile. Ligeann sé freisin don mhuinteoir fios a bheith aige
cad a oibrionn agus cad nach n-oibrionn, ionas gur féidir leo é a mhodhnu.

Cuirtear tuismitheoiri san aireamh freisin san fheidhmiulacht: le SharePoint
VLE, is féidir le tuismitheoiri a rochtain féin a bheith acu agus faisnéis a fheiceail
faoina gcuid leanai, 6 thuairisci tinrimh go graid agus cartai tuairisce. Is féidir le
SharePoint ligean ddibh pleananna ceachta agus féiliri ranga a fheiceadil.

Ag brath ar leibhéal na hinstitidide oideachais, d'fhéadfadh sé a bheith

usdideach rochtain ar riomhphost a sholathar do mhic léinn. Sa chas seo,
comhthathaionn SharePoint le Exchange chun seoladh riomhphoist a sholathar
do mhic léinn.

Sa chas, ar an laimh eile, go lorgaitear seirbhis teachtaireachtai meandracha,
comhthathaionn SharePoint le Lync, réiteach do dhaltai chun oibril le chéile go
fiordil, agus bealach do mhuinteoiri chun tacu le scolairi lasmuigh d’uaireanta
ranga rialta.

Here is the official free guide to use SharePoint

OneDrive

Cuireann OneDrive for oideachas ar chumas muinteoiri, mic léinn agus
riarthéiri rochtain a fhail ar a gcuid oibre go |éir sa scamall. Ligeann sé ddibh
comhaid a stérdil agus a chosaint, iad a roinnt le daoine eile laistigh né
lasmuigh den scoil, agus rochtain a fhail orthu ¢ ait ar bith agus le gléas ar bith.
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Ta an tiomdint gniomhach fil i mdd as line, is féidir comhaid a shabhail chun
breathnl orthu né eagarthdireacht a dhéanamh orthu nuair nach bhfuil aon
nasc ann, ansin déantar athruithe a shioncrond go huathoibrioch nuair a
athcheanglaionn an gléas leis an Idirlion.

Réitionn OneDrive saincheisteanna spdis stérala freisin. Leis an ngné OneDrive
Files On-Demand, is féidir le muinteoiri agus le mic léinn rochtain a fhail go slan
agus oibrid ar gach comhad ata stérdilte in OneDrive gan iad a ioslddail go
direach chuig a riomhairi.

Is féidir freisin ceadanna sonracha a shocrd do na daoine ar féidir leo naisc
airithe a rochtain, datai éaga a shocru (do mhuinteoiri nach dteastaionn uathu
rochtain a fhail ar chomhaid né ar fhilltedin thar dhata airithe) né pasfhocail
(do mhuinteoiri ata ag iarraidh grdid no scrdduithe a chosaint, né do dhaltai ar
mian leo a gcuid oibre a sheoladh lasmuigh den scoil le haghaidh
athbhreithnithe). Cuireann bac ar ioslédalacha comhaid cosc freisin ar
fhaighteoiri comhaid a shabhdil ar a riomhairi féin.

Ligeann an comhthathu leis an Qifig freisin do mhuinteoiri agus do mhic léinn
doiciméad a fhdil agus a bheith ina gcomhudair, ag roghnu 6 raon uirlisi chun
an t-abhar a andtail, aird a tharraingt air agus tracht a dhéanamh air i
bhfior-am. Is féidir leat @trachtanna a usaid chun tuairimi agus gniomhaiochtai
a chur in idl d’athbhreithneoiri eile, agus is féidir leat stair na leaganacha a
rianu chun leaganacha roimhe seo de chomhaid a athchdirid mas ga.

Le gné "larratas Comhaid OneDrive", is féidir le haon duine a bhfuil nasc
iarratais aige comhaid a uaslédadil gan féachaint ar an bhfilltedn né gan rochtain
a fhail air, rud a chinntionn go bhfuil an t-abhar atd sabhailte ag an iarrataséir
san fhilltedn cosanta.

Is féidir le mic léinn agus le foireann na scoile araon leas a bhaint as an ngné.
Mar shampla, is féidir le priomhoide nasc a chruthu inar féidir le muinteoiri
torthai trialacha caighdeanaithe a uaslédail né is féidir le ceann roinne nasc a
roinnt chun pleananna ceachta a iarraidh le haghaidh athbhreithnithe.

Is féidir le mic léinn a oibrionn le chéile ar thionscadail ghrdpa an nasc a usaid
chun nétai baill an ghripa a bhailid agus dbhair tionscadail a choinneail
eagraithe.

Leis an ngné "Cuir le OneDrive", ar an ldimh eile, is féidir le muinteoiri agus le
mic léinn naisc a chur le filltedin atd roinnte ag daoine eile leo in OneDrive,
Teams né SharePoint. Ar an mbealach seo, tugtar a n-dbhar go léir le chéile in
aon ait amhain, ionas gur féidir leo rochtain a fhdil ar gach rud a theastaionn
uathu chun ullmhu do ranganna.

Is féidir le muinteoiri agus le mic léinn comhaid a uaslédail freisin chuig
leabharlanna néil roinnte a chuir siad lena OneDrive. Déantar na comhaid seo a
shioncronu le leabharlanna scamall SharePoint, rud a chiallaionn go bhfuil na
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comhaid inrochtana freisin tri Teams, ma Usdideann an scoil é. Coinnionn aon
duine a fuair rochtain ar chomhad ar athraiodh an cead sin agus faigheann sé
fégra le nasc chuig an suiomh nua.

Here is the official free guide to use OneDrive

Forms

Feidhmchlar gréasan-bhunaithe Microsoft é Forms a chuidionn le muinteoiri
trath na gceisteanna a chruthd go héasca, dul chun cinn an tseomra ranga a
mheas, aiseolas a bhailiu 6 dhaltai agus 6 thuismitheoiri, agus abhair teagaisc a
shaincheapadh do gach dalta.

Is féidir le muinteoiri Usaid a bhaint as Microsoft Forms chun dul chun cinn na
ndaltai a mheas go tapa agus chun aiseolas fior-ama a fhail tri thrath na gceist a
chruthu le dearadh agus le roinnt leis an rang.

Is féidir trath na gceist a chruthu le cinedlacha éagsula ceisteanna, is féidir
scérluachanna éagsula a shocru, nd is féidir daltai a threoru feadh cosain
foghlama éagsula.

Ligeann foirmeacha duit féachaint ar phointi agus ar aiseolas é mhic Iéinn tar
éis duit an trath na gceist a chriochnu, cuimsionn sé anailis shaibhir fior-ama a
dhéanann achoimre ar fhreagrai don oideachaséir agus torthai do mhic léinn

aonair. Is féidir torthai trath na gceist a onnmhairid go Microsoft Excel le
haghaidh anailise nios doimhne.

Here is the official free guide to use Microsoft Forms for education

Stream

Is ardan fisedin é Microsoft Stream atd ar fail i ngach plean Oideachais
Microsoft 365. Cuireann Stream feidhmiulacht freastalai fisedin ar fail: is féidir
leat fisedn a imirt agus an luas athsheinm a choigeartl, ceadaionn sé duit
fisedin a shabhail trina chomhthathud le Microsoft 365 (ni gd duit ach comhad
fise a uaslédail chuig Teams, OneDrive né SharePoint agus an comhad réidh le
bheith roinnte nd leabaithe go slan 6 leathanach baile an tSruthain).

Ni hamhain gur réiteach slan daileachain fisedin é Microsoft Stream a stdralann
comhaid go haisitil. Cuidionn sé freisin le hoideachasdiri teagasc tri
ghniomhaiochtai a éasci mar fhis a roinnt go slan le grupai beaga mac léinn,
ranganna, né teaghlaigh lasmuigh den scoil; fiseain a bharrfheabhsid do mhic
Iéinn a Usdideann gléasanna soghluaiste agus doibh siid a bhionn ag breathnu
6 riomhairi; ceamara gréasdin araon a thaifeadadh agus a bhfuil ag tarla ar
scdilean riomhaire a ghabhdil (screencast); Monatdireacht a dhéanamh ar cibé
acu an bhfuil né nach bhfuil mic léinn ar leith tar éis féachaint ar fhisean agus
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cé chomh fada; Uirlisi cinta amhail tras-scribhinni agus fotheidil a sholathar
don lucht féachana; Cruthaigh agus roinn taifid Teams beo do mhic léinn ata as
lathair n rang né d'oideachasadiri a chailleann cruinnid daimhe.

Here is the official free guide to use Microsoft Stream

Sway

Is feidhm eile é Microsoft Sway seachas PowerPoint mar uirlis léirithe a
chumasaionn obair chomhoibrioch. Ta an céras saor in aisce ar an nGréasan,
agus d’Usaideoiri Microsoft Office ta gnéithe rialaithe agus saincheaptha
méadaithe ar fail.

Is é an smaoineamh atd taobh thiar de Sway na socru an-simpli a thairiscint a
ligeann do dhuine ar bith cur i [athair a chruthd i méd comhoibrioch freisin.

Is uirlis laithreoireachta é Microsoft Sway, san fhoirm is bunusai. Usdideann sé
sleamhnadin chun sreabhadh insinte a chruthd ar féidir leis an lucht féachana a
chur i lathair n6 a shreabhadh ag a rata féin. Déanann sé seo an-oiritinach do
chur i lathair sa seomra ranga agus don fhoghlaim sa bhaile.

Luionn aisitlacht Sway freisin sna teimpléid iomadula a chuirtear ar fail, a
bhuiochas sin ta sé an-éasca tus a chur le cur i lathair a chruthu laithreach.

Nuair a bheidh an cur i lathair cruthaithe, td cnaipe roinnte sa chuinne
uachtarach ar dheis a ligeann duit nasc a chruthu leis an URL. Is féidir leis an
duine atd ag roinnt a chinneadh an féidir le daoine eile an cur i lathair a
fheiceail go simpli né an féidir leis an rogha a bheith acu é a chur in eagar, rud
atd usdideach chun tionscadal comhoibrioch a chruthu ar féidir le grupai
scolairi oibriu le chéile.

Is féidir leis an muinteoir teimpléad a chruthd chomh maith, é a dhubailt, agus
ligean do dhaltai aon athruithe riachtanacha a dhéanamh sula roinnfidh siad é
le baill eile da ngrupa oibre lena n-ionchur a chur leis.

Is féidir freisin an bealach a loingstear an cur i [athair a athrd, go hingearach né
go cothromanach ag brath ar cibé an n-usdidtear fon cliste né riomhaire.

Here is the official free guide to use Microsoft Sway

Google Meet : how to manage a classroom

Is féidir Google Meet a Usdid sa seomra ranga chun criocha éagsula, mar
shampla léacht beo a dhéanamh, Jamboard a ionchorprud, oibreacha baile
fiordla a dhéanamh nios idirghniomhai, oibrit ar thionscadail le chéile agus mar
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Here is free instructions for using Google Meet

Zoom : how to manage a classroom

Is uirlis ar line saor in aisce agus éasca le husdid é Zoom chun cruinnithe agus
ceachtanna a eagru. Is féidir le duine ar bith Zoom a Usdid trid an
bhfeidhmchlar a ioslddail nd trid an leagan gréasain a Usaid.

Here is free instructions for using Zoom for teachers

Modhanna Cén cinedl gniomhaiochtai praiticitla (NFE) atd tu chun a chur i bhfeidhm chun
nithiula chun | an t-eolas a tharchur?
eolas a tharchur:

Gniomhaiochtai Trath na gceist idir piarai

- Foghlaim Chomhoibrioch: Oibreoidh agus foghlaimeoidh
grupai le chéile

- Fadhbréiteach: Déanfaidh grupai tastail ar a chéile

- Modh an Staisiudin: Glacfaidh grupai sealaiocht

Priomhaidhm Chun an t-eolas a fuarthas ar Google Workspace
for Education a thastail : uirlisi atd ar fail agus an
phriomhusaid

Chun an tairbhe a bhaineann le hisdid Google
Workspace for Education a mhinit do mhic léinn
agus do mhuinteoiri araon

An t-eolas a fuarthas timpeall Office 365
Education : uirlisi ata ar fail agus an phriomhusaid
a thastail

An tairbhe a bhaineann le huasaid Office 365
Education a mhinid do mhic léinn agus do
mhuinteoiri araon

Is éard ata i gceist leis an ngniomhaiocht na go
bhforbréidh rannphdirtithe ceisteanna ar na
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topaici a chlidaitear sa mhodul agus é mar aidhm
acu scileanna forbartha a chéile a thastail.

Uirlisi a usaidtear

Clar dubh
Marcéiri agus pinn
Bileoga paipéir

Clog/Amadair chun an t-am a ghlacadh

Abhar agus
ullmhuchan

- Socraigh seomra le cathaoireacha agus mas féidir boird
roinnte ina ngrupai de réir lion na rannphdirtithe, ba chéir
go mbeadh clar dubh os comhair an limistéir oibre chun a
gcuid ceisteanna a chur i lathair agus a gcuid torthai a
scriobh sios.

- Tabhair pdipéar agus pinn do gach grupa

- | gcas comhionannas vétai deiridh, usdidfidh an
modhndir na 3 cheist thios chun an buaiteoir a chinneadh.
T4 30 soicind le freagairt, faigheann an chéad duine a
thugann an freagra ceart pointe amhain. Ag an deireadh,
bhuaigh an grupa a bhfuil nios mé pointi acu.

1. Cad iad na 5 phriomhuirlis a sholdthraionn Google for
Education do mhic léinn agus do mhuinteoiri?

freagra: Classroom, Google Meet, Google Docs, Google
Forms, agus Google Chat

2. Fior né Bréagach: T4 comhthdthd ag Microsoft One
Drive le Office a ligeann do mhuinteoiri agus do dhaltai
doiciméad a fhail agus a bheith ina gcomhudair, ag roghnt
6 raon uirlisi chun an t-dbhar a anétdil, aird a tharraingt air
agus tracht a dhéanamh air i bhfior-am.

freagra: Fior

3. Fior né Bréagach: Ni oibrionn Google Classroom ach ar
line, caithfidh nasc idirlin a bheith agat chun abhar a
uaslédadil.freagra: Bréagach, is féidir obair a dhéanamh as
line ar fhormhor na bhfeisti, 8 uaslddail nuair a aimsitear
nasc. Ligeann sé seo do mhduinteoiri agus do dhaltai
Google Classroom a Usdid mar is féidir leo nascadh leis tri
ghléas pearsanta ar bith
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Cur

sios ar an

Seisiln

Sa ghniomhaiocht seo, roinntear na rannphairtithe i 2
ghripa ndé nios mé (3 né 4 dhuine i ngach grupa).
Caithfidh gach grupa 5 cheist a scriobh faoi na habhair a
clddaiodh le linn an mhoduil oiliina, mar shampla Google
Workspace for Education Fundamentals agus Office 365
Education. Is féidir le ceisteanna a bheith “fior né
bréagach” ndé le freagrai oscailte, ta sé tdbhachtach go
gclidaionn gach ceist topaic eile.

Is é 15 ndiméad an t-am don chéad ghniomhaiocht seo.

M3 thugann an modhndir faoi deara go dteastaionn nios
mé ama & ghrupai, féadfaidh an ghniomhaiocht
maireachtadil nios faide.

Tugtar cuireadh do gach grupa a gcuid ceisteanna a churi
lathair don chuid eile de na rannphairtithe: léifidh siad an
cheist agus scriobhfaidh gach grupa an freagra ar phiosa
paipéir. Ta 1 néiméad acu le freagairt. Ina dhiaidh, léifidh
gach grupa a bhfreagrai: ma bhionn an freagra ceart,
gheobhaidh an grupa pointe (+1), ma bhionn botuin beidh
an scor diultach (-1). Scriobhann an gridpa a chuireann na
ceisteanna i lathair ar an gclar dubh scér an chuid eile de
na rannphairtithe, td an modhndir i gceannas freisin ar
phointi a thdgail agus ag tabhairt faoi deara cé na
ceisteanna a ndearnadh dul amu orthu.

Ag deireadh an trath na gceist, beidh an gripa a bhfuil
nios moé pointi an buaiteoir. Ma bhionn comhionannas
votai ann, usaidfidh an modhndir na 3 cheist chulchiste
deiridh chun an buaiteoir a chinneadh: beidh 30 soicind ag
gach grupa gach ceist a chuirtear a fhreagairt, faigheann
an chéad duine a thugann an freagra ceart pointe amhain.

Faisnéisiu

Criochnaionn an ghniomhaiocht le hathbhreithnid
comhchoiteann ar thorthai an trath na gceist. Beidh na
ceisteanna micheart tugtha faoi deara ag an modhnair
agus tégfaidh sé an deis na habhair ba mhoé amhras a chur
in idl aris. Tabharfar cuireadh do rannphairtithe freisin aon
amhras ata fés ann a mhiniu.

Modhanna
nithiula

chun

Cén cinedl gniomhaiochtai praiticitla (NFE) atd td chun a chur i bhfeidhm chun
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Gniomhaiochtai
N. 2

eolas a tharchur:

an t-eolas a tharchur?

"Bosca Cuimhne"

- Seisitin tobsmaointeoireachta: Roinnfidh na rannphairtithe na
smaointe agus an t-eolas a fuarthas

- Foghlaim Chomhoibrioch: Oibreoidh agus foghlaimeoidh
rannphairtithe le chéile

Priomhaidhm

Chun an t-eolas a fuarthas ar uirlisi Google
Workspace for Education a thastail : Classroom,
Google Meet, Google Docs, Google Forms, agus
Google Chat

Chun an t-eolas a fuarthas ar uirlisi Office 365
Education a thastdil : Exchange, SharePoint,
OneDrive, Forms, Stream agus Sway

Chun na husdidi éagsula a bhaineann le hoideachas
na néalchodras thuas a léiriu

An buntaiste a bhaineann le husaid na néalchéras
thuas a shainid do mhic Iéinn agus do mhuinteoiri

Uirlisi a usaidtear

Clar dubh né leathan paipéir mhora
Pinn nd pinn luaidhe
Bileoga paipéir

Bosca cairtchlair agus paipéir le gnéithe ardan cludaithe le
linn an mhoduil

Clog / Uaineadair

Abhar agus
ullmhuchan

- Ullmhaionn an modhndir sraith pdipéar ar a scriobhann
sé/si gné/feidhmidlacht cheann de na hardadin néil a
mhinitear sa mhodul (faoi bhun liosta na ngnéithe). Ba
chdir na padipéir a chur sa bhosca cairtchldir agus iad a
fhagail ar an mbord os comhair an limistéir oibre.

Gnéithe le cur ar phaipéir (gan an t-ardan scamall a scriobh
i gceannlitreacha, is é an freagra):

1. Ligeann sé do mhuinteoiri tascanna a shocru agus dbhair
a chur lena gceacht, ligeann sé do dhaltai obair bhaile a
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chur isteach, solathraionn sé measunuithe agus cuireann
sé roinnt uirlisi Usdideacha ar fail don idirghniomhaiocht -
SEOMRA RANGA

2. Ligeann sé do mhuinteoiri cuireadh a thabhairt do
thuismitheoiri agus caomhnoiri claru le haghaidh achoimri
riomhphoist le hobair dalta ata le teacht n6 atd ar iarraidh -
SEOMRA RANGA

3. Nascann sé muinteoiri agus mic léinn le fisedin do
ranganna, comhdhdlacha tuismitheoiri-muinteoiri, forbairt
ghairmidil agus nios mé - GOOGLE MEET

4. Gné usaideach is ea an “Maéd Molta”. Nuair a bhionn an
muinteoir agus na mic léinn ag comhoibriu ar thionscadal,
né ag déanamh piarmheasund, is féidir athruithe a
mholadh, gan aon cheann a dhéanamh i ndairire - GOOGLE
DOCS

5. Cumas doiciméid a aistril go teangacha eile ionas gur
féidir le muinteoiri doiciméid a scriobh chuig tuismitheoiri
a labhraionn teanga eile ach clicedil ar "Aistrigh
Doiciméad" - GOOGLE DOCS

6. Is é ceann de na roghanna is fearr na leabhar grad a

thégail (6 thds nd 6 na teimpléid ata ar fail). Is féidir an
leabhar graid ar line a oscailt am ar bith, de réir maris ga -
GOOGLE SHEETS

7. An-Usaideach chun gniomhaiochtai oideachasula a eagru
agus a athbhreithnid, ligeann sé do dhaltai trath na gceist
agus go leor eile a chruthd - FOIRMEACHA GOOGLE

8. Ta sé ar réiteach an-Inscalaithe gur féidir tacu le lion mér
na n-Usaideoiri, agus ta sé deartha 6n talamh anios a
choinnedil ar an riomhphost i info idir an freastalai agus
usdideoiri deiridh cliaint - EXCHANGE

9. Is féidir le mic léinn ratalacha agus clibeanna a thairiscint
- ceadaionn an t-aiseolas fior-ama seo ar an dabhar an
t-dbhar is Usaidi a fhail go héasca ag mic léinn eile. Ligeann
sé freisin don mhuinteoir a bheith eolach ar cad a oibrionn
agus cad nach n-oibrionn, ionas gur féidir leo é a athru -
SHAREPOINT

10. Is féidir le tuismitheoiri a rochtain féin a bheith acu
agus faisnéis faoina leanai a fheiceadil, 6 thuairisci tinrimh
go grdid agus cartai tuairisce, is féidir leo pleananna
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ceachta agus féiliri ranga a fheiceail freisin - SHAREPOINT

11. Ligeann sé déibh comhaid a stérail agus a chosaint, iad
a roinnt le daoine eile laistigh né lasmuigh den scoil, agus
rochtain a fhdil orthu 6 &it ar bith agus le gléas ar bith -
ONEDRIVE

12. Is féidir ceadanna sonracha a shocru maidir le cé atd in
ann naisc airithe a rochtain, datai éaga nd pasfhocail a
shocru ar chomhaid agus ar fhilltedin - ONEDRIVE

Is féidir le muinteoiri agus le mic léinn naisc a chur le
filltedin ata roinnte ag daoine eile leo freisin ar arddin néil
éagsula, ionas go dtabharfar a n-dbhar go Iéir le chéile in
aon ait amhain - ONEDRIVE

13. Ligeann sé duit breathnu ar phointi agus ar aiseolas 6
mhic léinn tar éis duit an trath na gceist a chriochnd,
cuimsionn sé anailis shaibhir fior-ama a dhéanann
achoimre ar fhreagrai don oideachasoir agus torthai mac
|éinn aonair - FOIRMEACHA MICROSOFT

14. Is féidir torthai trath na gceist a easportail go Microsoft
Excel le haghaidh anailise nios doimhne - FOIRMEACHA
MICROSOFT

15. Cuidionn sé freisin le hoideachasdiri teagasc tri
ghniomhaiochtai a éascu ar nds fisedain a roinnt go
sabhdilte le grupai beaga daltai, ranganna, né teaghlaigh
lasmuigh den scoil - STREAM

16. Monatdireacht a dhéanamh ar cé acu an bhfuil né nach
bhfuil mic léinn ar leith tar éis féachaint ar fhisean agus cé
chomh fada - STREAM

17. Uirlisi cunta ambhail tras-scribhinni agus fotheidil a
sholdthar don lucht féachana - STREAM

18. Usaideann sé sleamhndin chun sreabhadh insinte a
chruthu ar féidir leis an lucht féachana a chur i lathair né a
shreabhadh ag a rata féin - SWAY

19. Feidhm eile atd ann seachas PowerPoint mar uirlis
léirithe a chumasaionn obair chomhoibrioch - SWAY

20. Uirlisi ar line saor in aisce agus éasca le husdid chun
cruinnithe agus ceachtanna a eagrd - GOOGLE MEET &
Z00M

- Ullmhaigh seomra le cathaoireacha agus b’fhéidir boird,
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clar dubh né bileog mhor paipéir ar taispeaint os comhair
an ghrudpa ina suifidh an grdpa rannphdirtithe. Tabhair
bileoga paipéir agus pinn do gach rannphairti.

Cur sios ar an | Tarraingeoidh an modhndir piosa amhain paipéir amach as
Seisiln an mbosca ag an am agus léifidh sé os ard é. Scriobhfaidh
sé/si an t-dbhar ar an gclar os comhair gach duine chomh
maith, agus beidh néiméad amhdin ag rannphairtithe
smaoineamh ar an ardan ata léirithe san fhoirm lena
mbaineann an ghné/fheidhm sin. Ba chéir an freagra a
scriobh ar a bpaipéar agus a choinneadil faoi rin go dti
deireadh an chluiche.

Leanann an modhndir ar aghaidh leis na piosai paipéir go
[éir a Iéamh agus na gnéithe éagsula a mharcail ar an gclar,
agus freagraionn na rannphairtithe go priobhaideach.

Ag deireadh na chéad chéime seo, Iéann gach rannphdirti
ina sheal an freagra a thug sé nd si, agus déanann an
modhnadir na scdir a nétail. Ta gach freagra dearfach pointe
amhain agus ta gach freagra diultach scér nialas.

Nuair a dhéantar earraid, is deis é dbhar aon amhras a
fheicedil le chéile. Ag deireadh an chluiche, déanann an
modhnair scéir gach rannphdirti a chomhaireamh chun an
buaiteoir/na buaiteoiri a chinneadh.

Faisnéisiu Criochnaionn an ghniomhaiocht le léirmheas
comhchoiteann ar na gnéithe go Iéir scriofa ar an gclar.
Feidhmeoidh an bord mar an t-athbhreithniu deiridh ar na
moduil go léir a dhéanfar. Roinnfidh na rannphairtithe a
n-amhras faoin abhar agus cuirfidh an modhnodir aon
fhaisnéis a d’fhéadfadh a bheith in easnamh san direamh.

Modul Cad é an fhoinse énar bhailigh tu an t-eolas faoin bhfoirm?

Tagairti https://www.makeuseof.com/use-google-classroom-quick-start-guide

L

- google_meet_one_pager_q320.pdf

https://edu.google.com/intl/ALL us/workspace-for-education/meet/

https://edu.google.com/intl/ALL us/for-educators/product-guides/do
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cs/?modal active=none

10 Ways to Use Google Docs in the Classroom - WeAreTeachers

32 Ways to Use Google Apps in the Classroom - Presentazioni Google

What is Google Sheets How Does It Work for Teachers? | Tech &
Learning (techlearning.com)

Google Sheets Training | Teacher Center | Google for Education

What Is Microsoft Exchange? Here's What You Need to Know
(businessinsider.com)

Six Ways to Use SharePoint as a Learning Platform (cmswire.com)

OneDrive for education connects teachers and students in the new
world of remote learning | Microsoft EDU

How to use Microsoft Stream for secure video sharing in the
classroom | Microsoft EDU

What is Microsoft Sway and How Can it Be Used to Teach? | Tech &
Learning (techlearning.com)

Meastadireacht

modhanna

Conas atd tu chun an leibhéal tuisceana i measc spriocghripa na hoiliina a
mheas?

Roinnfear ceistneoir deiridh ar line le Google Forms chun tuairimi na
rannphairtithe a bhailid agus chun a dtuiscint iomlan agus a sastacht leis an
moddl oiliina a mheas.

Cluddidh na paraiméadair arna measunu sa cheistneoir na pointi seo a leanas:

- An mothaionn tu sasta leis an modul criochnaithe?

- Cé mhéad a d'fheabhsaigh do scileanna maidir le néaluirlisi oideachais, dar
leat?

- An dodigh leat go raibh na gniomhaiochtai measunaithe deiridh cabhrach
chun do leibhéal eolais a foghlaimiodh a sheiceail?

- An ddigh leat go n-usaidfidh tu na néaluirlisi ata leagtha amach sa mhodul go
luath amach anseo?

- Ma t3, cad iad na huirlisi néil a Usaidfidh tu go sonrach? Mura bhfuil, minigh
cén fath le do thoil.

- An bhfuil aon mholtai né aiseolas ar mhaith leat a chur ar fail chun na
gniomhaiochtai oiliina ata molta sa mhodul a fheabhsu?
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Modul 3: Cruthd Abhar Néalbhunaithe don
Oideachas

Cuspgiri Cad ba mhaith leat a bhaint amach trid an modul seo a chur i bhfeidhm?
Foghlama

Is iad seo a leanas cuspairi foghlama an mhoduil:

® Forbhreathnu ar uirlisi cruthd dbhair scamall-bhunaithe, mar shampla Canva
agus Adobe Creative Cloud: td sé mar aidhm ag an modul foghlama na
scileanna a thabhairt d’fhoghlaimeoiri chun uirlisi cruthd &bhair
scamall-bhunaithe a Usdid go héifeachtach, rud a chuirfidh ar a gcumas grafaic,
fisedin agus eile atd tarraingteach 6 thaobh amhairc de a dhearadh. sécmhainni
digiteacha.

e Na buntaisti a bhaineann le cruthi dbhar scamall-bhunaithe don oideachas a
thuiscint: tuiscint a fhdil ar na buntdisti a bhaineann le huirlisi
scamall-bhunaithe maidir le comhoibrid, inrochtaineacht agus comhroinnt gan
uaim ar abhar oideachais a éascu.

e Taithi phraiticidil ar chruthd dbhar oideachais ag baint Usaide as uirlisi
néalbhunaithe: inidchadh a dhéanamh ar theicnici praiticiila chun ardain
néalbhunaithe a usaid chun eispéiris teagaisc agus foghlama a fheabhsu, agus
chun an t-eolas agus na scileanna a thabhairt do rannphairtithe le husaid
éifeachtach a bhaint as uirlisi néalbhunaithe chun tarraingteach a chruthu. agus
abhar idirghniomhach oideachais, a chothaionn eispéiris foghlaimeoir-larnach a
fheabhsaionn rannphairtiocht na mac l|éinn agus a éascaionn sealbhu
éifeachtach eolais.

Torthai Cad iad na torthai a bhfuiltear ag suil leo 6n modul seo?
Foghlama

Is iad seo a leanas torthai foghlama ionchasacha an mhoduil:

® Gheobhaidh foghlaimeoiri tuiscint chuimsitheach ar uirlisi cruthu abhair
néalbhunaithe, rud a chuirfidh ar a gcumas arddin mar Canva agus Adobe
Creative Cloud a Usaid go héifeachtach chun abhar digiteach ata tarraingteach ¢
thaobh amhairc de agus ar chailiocht ghairmidil a chruthu.

e Tuigfidh foghlaimeoiri conas a chuireann cruthd abhair néal-bhunaithe le
heispéiris oideachais tri chomhoibrid a chothd, tri rochtain ar acmhainni a
chumasul aon am agus it ar bith, agus comhroinnt agus aiseolas gan uaim a
chur chun cinn, ag cur le rannphairtiocht agus torthai foghlama na mac léinn ar
deireadh.

e Beidh ar chumas na bhfoghlaimeoiri uirlisi néalbhunaithe a ghiardil chun
abhar tarraingteach oideachais a chruthd, a chuirfidh lena scileanna deartha
teagaisc agus a chumaséidh comhoibrid éifeachtach i dtimpeallachtai
cianfhoghlama noé dailte. Beidh siad in ann Usdid a bhaint as gnéithe
ilmheadnacha éagsula agus gnéithe idirghniomhacha chun eispéiris oideachais
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éifeachtacha agus inrochtana a sheachadadh.

Teoiriciuil
abhar

Cad a bheidh mar phriomhdbhar teoiricitil an mhoduil?

Anseo thios, roghnaigh muid déiledil leis an abhar tri bhreathnd domhain a
dhéanamh ar shaintréithe dha uirlis bhunusacha agus usdideacha chun abhar a
chruthd atd bunaithe ar néalriomhaireacht, a ligeann diinn smaoineamh a fhail
ar an raon feidhme agus ar an éifeachtulacht a bhaineann le tabhairt isteach an
abhair. is féidir leis na modheolaiochtai nua seo a bheith acu ar leibhéal
foghlama na mac léinn.

CANVA

Is uirlis cruthaithe inneachair scamall-bhunaithe é Canva. Is ardan éasca le
husaid é Canva a ligeann d’lUsdideoiri cinedlacha éagsula abhar amhairc a
dhearadh, lena n-airitear grafaici mean sdisialta, laithreoireachtai, pdstaeir
agus go leor eile.

Cuireann Canva raon priomhghnéithe agus uirlisi ar fail a shimplionn an
proiseas cruthaithe d&bhair. Cumasaionn a eagarthdir tarraing-agus-titim
ionramhail éasca ar ghnéithe dearaidh. Soldthraionn teimpléid réamhdheartha
pointe tosaigh do chinealacha éagsula dearai. Is féidir le hisaideoiri iomhanna
agus téacsanna a chur in eagar, rochtain a fhail ar leabharlann ollmhér
d’eiliminti dearaidh, agus comhoibril le daoine eile i bhfior-am. Cuireann Canva
Pro ardroghanna brandala agus éifeachtai beochana ar fail. Trid is trid, cuireann
Canva ar chumas Usaideoiri dearai gairmiula a chruthu le huirlisi iomasach agus
neart acmhainni cruthaitheacha.

In Canva, ta raon leathan roghanna saincheaptha ag usdideoiri chun a gcuid
dearai a phearsantu agus chun dbhar ata tarraingteach ¢ thaobh amhairc de a
chruthu. Is féidir leo roghnu as pailéad dathanna éagsula, roghnu 6 bhailiichan
mor clénna, agus rochtain a fhail ar leagan amach réamhdheartha agus
teimpléid do chinedlacha éagsula abhair. Cuireann Canva leabharlann fhairsing
de ghrianghraif, 1éardidi, deilbhini agus cruthanna ar fail freisin ar féidir iad a
athru agus a chur in eagar chun an dearadh a oiriuna. Is féidir le hasaideoiri
trédhearcacht agus ciseal gnéithe éagsula a choigearty chun forleagan agus
éifeachtai amhairc a chruthd. Ceadaionn gné Kit Branda Canva do bhrandail
chomhsheasmhach tri l6génna, cléonna agus pailéid dathanna a stérdil in aon it
amhain. Leis na roghanna saincheaptha seo, is féidir le husaideoiri a gcuid
dearai a dhéanamh uathuil, tarraingteach 6 thaobh amhairc de, agus ailinithe
lena mbrandail.

Tugann Canva an cumas d’fhoghlaimeoiri prionsabail dearaidh a chur i
bhfeidhm chun abhar ata tarraingteach 6 thaobh amhairc de a chruthu. Is féidir
leo teoiric dathanna a Usdid chun scéimeanna datha comhchui a roghnu a
spreagann an giumar nd an teachtaireacht atd ag teastail. Cuireann roghanna
cléghrafaiochta ar chumas na bhfoghlaimeoiri clénna agus stileanna a roghnu a
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fheabhsaionn inléiteacht agus a chuireann an ton ata beartaithe in idl. Cuidionn
uirlisi leagan amach Canva le foghlaimeoiri gnéithe dearaidh a shocru ar
bhealach cothrom agus eagraithe, ag smaoineamh ar phrionsabail ar nds ailiniu
agus codarsnacht. Tri na prionsabail dearaidh seo a thuiscint agus a chur i
bhfeidhm laistigh de Canva, is féidir le foghlaimeoiri abhar oideachais ata
tarraingteach 6 thaobh amhairc de a chruthda.

Ina theannta sin, is uirlis thabhachtach é Canva chun criche oideachais freisin.
Cuireann ardan scamall-bhunaithe Canva inrochtaineacht agus solubthacht ar
fail, rud a ligeann d’oideachasdiri agus do mhic Iéinn tionscadail dhearaidh a
chruthd agus oibrid ar ghléasanna agus ardain éagsula. Le Canva, is féidir le
foghlaimeoiri rochtain gan uaim a dhéanamh ar a gcuid tascanna agus iad a
chur in eagar am ar bith, it ar bith, chomh fada agus a bhfuil nasc idirlin acu.
Cuireann an tsolubthacht seo ar chumas na mac léinn oibril ar a luas féin agus
freastal ar a stileanna foghlama aonair, ag cur eispéireas oideachais nios
cuimsithi agus nios pearsanta chun cinn.

In Canva, déantar comhroinnt agus ddileadh gan uaim ar dbhar oideachais a
bheith simpli. Is féidir le hudsdideoiri a gcuid dearai a roinnt go héasca tri
rochtain a thabhairt do dhaoine eile, rud a cheadaionn comhoibrit agus
aiseolas. Ina theannta sin, cuireann Canva roghanna easpértdla éagsula ar fail,
mar shampla comhaid PDF né iomhdanna, ag éascu scaipeadh acmhainni ar
mhic |éinn né ag roinnt oibre le lucht féachana nios leithne tri riomhphost, na
meadin shaisialta, né cérais bhainistiochta foghlama. Cuireann an prdiseas
comhroinnte sruthlinithe seo le hinrochtaineacht agus le teacht an abhair
oideachais a chruthaitear ag baint Usaide as ardan scamall-bhunaithe Canva.

Tairgeann Canva leagan saor in aisce agus leagan préimhe ar a dtugtar Canva
Pro.

| dtéarmai plean sintiuis ta tri cinn éagsula:

e Canva saor in aisce (an bunleagan)

e Canva Pro (biodh rochtain agat ar inneachar préimhe)

e Canva for Teams (na gnéithe go léir de Canva Pro, chomh maith leis an deis
comhoibrit le daoine eile ar thionscadail a Usaideann an cuntas céanna)

| dtéarmai gnéithe, thios na priomhdhifriochtai én leagan saor in aisce agus 6n
leagan Pro:

A. Leagan In Aisce: Soldthraionn an leagan saor in aisce de Canva rochtain ar
raon leathan de theimpléid dearaidh, iomhdanna, agus uirlisi eagarthdireachta
bunusacha. Ligeann sé duit dearai a chruthd do phoist medin shéisialta, cur i
lathair, doiciméid agus go leor eile. Mar sin féin, ta roinnt gnéithe casta
teoranta don leagan Pro.

B. Canva Pro: Airionn Canva Pro na gnéithe go |éir ata ar fail sa leagan in aisce
agus cuireann sé gnéithe préimhe breise ar fail, lena n-airitear:

® Rochtain neamhtheoranta ar na millidin grianghraif stoc préimhe, iomhanna,
|éardidi, deilbhini agus sécmhainni eile.

e Uirlisi deartha chun cinn ar nds an cumas dearai a athrd go héasca, teimpléid
saincheaptha a chruthu, agus clénna saincheaptha a uaslédail.
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e Gnéithe branddla cosuil leis an gcumas feistedin branda a chruthd agus a
shabhail, a chuireann ar do chumas brandail chomhsheasmhach a choinneail ar
fud do dhearai.

e Uirlisi comhoibrithe a ligeann duit oibrid le baill foirne né le cliaint ar
thionscadail chomhroinnte.

® Cumas stdrala breise chun dearai a shabhail agus a eagru.

® Tacaiocht tosaiochta do chustaiméiri.

Down below are the links to some useful guides to using Canva:
step-by-step guide to designing from scratch
: -step-guide-to-designing-from-

to Use Canva: A Beginner’s Guide
https://www.canva.com/learn/how-to-canva-beginners-guide/
CANVA USER GUIDE
https://d31kydh6n6r5i5.cloudfront.net/uploads/sites/158/2020/06/Ca
nva-Userguide.pdf
CANVA Plans and Pricing
https://www.canva.com/pricing/

Seo a leanas roinnt de na rannphairtithe fisedin ar féidir leo féachaint orthu
chun buneolas a fhail ar an uirlis:

@ Conas Canva a Usaid Do Thosaitheoiri! (Teagasc Canva 2020)
https://www.youtube.com/watch?v=zJSgUx5K6V0&pp=ygUPY2FudmEgdHV0b3
JpYWwg

e Eagarthdir Fise Canva - Teagaisc COMHLANAIGH do Thosaitheoiri!
https://www.youtube.com/watch?v=AlrC-Xakwew

® 20 TIPS AGUS Cleas CANVA // Canva Teagaisc Do Thosaitheoiri
https://www.youtube.com/watch?v=_XOWhA1dK7Y

MIRO

Is ardan clar ban comhoibrioch néalbhunaithe é Miro ar féidir a Usdid i gcruthu
abhar oideachais chun rannphairtiocht na mac Iéinn a fheabhsu agus chun
comhoibrid a chothdu.

Ta gnéithe riachtanacha ag Miro a chumasaionn smaoineamh comhoibrioch
amhairc agus cruthd abhair. Leis an gcumas comhoibrithe fior-ama, is féidir le
husaideoiri iolracha oibrid go comhuaineach ar an mbord céanna, rud a
fhagann go bhfuil sé oiriinach do thionscadail foirne agus seomrai ranga
fiordla. Solathraionn an chanbhas gan teorainn go leor spdis le haghaidh
taiscéalaiochta cruthaitheacha, rud a ligeann d’dsdideoiri a gcuid smaointe a
leathnd gan teorainn. Cuireann Miro raon uirlisi ilisdideacha ar fail, lena
n-diritear nétai greamaitheacha, cruthanna, agus teimpléid, a éascaionn cruthu
|éardidi, meabhairmhapai, frdmai sreinge agus go leor eile. Ina theannta sin,
comhthathaionn Miro gan uaim le huirlisi coitianta mar Slack agus lira, rud a
chumasaionn comhthathud sreabhadh oibre réidh agus feabhsaitear tairgiulacht.
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Is arddn clar ban comhoibritheach scamall-bhunaithe é Miro a thairgeann
feidhmeanna éagsula i suiomhanna oideachais. Is féidir le hoideachaséiri agus
le mic léinn Miro a ghiarail chun foghlaim a fheabhsu, cruthaitheacht a chothu,
agus cumarsaid amhairc a éascu. Maidir le seomrai ranga fiorula, is féidir le
Miro feidhmiud mar chlar ban idirghniomhach inar féidir le muinteoiri dbhair
chuirsa a roinnt, smaointe a phlé agus mic léinn a chur i mbun gniomhaiochtai
fior-ama. Ceadaionn sé do chomhoibritd nétai a ghlacadh, coincheapa casta a
shamhlu, agus tionscadail ghridpa a eagru. | dtionscadail ghridpa, cuireann Miro
spas oibre fiordil ar fdil inar féidir le mic lIéinn tobsmaointeoireacht a dhéanamh
le chéile, meabhairmhapai a chruthu agus pleananna tionscadail a fhorbairt. Is
féidir leo nétai greamaitheacha, cruthanna agus nascoiri a Usaid chun a gcuid
smaointe a mhapail agus chun comhoibrid go sioncrénach ndé go
neamhshioncronach. Ta Miro Iluachmhar freisin maidir le seisidin
tobsmaointeoireachta a éascu, a ligeann do rannphdirtithe smaointe a
thabhairt, iad a eagru agus naisc a shamhld. Soldthraionn sé timpeallacht
dhinimicidil idirghniomhach chun coincheapa a ghinitdint agus a scagadh,
cruthaitheacht agus comhoibrid a chothd. | gcomhoibrit iargulta, cuireann
Miro ar chumas na mac léinn oibrit le chéile gan uaim, beag beann ar a
ldithreacha fisiceacha. Is féidir leo cur i lathair, l1éaraidi, agus abhar amhairc a
chomhchruthd, aiseolas a roinnt tri thuairimi, agus dul i mbun plé i bhfior-am.

Trid is trid, cuireann Miro ar chumas oideachaséiri agus mic Iéinn dul i mbun
smaointeoireacht amhairc, réiteach fadhbanna agus cumarsaid éifeachtach.
Cuireann sé rannphairtiocht ghniomhach chun cinn, spreagann sé comhoibriu,
agus feabhsaionn sé an t-eispéireas foghlama i gcomhthéacsanna éagslla
oideachais.

Cinntionn ardan scamall-bhunaithe Miro rochtain éasca agus comhoiriinacht
trasna feisti. Is féidir le mic léinn agus oideachasdiri Miro a Usaid ar aon fheiste
a bhfuil nasc idirlin aige, lena n-airitear riomhairi, taibléid agus féin chliste.
Ceadaionn an tsolubthacht seo aistrithe gan uaim idir gléasanna, rud a
chumasaionn eispéiris foghlama comhoibriocha ag am ar bith agus &it ar bith.
Cibé sa seomra ranga né sa bhaile, is féidir le hasaideoiri dul i ngleic le habhar
oideachais ag baint Usdide as an ngléas a roghnaionn siad.

Tairgeann Miro leagan saor in aisce agus cinn préimhe éagsula, ag brath ar do
chuid riachtanas.

Maidir leis an bpraghas, cuireann Miro pleananna praghsdla éagsula ar fail
d'fhoirne agus do ghndlachtai. Féadfaidh na sonrai praghsala cruinne a bheith
éagsuil ag brath ar fhachtoiri mar lion na n-Usaideoiri, miniciocht billeala, agus
gnéithe breise a theastaionn. Ta an leagan saor in aisce de Miro ar fail gan aon
chostas, agus ta tailli gaolmhara ag na leaganacha préimhe.

Maidir leis na difriochtai i ngnéithe, cuireann Miro raon gnéithe ar fdil ina
phleananna préimhe nach féidir a bheith ar fdil sa leagan saor in aisce. | measc
roinnt difriochtai suntasacha ta:

e Teorainn an Bhoird: T4 teorainn ag an leagan saor in aisce de Miro ar lion na
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mbord is féidir leat a chruthu, agus is minic a sholdthraionn pleananna préimhe
boird neamhtheoranta.
e Teorainn Usaideora: Go hionduil bionn srianta sa leagan in aisce ar lion na
mball foirne ar féidir leo comhoibrit ar bhoird go comhuaineach. Is minic a
cheadaionn pleananna préimhe nios mo Usaideoiri, agus cuireann roinnt
pleananna baill foirne neamhtheoranta ar fail.
e Comhthdathaithe: Is minic a sholdthraionn pleananna préimhe rochtain ar
raon nios leithne de chomhthathaithe le huirlisi agus seirbhisi méréilimh.
Féadfaidh arddin bhainistiochta tionscadail, seirbhisi storala néil agus uirlisi
cumarsaide a bheith i measc na gcomhthathaithe sin.
® Ardshlandail: Féadfaidh pleananna préimhe gnéithe slandala feabhsaithe a
thairiscint mar chomhthathud Aonair Sinithe (SSO), ardrialuithe rochtana, criptiu
sonrai, agus comhlionadh sainchaighdeain tionscail.
e Tacaiocht: Is minic a thagann pleananna ioctha le tacaiocht tosaiochta, ag
soldthar amanna freagartha nios tapula agus cinamh breise i gcomparaid leis
an leagan saor in aisce.
e Ardghnéithe: D’fhéadfadh gnéithe breise a thairiscint i bpleananna
préimhe amhail arduirlisi comhoibrithe, teimpléid, modh cur i lathair,
gnéithe voétala agus tosaiochta, amline agus cairteacha Gantt, agus
ard-anailisiocht agus tuairisciu.

Anseo thios ta naisc le roinnt treoracha Usaideacha maidir le Miro a Usaid:

1. Conas Miro a Usdid: Gach rud is ga duit a bheith ar eolas
https://www.makeuseof.com/how-to-use-miro/

2. Cad é Miro agus Conas Miro a Usdid le haghaidh Comhoibrit Fioruil
https://www.innovationtraining.org/what-is-miro-and-how-to-use-miro-for-coll
aboration/

3. Miro Basics: Treoir do Rannphairtithe Nua
https://miro.com/miroverse/miro-basics-guide-for-new-participants/

4. Conas Miro a Usaid

https://blog.gitnux.com/guides/how-to-use-miro/

Seo a leanas roinnt de na rannphdirtithe fisedin ar féidir leo féachaint orthu
chun buneolas a fhail ar an uirlis:

Miro Mind-Mapping: Full Review (2018)
https://www.youtube.com/watch?v=Bnvn2H7gS_g

Full Miro Tutorial: 38 Miro Tips for Beginners in 2021!
https://www.youtube.com/watch?v=cqPEXDAdXtI

The COMPLETE MIRO Board Tutorial 2022 - Beginners to Advanced
https://www.youtube.com/watch?v=E2pStKSgmUA

Modhanna
nithiula

chun

eolas a tharchur:

Cén cinedl gniomhaiochtai praiticitla (NFE) ata ta chun a chur i bhfeidhm chun
an t-eolas a tharchur?
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Gniomhaiochtai

Tiltle

Cur i |lathair teoiricitil agus foghlaim bunaithe ar
thionscadail

Main Aim

Cuspdiri na Ceardlainne:

® Bunus na n-uirlisi um chruthud dbhar scamall-bhunaithe a
thuiscint.
e Faigh taithi phraiticitil le huirlisi méréilimh mar Canva
agus Adobe Creative Cloud.
e Scileanna a fhorbairt chun grafaic, fisedin agus
sécmhainni digiteacha eile a dhearadh a mheallann an
radharc.
e Teicnici cruthaitheacha agus dea-chleachtais a iniichadh
chun dbhar a chruthd go héifeachtach.

e o Timpeallacht foghlama chomhoibrioch a chothu

chun smaointe agus eispéiris a roinnt.

Frama ama

Fad: 2 uair agus 20 néiméad

Uirlisi a Usaidtear

Riomhairi Glaine; smeach-chairt agus marcdiri.

Abhar agus
ullmhuchan

Abhair éagsula le hullmhu roimhe seo.
Cur i lathair teoiricitdil tri Usdid a bhaint as sleamhnéin
PowerPoint

Seo a leanas roinnt de na rannphairtithe fiseain ar féidir leo
féachaint orthu chun eolas bunusach a fhail ar na huirlisi:

e Conas Canva a Usaid Do Thosaitheoiri! (Teagasc Canva
2020)
https://www.youtube.com/watch?v=zJSgUx5K6V0&pp=yg
UPY2FudmEgdHVO0b3JpYWwg

e Eagarthdir Fise Canva - Teagaisc COMHLANAIGH do
Thosaitheoiri!
https://www.youtube.com/watch?v=AlrC-XakKwew

e 20 TIPS AGUS Cleas CANVA // Canva Teagaisc Do
Thosaitheoiri
https://www.youtube.com/watch?v=_XOWhA1dK7Y

e Meabhairmhapail Miro: Léirmheas lomlan (2018)
https://www.youtube.com/watch?v=Bnvn2H7gS_g

® Teagasc lomlan Miro: 38 Leideanna Miro do Thosaitheoiri
in 2021!

https://www.youtube.com/watch?v=cqPEXDAdXtI

e An Clar Teagaisc Boird MIRO COMHLANAITHE 2022 -
Bunrang go hArd
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e https://www.youtube.com/watch?v=E2pStKSgmUA

Cur sios ar an | Clar Oibre na Ceardlainne:
Seisiln
Réamhra agus cur i lathair eolais teoiriciuil (20 ndiméad)

Forbhreathni a sholathar ar uirlisi crutht abhair
scamall-bhunaithe agus a dtabhacht i ndearadh
nua-aimseartha.

Pléigh priomhghnéithe agus feidhmiulachtai uirlisi coitianta
mar Canva agus Miro.

Le haghaidh priomhphointi an chur i [athair féach ar an
gcreat teoiricidil a nochtar roimhe seo.

Minigh prionsabail agus coincheapa dearaidh a bhaineann
le grafaici, fisedin agus sdécmhainni digiteacha
tarraingteacha a chruthd, ag dirid ar ghaolmhaireacht na
ngnéithe seo le foghlaim na ndaltai. N4 déan dearmad aird
a tharraingt ar na cleachtais is fearr le haghaidh sreafai
oibre éifeachtacha cruthu abhair sa scamall.

Is féidir leat na fiseain nasctha roimhe seo a Usaid freisin.

Seisilin Praiticiuil 1 (60 néiméad)

Roinn na rannphdirtithe ina ngrudpai beaga (2-3 bhall in
aghaidh an ghrapa) agus tabhair topaic le forbairt do gach
grupa.

Is é an t-abhar a d’fhéadfai a Usaid na:

- Straitéisi Eifeachtacha Bainistiochta Seomra Ranga

- Teagasc Difredilte agus Foghlaim Phearsanaithe

- Comhthathd Teicneolaiochta san Oideachas

- Teicnici Measunaithe agus Aiseolais

- Cleachtais Mhuinteoireachta atd Freagrach ar Chultur

- Smaointeoireacht Chriticiuil agus Scileanna Fadhbréiteach
a Chur Chun Cinn

Cuir riomhairi gldine né rochtain ar riomhairi ar fail do gach
gripa le huirlisi cruthaithe inneachair scamall-bhunaithe
réamhshuitedilte.

Tabhair tasc né tionscadal dearaidh do gach grupa le bheith
ag obair air (m.sh. grafaic mean séisialta a chruthu, fisean
poibliochta a dhearadh).

Spreag na rannphairtithe chun na huirlisi a inidchadh, triail
a bhaint as gnéithe éagsula, agus an t-eolas teoiriciuil a
d'fhoghlaim siad a chur i bhfeidhm.

Spreag cruthaitheacht agus turgnamh agus sécmhainni
digiteacha & ndearadh ag baint Usdide as na huirlisi
scamall-bhunaithe.
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Treoir agus tacaiocht a sholdthar do rannphairtithe de réir
mar is ga.

Diospodireacht Ghrapa agus Athbhreithnia Piarai (30
noéiméad)

larr ar gach grupa a dtionscadail dearaidh criochnaithe a
chur i lathair don chuid eile de rannphdirtithe na
ceardlainne.

Spreag aiseolas agus cdineadh cuiditheach 6 éascaitheoiri
agus piarai araon.

Cothdfar plé ar roghanna dearaidh, ar na dushldin ata le
sarl, agus ar na ceachtanna a foghlaimiodh le linn an
tseisidin phraiticiuil phraiticidil.

Achoimre agus Ceisteanna agus Freagrai (30 néiméad)

Déan achoimre ar na priomhbhealai beir leat 6n
gceardlann, ag cur béime ar na scileanna praiticidla a
gndthaiodh.

Seisiln oscailte ceisteanna agus freagrai a éascu chun dul i
ngleic le haon amhras né ceisteanna ata fdés ann.

Cuir acmhainni breise ar fail, mar ranganna teagaisc, pobail
ar line, agus dabhair thagartha le haghaidh tuilleadh
féinstaidéir.

Faisnéisiu

Téigh siar agus ceisteanna agus freagrai

Modhanna
nithidla chun
eolas a tharchur:
Gniomhaiochtai
N. 2

Cén cinedl gniomhaiochtai praiticitla (NFE) ata td chun a chur i bhfeidhm chun
an t-eolas a tharchur?

Title

Foghlaim ¢ thaithi agus idirghniomhach

Priomhaidhm

Is i priomhaidhm na ceardlainne seo nd na difriochtai a
[éirid ar thionchar an leibhéil foghlama idir eispéiris ata
dirithe ar an bhfoghlaimeoir, arna chothly ag Usaid
mhéadaithe uirlisi cruthd abhair scamall-bhunaithe, agus
an léacht tosaigh, ait a bhfuil idirghniomhaiocht na mac
[éinn teoranta. .
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Mar sin, ta sé mar aidhm ag an gceardlann seo aird a
tharraingt ar na héifeachtai codarsnacha a bhaineann le
heispéiris ata dirithe ar an bhfoghlaimeoir, arna éascu ag
usdid fhorleathan uirlisi cruthd dbhair néal-bhunaithe, agus
léachtai tosaigh traidisitnta, a chuireann srian ar
idirghniomhu na mac léinn go minic. Tri na cinedlacha cur
chuige seo a scrudu, gheobhaidh rannphairtithe Iéargais ar
an gcaoi a mbionn tionchar ag rannphdirtiocht mac Iéinn,
coinnedil eolais, agus scileanna smaointeoireachta
criticidla, ag cur béime ar an tabhacht a bhaineann le
modhanna teagaisc nudlaiocha i dtirdhreach oideachais an
lae inniu.

Frama ama

Fad na Ceardlainne: 1 uair agus 40 néiméad

Uirlisi a Usaidtear

riomhaire gldine chun an cur i lathair a dhéanamh; 1 fhén
cliste/riomhaire gluine in aghaidh an ghrdpa chun pairt a
ghlacadh sa dushlan trath na gceist; smeach-chairt agus
marcoiri

Abhar agus
ullmhuchan

- Ullmhd an cur i lathair.
-An trath na gceist a ullmhu ar cheann de na arddn ata ar
fail.

Cur sios ar an
Seisiun

Clar Oibre Ceardlann

Teideal: Eispéiris a Dhéantar ar an bhFoghlaimeoir vs.
Léachtai Tosaigh

Cur i lathair ar thopaic an mhoduil (20 néiméad)

Déanann sé cur i lathair (is féidir leat cabhru leat trid an
eolas teoiricilil thuas a Usaid) ar uirlisi néalbhunaithe agus
a dtdbhacht san oideachas nua-aimseartha. Minigh na
buntdisti a bhaineann le huirlisi cruthaithe inneachair
néalbhunaithe, amhail inrochtaineacht mhéadaithe,
combhoibrit agus solubthacht maidir le habhar oideachasdil
a sheachadadh. Samplai a thaispeaint d’abhar oideachasdil
tarraingteach agus idirghniomhach a cruthaiodh ag baint
Usaide as uirlisi néalbhunaithe, amhail cur i lathair
idirghniomhach, acmhainni ilmhean, agus tionscadail
chomhoibriocha.

UMBRIA

* NICEA
X EUROPEAN —
e CAREER EVOLUTION NGO NEST 'CR KEETTin
DERNEGH

\K\I\II\I{JL]\I[R

erlin ComputerGr




Co-funded by
the European Union

T4 sé tabhachtach sa chéim seo go ndéanfaidh ta cur i
Iathair chomh leadranach agus chomh tosaigh agus is féidir.

Gniomhaiocht Dushlain (30 néiméad)

1. Roinn na rannphdirtithe ina bhfoirne agus tabhair
isteach comortas trath na gceist dirithe ar uirlisi
néalbhunaithe agus a bhfeidhmeanna oideachasula.

2. Bain usdid as ardan idirghniomhach trath na gceist, mar
Lumi né Mentimeter, chun sraith ceisteanna ilroghnacha
mealltacha a chruthd a bhaineann le cruthu inneachair
néal-bhunaithe agus eispéiris atd dirithe ar an
bhfoghlaimeoir.

3. Spreag na foirne oibrit le chéile, a bhfreagrai a phlé,
agus pointi a thuilleamh le haghaidh freagrai cearta.

4. Bronn duaiseanna ar an bhfoireann bhuaiteach, ag cothu
atmaisféar spraidil iomaioch agus ag treisii an eolais a
fuarthas le linn na ceardlainne.

Réamhra ar phriomhchuspéir na ceardlainne (10 néiméad)

Ni féidir priomhchuspdir na ceardlainne a chur i lathair ach
amhain tar éis an dara gniomhaiochta seo: comparaid a
dhéanamh idir an tionchar a bhionn ag eispéiris
foghlaimeora-larnaithe arna n-éascu ag uirlisi cruthd dbhair
scamall-bhunaithe (an dara cuid den cheardlann) le
tionchar na léachtai tosaigh traidisiinta (an chéad chuid).
Leagfaidh tu béim sa chéim seo ar a thabhachtai atd
idirghniomhu agus rannphairtiocht an fhoghlaimeora sa
phroéiseas foghlama.

Trid an stil teagaisc araon a thaispeaint, cuireann tu in iul
d’fhoghlaimeoiri iad féin a thuiscint cén modh is éifeachtai.

Plé idirghniomhach (30 néiméad)
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Ag an bpointe seo, ta an plé idirghniomhach deiridh
fiorthdbhachtach. Caithfidh tu ceisteanna a ardd mar:
conas a d’fhoghlaim tu nios mo faoi dbhar na ceardlainne?
An raibh an chéad né an dara stil teagaisc nios Usaidi agus
nios tarraingti duit? Déanfaidh tu freisin:

e Déan plé treoraithe a éascu tri cheisteanna a chur a
spreagfaidh rannphairtithe eispéiris foghlaimeoir-larnach a
chur i gcomparaid agus i gcodarsnacht le |éachtai tosaigh.

® Spreag na rannphairtithe machnamh a dhéanamh ar a
n-eispéiris foghlama féin agus plé a dhéanamh ar an
tionchar a bhionn ag idirghniomhaiocht mhéadaithe,
rannphairtiocht agus idirghniomhaiocht abhair na mac
[éinn.

® Spreag na rannphairtithe a gcuid tuairimi agus léargais a
roinnt maidir leis na tairbhi agus na dushlain a d’fhéadfadh
a bheith ann maidir le cur chuige ata dirithe ar an
bhfoghlaimeoir a ghlacadh arna thacd ag uirlisi
néalbhunaithe.

Faisnéisiu Cladach agus Machnamh:
Am: 10 néiméad

e Déan achoimre ar na priomhbhealai beir leat 6n
gceardlann, ag cur béime ar na tairbhi a bhaineann le
heispéiris atd dirithe ar an bhfoghlaimeoir agus le huirlisi
cruthaithe abhair scamall-bhunaithe.

e Spreag na rannphairtithe machnamh a dhéanamh ar
conas is féidir leo an t-eolas agus na scileanna a fuarthas a
chur i bhfeidhm ina gcleachtais teagaisc féin.

e e Acmhainni agus tagairti a sholathar chun
tuilleadh initchta a dhéanamh ar uirlisi
néalbhunaithe agus ar chur chuige ata dirithe ar an
bhfoghlaimeoir san oideachas.

Modul Cad é an fhoinse énar bhailigh tu an t-eolas faoin bhfoirm?

Tagairti Taithi éascaitheora agus SALTO Youth ( https://www.salto-youth.net/)
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Meastoireacht Conas atd tu chun an leibhéal tuisceana i measc spriocghripa na hoiliina a

mheas?
modhanna

Déanfar suirbhé deiridh chun dearcthai na rannphairtithe a bhailit agus chun
a dtuiscint agus a sastacht iomlan leis an modul oiliina a mheas.

Chun éifeachtacht do cheardlainne ar uirlisi cruthaithe inneachair
néalbhunaithe a mheasunu, is féidir leat na paraiméadair seo a leanas a chur
san direamh i do shuirbhé iar-cheardlainne:

e Sastacht lomlan: larr ar na rannphdirtithe a sastacht iomlan leis an
gceardlann a ratail.

e Torthai Foghlama: Fiosraigh faoi bhraistint na rannphairtithe ar a dtuiscint
agus ar a gcuid eolais maidir le huirlisi cruthd dbhair néal-bhunaithe.

® Eispéireas Teagmhala: Déan leibhéal taithi phraiticidil na rannphairtithe leis
na huirlisi a cludaiodh sa cheardlann a mheas.

® Forbairt Scileanna Dearaidh: Déan measunu ar dhearcadh na rannphdirtithe
ar fhorbairt a gcuid scileanna i ndearadh grafaic, fisedin agus sécmhainni
digiteacha eile ata tarraingteach 6 thaobh amhairc de.

® Struchtur agus Seachadadh na Ceardlainne: Déan struchtdr agus modhanna
seachadta na ceardlainne a mheas.

e Moltai le haghaidh Feabhsuchain: Cuir ceist né spas oscailte ar fail do
rannphairtithe chun moltai a thabhairt ar conas is féidir an cheardlann a
fheabhsu tuilleadh.
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Modul 4: Néalshlandail san Oideachas

Cuspdiri Foghlama What do you want to achieve by implementing this module?

e Ailtireacht néalriomhaireachta a mheas.

® fForbhreathnu ar néalshldnddil agus a tdbhacht san
oideachas

® Rioscai néalshldnddla a thuiscint agus conas iad a mhaolu.
® Na bagairti, rioscai, leochaileachtai, ionsaithe
taobh-chainéil, agus saincheisteanna priobhdideachais a
bhaineann le seirbhisi TF scamall-bhunaithe a aithint.

e Coimirci agus frithbhearta a chur i bhfeidhm do sheirbhisi
TF néalbhunaithe.

® Cumraigh seirbhisi scamall.

e Taithi phraiticidil le bearta néalshldnddla a chur i bhfeidhm
i gcursai oideachais

® Cuir ailtireachtai sldnddla i bhfeidhm a chinntionn leithlisiu
slan infrastruchtdir fhisicidil agus loighcidil.

® Anailis a dhéanamh ar chaighdedin slanddla an tionscail, ar
theastais, ar shainorduithe rialdla, ar bheartais initchta, agus
ar riachtanais chomhlionta.

Torthai Foghlama Cad iad na torthai a bhfuiltear ag suil leo 6n modul seo?

Scileanna Intleachtula agus Taighde at4 Sonrach don Abhar
Tar éis an modul seo a chriochnu go rathuil beidh duine in
ann:

e Déan anailis chriticitil ar chdrais Ghréasan agus
Néalbhunaithe le haghaidh fadhbanna slandala

e Samplai de leochaileachtai cibearshlandala a aithint agus
a phlé

Scileanna Inaistrithe agus Cinedlacha

Tar éis an modul seo a chriochnu go rathuil beidh duine in
ann:

UMBRTIA

A :
| X% EUROPEAN ¥-._/ 0 G PI\I(IISLFTTJR
u_ ' C XVl NGO NEST PErUR

Berlin DERNEGH

TRAINING UENTER ComputerGr




Co-funded by
the European Union

e Cumarsaid a dhéanamh go héifeachtach le gairmithe
slanddla ar raon leathan saincheisteanna

Sainscileanna Praiticitla don Abhar

Tar éis an modul seo a chriochnt go rathuil beidh duine in
ann:

e Déan argdint agus comhairle ar shlandail feidhmchlar
néal

e Usaid samplai d'uirlisi tastala trea slandala

® Measunu slandala a dhéanamh ar eagraiocht mar chuid
d'fhoireann

Eolas agus Tuiscint

Tar éis an modul seo a chriochnu go rathuil, beidh duine in
ann eolas agus tuiscint a léiriu ar:

e Na treochtai reatha sa chibearshlandail; bagairti, a
dtabhacht, agus an fath a bhfuil sé deacair aghaidh a
thabhairt orthu

® Priomhghnéithe teicniila na gcéras slandala
scamall-bhunaithe

e Creatai, caighdeain agus cleachtais chibearshlanddla, agus
conas iad seo a chur i bhfeidhm laistigh d’eagraiocht

Teoiriciuil

Modul 4: Néalshlandail san Oideachas

abhar

I. Réamhra
A. Miniu ar néalriomhaireacht

Solathraionn seirbhis néalriomhaireachta rochtain d’Usdideoiri ar
shonrai, feidhmchldir bogearrai agus seirbhisi ar an Idirlion. Tagraionn
néalriomhaireacht do sheirbhis a ligeann d’Usaideoiri sonrai agus
feidhmchlair a stérdil agus a rochtain go cianda seachas ar a gcuid
riomhairi né freastalaithe féin. Cuireann néalriomhaireacht roghanna
ilisdideacha agus sollubtha ar fail d’dsdideoiri chun rochtain a fhail ar
acmhainni agus ar sheirbhisi riomhaireachta nach bhfuil ar féil le
bonneagar traidisiinta ar an aitreabh. Cuireann an teicneolaiocht seo
slandail, inscdlaitheacht agus iontaofacht mhéadaithe ar fail agus
cuireann sé ar chumas gndlachtai agus daoine aonair Usdid a bhaint as
acmhainni riomhaireachtula gan a bheith buartha faoi na crua-earrai
agus an bhonneagar a theastaionn chun tacl leo. Go gineardlta,
d'fhéadfadh go mbeadh néalriomhaireacht sach buntdisteach d’aon
duine ar mian leo leas a bhaint as an teicneolaiocht is déanai agus ag an
am céanna costas agus castacht na bainistiochta TF a isliu.

B. Buntaisti na néalriomhaireachta don oideachas
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| measc roinnt buntaisti a bhaineann le néalriomhaireacht don oideachas
ta:

1. Eifeachtach 6 thaobh costais: Tri laghdu ar an ngd ata le bonneagar
fisiceach agus costais chothabhdla, is féidir le néalriomhaireacht cabhru
le hinstititidi oideachais airgead a shabhail.

2. Solubthacht: Cuireann néalriomhaireacht solubthacht ar fail sa mhéid
is gur féidir rochtain a fhail ar shonrai agus aipeanna ¢ aon ait a bhfuil
rochtain idirlin acu.

3. Combhoibrit: Ligeann néalriomhaireacht do mhic léinn agus do
mhuinteoiri oibrit le chéile ar thionscadail né ar thascanna, chomh
maith le rochtain a fhail ar dhoiciméid agus iad a chur in eagar i
bhfior-am.

4. Inscalaitheacht: Is féidir le néalriomhaireacht leathnd chun freastal ar
riachtanais institididi oideachais agus mac léinn nuair a athraionn
riachtanais agus nuair a bhionn gd le hacmhainni breise.

5. Slandail: Chun sonrai iogaire a dhaingniud, is minic go mbionn bearta
slandala laidre i bhfeidhm ag cuideachtai néalriomhaireachta. Ta sé seo
rithdbhachtach d'institididi oideachais nach maér ddibh cloi le dlithe agus
rialachain maidir le priobhaideachas mac léinn.

C. Forbhreathnu ar imni maidir le néalshlandail san oideachas

De réir mar a leanann formhdr na n-eagraiochtai oideachais ar aghaidh
ag glacadh le cianfhoghlaim né foghlaim hibrideach, t4 sé soiléir gur
beart cliste agus riachtanach é infheistiocht a dhéanamh i mbonneagar
TF laidir agus athléimneach, mar néaltheicneolaiocht. Cuireann an
scamall ar chumas scoileanna agus ceantair oiriunu go tapa le linn
géarchéime agus leanduint ar aghaidh ag solathar foghlama do mhic Iéinn
ar scdla.

Mar sin féin, nil an scamall gan a rioscai. Mar shampla, de réir tuarascala
2020 Netwrix, duirt 54 faoin gcéad de ghairmithe TF oideachais gur chuir
fostaithe sonrai i mbaol trina roinnt sa scamall i ngan fhios déibh. Idir an
da linn, ni dhéanann 65 faoin gcéad d'oideachasdiri athbhreithniu rialta
ar cheadanna.

Ta na rioscai seo casta ag an gcianfhoghlaim. “Mas rud ar bith,
mhéadaigh an paindéim na dushlain chibearshlandala do K-12,” a deir
Sateesh Narahari, priomhoifigeach tdirgi ag ManagedMethods, solathrai
slandala scamall. "Ta sé méadu freisin ar chastacht na cybersecurity."

Sin an fath go bhfuil sé nios tabhachtai fés do riarthdéiri agus
oideachasoiri a bheith airdeallach faoi shlanddil agus priobhaideacht
agus iad ag usdid arddin scamall-bhunaithe. Ni mér d’fhoirne TF a
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straitéisi cibearshlandala a oiridnd freisin chun seomrai ranga ar line a
choinnedil sabhailte agus slan.

Seo forbhreathnu ar na rioscai slandala néil coitianta ar cheart ddibh a
bheith ullamh chun aghaidh a thabhairt orthu:

Caillidint infheictheachta: Sa |4 ata inniu ann, faigheann formhér na mac
Iéinn agus na foirne scoile rochtain ar uirlisi néalbhunaithe 6 diteanna,
lionrai agus gléasanna éagsula. Déanann sé seo nios deacra d'fhoirne TF
infheictheacht a choinnedil ina n-uUsdideoiri, a deir Narahari. Ina
theannta sin, toisc go bhfuil gach duine iargulta, nil boinn tuisceana faoi
shldanddil agus priobhaideacht bunaithe ar shuiomh chomh baili agus a
bhi siad roimh an bpaindéim, deir sé.

Saruithe agus caillteanas sonrai: Is é sceitheadh nd caillteanas sonrai
mac léinn an t-eagla is mé atd ar eagraiochtai oideachais, go hairithe
maidir le mionaoisigh, a deir Stephen Manley, priomhtheicneolaiochtai
ag cuideachta um chosaint sonrai Druva. Fuair Oifig Cuntasachta Rialtas
na SA amach go raibh a gcuid faisnéise pearsanta i gcontuirt ag na milte
mac léinn K-12 i saruithe sonrai idir 2016 agus 2020. "Nuair a nochtar
faisnéis phearsanta an mhic léinn, is féidir dochar fisiceach,
mhothuchanach agus airgeadais a bheith mar thoradh air," an GAO. duirt
tuarascail.

Bagairti on taobh istigh: Chomh maith le hackers seachtracha, ni mér
d’fhoirne TF a bheith ar an eolas faoi bhagairti laistigh da dtimpeallacht,
a deir Narahari. Cuireann comhroinnt neamhbheartaithe agus earraidi
daonna eile rioscai freisin do shonrai atd stérailte sa scamall, a mhinionn
sé. Is féidir le mic léinn agus muinteoiri mi-Usdid a bhaint as seirbhisi
néal agus feidhmchlair freisin, ag ioslédail feidhmchlair neamhuadaraithe
no ag postail faisnéis iogair i seomrai comhra.

Buamadil fischomhdhdla (zoomombing): Ta ardain fischomhdhala
scamall-bhunaithe i mbaol hackers freisin. Ta sé seo tuairiscithe go
forleathan sna medin phriomhshrutha, le droch-aisteoiri ag fuadach
glaonna chun iomhdnna michui a roinnt, ag scairteadh profanities, agus
mar sin de. D’fhéadfadh mic léinn fuadach d’aon ghnd agus cur isteach
ar ranganna ar line a bheith i gceist le hionsaithe suaiteacha, a deir
Narahari.

malware agus fioscaireacht chun cinn: Deir Manley go bhfuil malware
agus ionsaithe fioscaireachta ag éiri nios sofaisticiula freisin. Ta
Ransomware, mar shampla, tar éis teacht chun cinn go dti an pointe
nach bhfuil i gceist leis ach sonrai a chriptiu a thuilleadh. "Is éard atd i
gceist leis an di-scagadh anois, ait a dtégann [cibear-ionsai] do shonrai
sula ndéanann siad é a chriptid agus bagairt a dhéanamh iad a
scaoileadh mura n-iocann tu airgead fuascailte," a mhinionn sé. Faoi
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[athair, is iad na doiciméid chomhroinnte an priomh-veicteoir bagairt do
earrai ransom san earnail oideachais, a deir Manley.

II. Rioscai Néal Slandala san Oideachas
A. Saruithe ar shonrai

Is féidir le saruithe sonrai tionchar ldithreach a bheith acu ar na céadta
millidn né b’fhéidir na billidin daoine aonair i ndomhan sonrai-tiomainte
an lae inniu. T4 méadu tagtha ar raon feidhme saruithe sonrai mar aon
leis an gclaochlu digiteach de réir mar a bhaineann ionsaitheoiri leas as
ar n-iontaoibh laethuil ar shonrai. Cé go bhfuil sé dodhéanta a thuar cé
chomh mor is a d’fhéadfadh cibear-ionsaithe a fhail amach anseo,
|éirionn na sdruithe sonrai is mé dn aonu haois is fiche go bhfuil siad tar
éis éiri an-mhor cheana féin. Td cdsanna ann freisin inar goideadh sonrai
go mailiseach né d’aon ghnd agus inar athphostaladh iad, chomh maith
leis na casanna sin inar nocht gnéthas sonrai go neamhbheartaithe gan
cosaint leordhdthanach.

Saru Sonrai: Cad E?

Sainmbhinitear sard sonrai mar fhaisnéis phriobhaideach, iogair né faoi
chosaint a nochtadh do dhuine aonair neamhudaraithe. Déanann daoine
neamhudaraithe na comhaid a scrddd agus/né a dhaileadh i gcas sard
sonrai. D'fhéadfadh sceitheadh sonrai dul i bhfeidhm ar aon duine, 6
ghndlachtai beaga agus 6 rialtais go corparaidi méra. Céard atd nios mg,
mura ndéantar iad a chosaint, is féidir le duine ar bith daoine eile a chur i
mbaol.

Is gnach go mbionn sceitheadh sonrai mar thoradh ar lochtanna i:
lompar Usaideoiri le teicneolaiocht

T4 nios md bearnai ann maidir le sonrai a laghdd de réir mar a
ghnéthaionn ar riomhairi agus ar ngiuirléidi soghluaiste feidhmeanna
nios nasctha. Td nios mé teicneolaiochtai nua @ bhforbairt nd mar is
féidir linn a chosaint i gceart.

Is fianaise iad feisti 10T go bhfuilimid ag tosu ag tabhairt tosaiochta do
aisiulacht thar shlandail.

Ta hackers ag baint leasa as na laigi slandala soiléire i go leor gadgets
"baile cliste", mar shampla easpa criptithe. Feicfimid an tsaincheist seo
ag dul in olcas i gcodnai 6s rud é go bhfuil earrai, seirbhisi agus uirlisi
digiteacha nua a n-Usaid gan tastail slandala imleor.

Fid dd mbeadh an teicneolaiocht inneall cumraithe go neamhbhalbh, is
ddcha go mbeadh ndsanna digiteacha subpar fés ag roinnt tomhaltoiri.
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Ta tu cinnte go bunusach a bheith i mbaol mura bhfuil sldnddil iomlan
agat, ag leibhéal an Usdideora agus an fhiontair araon. Is é tuiscint a fhail
ar conas a tharlaionn saru sonrai an chéad chéim chun tu féin agus
daoine eile a chosaint.

Cad is cuis le saruithe sonrai?

Is é an toimhde gurb é hacker seachtrach an milledn as sceitheadh
sonrai, ach ni mar sin atd an cds i gconai. Is féidir 6 am go chéile
ionsaithe d’aon ghnd a nascadh le cuiseanna sceitheanna sonrai.
D’fhéadfadh sé, afach, a bheith mar thoradh ar mhichdram né ar laigi
duine i mbonneagar gné.

Seo a leanas sampla de sharu sonrai:

An Chos lIstigh tri Timpiste. Léirid a bheadh i gceist le hoibri ag féachaint
ar chomhaid ar riomhaire comhoibri gan na ceadanna Uudaraithe
riachtanacha. Ni nochtfar aon fhaisnéis agus is de thaisme an rochtain.
Mar sin féin, meastar go bhfuil na sonrai i gcontuirt toisc gur léigh pairti
gan chuireadh é.

Gléasanna a Cailleadh né a Goideadh. Téann aon rud a chuimsionn
faisnéis phriobhdideach in easnamh, fid riomhaire gliine né tiomantdn
crua seachtrach neamhurraithe agus neamhchriptithe.

Coirpigh Lasmuigh Mailiseacha. Bailionn na hackers seo faisnéis ¢ lionra
no 6 dhuine aonair ag baint Usaide as bealai ionsaithe éagsula.

Duine Cos Istigh Mailiseach.. Chun duine né gnd a ghortd, téann an
duine seo isteach go toilitil agus/nd roinneann sé sonrai. Cé go
bhféadfadh cead dlithiuil a bheith ag an duine cos istigh leis na sonrai a
Usaid, is é an sprioc ata aige nd iad a Usaid chun criocha aindleathacha.

B. Cibear-ionsaithe

Is cibear-ionsai a thugtar ar aon iarracht d’aon ghnd rochtain
neamhudaraithe a fhail ar lionra, ar chéras riomhaireachta né ar ghléas
digiteach a bhfuil sé mar aidhm aici sonrai, feidhmchlair né sécmhainni
eile a ghoid, a nochtadh, a athrd, a dhichumasu né a scriosadh. Déanann
gniomhaithe bagairti cibear-ionsaithe ar chuiseanna éagsula, lena
n-airitear gadaiocht ar bheagan ama agus gniomhartha cogaidh.

Is iad na 10 gcineal cibear-ionsaithe is coitianta na:

e Malware: Is bogearrai ionsaite nd cdd riomhaire é malware a dhirionn
ar choérais riomhaireachta chun iad a ionfhabhtd, dochar a dhéanamh
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déibh nd rochtain a fhail orthu. Tagann Malware i bhfoirmeacha éagstla,
agus cuireann gach ceann acu isteach ar fheisti ar bhealach uathuil agus
cuireann sé isteach ar oibriochtai; mar sin féin, ta sé mar aidhm ag gach
athrd malware slandail agus priobhaideacht na gcéras riomhaireachta a
chur i mbaol.

e |onsaithe Dilltaithe Seirbhise (DoS): Ta sé mar aidhm ag ionsai
Diultaithe Seirbhise (DoS) cdéras nd lionra riomhaireachta a thabhairt
anuas ionas nach mbeidh na husaideoiri beartaithe in ann rochtain a
fhail air. Baineann ionsaithe DoS é seo amach tri mhéid iomarcach
trachta né faisnéise a sholathar don iospartach a chruthaionn timpiste.
An da uair, séanann an t-ionsai DoS an tseirbhis né an acmhainn a raibh
usdideoiri dlisteanacha (cosuil le fostaithe, baill, né sealbhdéiri cuntais) ag
suil leis.

® lascaireacht: Is cinedl cibearchoireachta i an fhioscaireacht nuair a
dhéantar teagmhail le sprioc né le spriocanna tri riomhphost, glao
guthdin, nd teachtaireacht téacs 6 dhuine éigin ata ag seasamh mar
eagraiocht chreidmheasa chun daoine a mhealladh chun faisnéis iogair a
nochtadh lena n-diritear pasfhocail, faisnéis bhaincéireachta agus cartai
creidmheasa, agus faisnéis inaitheanta phearsanta.

e Spoofing: Is cineadl camscéim é spoofing nuair a Usaideann ealaiontdir
conaire seoladh riomhphoist bréige, ainm taispedna, uimhir theileaféin,
teachtaireacht téacs, né URL an tsuimh Ghréasdin chun iospartach a
mhealladh chun smaoineamh go bhfuil siad i mbun cumarsaide le foinse
iontaofa aitheanta. lonas go mbeidh cuma dlisteanach ar an gcumarsaid
ar an gcéad amharc, is minic a bhionn i gceist le spoofing litir, uimhir né
siombail amhdin a mhodhnd. Mar shampla, d’fhéadfai ainm fearainn
phony “netffix.com” a uUsdid chun riomhphost a sheoladh chugat ar
dealraitheach gur 6 Netflix é.

e lonsaithe Aitheantas-Bhunaithe: Tarlaionn ionsaithe bunaithe ar
fhéinitulacht nuair a dhirionn hackers ar do riomhaire, do lionra né do
chuntas chun do shonrai pearsanta a fhail chun criocha
neamhfhabhracha né neamhdhleathacha. Usdideann gniomhaithe
bagairt iad, dd ngairtear ionsaithe pearsanaithe freisin, chun faisnéis
phriobhaideach a bhailil, airgead a ghlacadh, agus dochar a dhéanamh
do chlu na sprice.

@ |onsai Instealladh Céid: Tagraitear d'ionsaithe a chuireann céd isteach
in iarratas mar instealladh céid. Ansin léirmhinionn an feidhmchlar an
cdd insteallta, ag athru an chaoi a ritheann an clar. Is minic a bhaineann
ionsaithe a Usdideann instealladh céd Usdid as locht feidhmchlair a
cheadaionn proisedil sonrai bréagach.
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e lonsaithe Slabhra Solathair: Nuair a fhaigheann duine rochtain ar do
chéras tri sholathrai trit pdirti né comhphairti a bhfuil rochtain aige ar
do choérais agus do shonrai, tugtar ionsai slabhra solathair air, ar a
dtugtar freisin ionsai slabhra luacha né triti pairti. Os rud é go bhfuil
rochtain ag nios md soldthréiri agus soldthraithe seirbhise na riamh ar
shonrai iogaire, ta athru suntasach tagtha ar dhromchla ionsaithe na
heagraiochta tipiciuil le blianta beaga anuas da bharr.

Ta contuirti nios mé ag baint le hionsai ar an slabhra solathair anois na
riamh mar gheall ar chinedlacha nua ionsaithe, méadu ar eolas an
phobail ar na rioscai, agus grinnscrudu rialala nios airde. Cruthaiodh
stoirm foirfe idir rochtain mhéadaithe ionsaitheoiri ar acmhainni agus
uirlisi.

e Bagairti Cos Istigh: Cruthaionn bagairti 6n taobh istigh riosca casta
agus athraitheach do na réimsi poibli agus priobhaideacha araon sna
priomhearnalacha bonneagair. Ni mdér na bagairti sin a shainiu go soiléir
ar dtds chun clar maolaithe bagairt chos istigh a thuiscint agus a
fhorbairt. Sainmhinionn an Ghniomhaireacht um Chibearshlandail agus
Infreastruchtdr Slandala (CISA) contuirt chos istigh mar an riosca go
n-usaidfidh duine 6n taobh istigh an rochtain cheadaithe atd aige chun
diobhdil a dhéanamh do chuspdir, d'acmhainni, do dhaoine, d’diseanna,
d’fhaisnéis, do threalamh, do lionrai n6 do chdrais na Roinne. Is féidir le
bagairti 6n taobh istigh a bheith i bhfoirmeacha éagsula, lena n-airitear
diobhadil fhisiciuil, spiaireacht, sabotaiste, goid agus cibearchoireacht.

C. Rochtain neamhudaraithe ar fheisti né ar chuntais

Déanann rochtain neamhdudaraithe cur sios orthu siid a fhaigheann
rochtain ar lionra, criochphointe, feidhmchlar né gléas cuideachta gan
Udard. Ta dluthbhaint aige le fiordheimhnil, nés imeachta a Usaidtear
chun aitheantas Usdideora a dhearbhu nuair a fhaigheann siad rochtain
ar choéras. Tagraionn "feiste rochtana neamhudaraithe" d'aon fheiste
rochtana né carta creidmheasa a cuireadh amu, a cailleadh, a goideadh,
a cailleadh n6 a cuireadh ar ceal.

Samplai de rochtain neamhudaraithe na:

® hack eolas faoi airgead nd cuntais bhainc.

e faisnéis intleachtuil né eagraiochtuil a ghoid.

@ suil a choinneail go midhleathach ar shonrai Usaideora eile.

e Usdid neamhudaraithe nd saru ar fhaisnéis logdil isteach uUsdideora
eile.
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Cuiseanna minice breise le rochtain mhichui

e pasfhocail laga roghnaithe ag usdideoiri, né pasfhocail roinnte idir
seirbhisi

e |Is minic a Usdideann ionsaitheoiri teicnici innealtdireachta sdisialta,
cosuil le fioscaireacht, chun cumarsdid a sheoladh ag ligean orthu gur
eagraiochtai creidiinacha iad chun dintidir Usaideoiri a fhail.

e Cuntais chontuirte: Is minic a lorgaionn ionsaitheoiri céras lag le saru
chun rochtain a fhail ar chérais nios laidre.

e Bagairti 6n taobh istigh: Is féidir le cos istigh neamhscrupallacha usaid
a bhaint as a suiomh chun rochtain a fhail ar lionrai corpardideacha gan
udaru.

e Baineann malware Zeus leas as botnets chun rochtain a fhail ar chérais
airgeadais gan udaru tri phasfhocail logdil isteach, faisnéis
bhaincéireachta agus sonrai airgeadais a ghoid.

e Usaidtear uirlis tastala tred trachtala ar a dtugtar Stailc Cébalt chun
fioscaireacht a dhéanamh ar spear agus rochtain mhidhleathach a fhail
ar riomhairi.

D. Easpa smachta ar stérail sonrai agus ar rochtain

Ta imni mhér ar go leor cuideachtai faoi rundacht agus priobhaideacht a
gcuid sonrai. Ta gd le cosaint sonrai custaiméiri de réir dlithe cosanta
sonrai amhail Rialachan Ginearalta um Chosaint Sonrai (GDPR), an tAcht
um Inaistritheacht agus Inrochtaineacht Arachas Sldinte (HIPAA),
Caighdean Sldndala Sonrai Thionscal na gCértai focaiochta (PCI DSS),
agus go leor eile, a ghearrann finedlacha troma freisin as laigi slandala.
Td an méid ollmhér sonrai inmhednacha atd ag gndlachtai
rithdbhachtach freisin chun a mbuntaiste iomaioch a chaomhnu. Cé go
bhfuil buntdisti ag baint leis na sonrai seo a aistrid go dti an scamall,
d’ardaigh sé saincheisteanna slandala tromchuiseacha do 66% de
ghndlachtai. T4 néalriomhaireacht glactha ag go leor gndlachtai, ach nil
na scileanna acu chun a chinntid go bhfuil a bhfoireann agus a
gcustaiméiri araon ag baint Usdide as go sabhailte.

Ceann de na priomhchuiseanna le rialt nd rochtain ar shonrai scamall a
chailleadh na socruithe slandala scamall michumraithe. Ni leor na tactics
a Usdideann go leor fiontair chun a staiditir néalshlanddla a choinneail
chun a mbonneagar scamall-bhunaithe a chosaint. Bionn tionchar ag
roinnt rudai air seo. Toisc go bhfuil sé beartaithe bonneagar néil a bheith
simpli le husaid agus malartu tapa sonrai a éascu, bionn sé dushlanach
d’eagraiochtai a rathu nach bhfuil rochtain ach ag pdirtithe udaraithe ar
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shonrai. Mar thoradh air sin, ni moér do chuideachtai a Usdideann
bonneagar néalbhunaithe brath ar bhearta slanddla a thairgeann a
solathréir néalseirbhise (CSP) chun a suitedlacha néil a shocru agus a
dhaingnid. Ina theannta sin, td easpa infheictheachta agus smacht
iomldn ag eagraiochtai a uUsdideann bonneagar néalbhunaithe ar a
mbonneagar. De bharr go bhfuil easpa taithi ag go leor gnélachtai maidir
le bonneagar néil a chosaint agus is minic a shuitedlann siad go leor
scamaill, agus ta sraith uathuil rialuithe slandala a sholathraionn dioltdiri
ag gach ceann acu,

Samplai eile de chaillidint an smachta ar stérdil agus rochtain sonrai na:

Rochtain Neamhudaraithe: | gcodarsnacht le bonneagar ar an lathair
eagraiochta, td a imscaradh scamall-bhunaithe lasmuigh d’imline an
ghréasdin agus oscailte don phobal i gcoitinne. Cé go ndéanann sé seo
an bonneagar nios inrochtana d'Usdideoiri agus do chustaiméiri,
déanann sé nios simpli freisin d'ionsaitheoir rochtain a fhail ar sheirbhisi
scamall-bhunaithe cuideachta gan udaru. D’fhéadfadh go mbeadh
ionsaitheoir in ann rochtain dhireach a fhail tri Usdid a bhaint as slandail
atd cumraithe go michui nd dintitir chontuirteacha, b’fhéidir gan
feasacht na heagraiochta.

Fuadach cuntais: Dhd shampla choitianta de shlandail pasfhocail an-lag
iad athusdid pasfhocail agus Usdid pasfhocail lag. Mar gheall ar an
tsaincheist seo, déantar nios mé dochair fés maidir le camscéimeanna
fioscaireachta agus saruithe sonrai toisc gur féidir pasfhocal amhdin
goidte a Usdid ar an iliomad cuntas. De réir mar a bhionn fiontair ag
brath nios md ar bhonneagar scamallbhunaithe agus ar iarratais ar
phréisis ghnd rithabhachtacha, ta fuadach cuntas ar cheann de na
dushldin is tromchuisi maidir le slanddil scamall. Cé go gceadaionn
dintidir cliaint chontuirt smacht iomldn ar a gcuntas ar line, is féidir le
hionsaitheoir a bhfuil rochtain aige ar dhintidir an fhostai rochtain a fhail
ar shonrai tdbhachtacha né ar fheidhmiulacht. Ina theannta sin, is minic
a bhionn sé deacair ag fiontair na bagairti seo a aithint agus a chomhrac
sa scamall ar an mbealach céanna a dhéanann siad do threalamh ar an
ditreabh,

Comhéadain/APlanna neamhdhaingean: Is minic a sholathraionn
CSPanna comhéadain riomhchldraithe agus comhéadain da gcliaint. Mar
iarracht chun na comhéadain seo a dhéanamh simpli do chliaint CSP a
Usaid, is gnach go mbionn siad dea-dhoiciméadaithe. Mura bhfuil cosaint
leordhdéthanach ag custaiméir ar na comhéadain da mbonneagar
néal-bhunaithe, d’fhéadfadh fadhbanna a bheith ann da bharr. Féadfaidh
cibearchoireacht Usdid a bhaint as na doiciméid ata dirithe ar
chustaiméiri freisin chun pointi rochtana féideartha ar néalthimpeallacht
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cuideachta a aimsiu agus a ghiarail chun sonrai iogaire a rochtain agus a
ghoid.

Easpa infheictheachta: Nil an bonneagar a Usdideann acmhainni
scamall-bhunaithe cuideachta mar chuid den lionra corparaideach agus
ta sé suite lasmuigh de. Mar thoradh air sin, td go leor modhanna
traidisidnta  chun  infheictheacht lionra a  bhaint amach
neamhéifeachtach i dtimpeallachtai néal, agus nil teicneolaiochtai
slanddla ag roinnt gndélachtai atd dirithe go sonrach ar thimpeallachtai
scamall. D’fhéadfadh sé go mbeadh sé nios deacra ag gndlacht suil a
choinnedil ar ionsaithe ar a chuid acmhainni scamall-bhunaithe agus
cosaint a thabhairt ina gcoinne.

Comhroinnt sonrai le trit pairtithe: Déantar comhroinnt sonrai le cabhair
6n néal. Tugann go leor scamaill an rogha d’Usdideoiri cuireadh
riomhphoist sainraite a sheoladh chuig comhoibri né nasc a sheoladh
chuig acmhainn chomhroinnte ar féidir le haon duine a bhfuil an URL
aige rochtain a fhail air.

Cé gur buntaiste é an malartu sonrai simpli seo, is féidir leis a bheith ina
bhagairt thromchuiseach ar shlandail scamall freisin. Ta sé dushlanach
rochtain ar acmhainni comhroinnte a riald nuair a Usaidtear comhroinnt
nascbhunaithe, rogha coitianta toisc go bhfuil sé nios simpli na cuireadh
a thabhairt do gach comhoibri beartaithe ina n-aonar. D’fhéadfadh
cibearchoireachta an nasc comhroinnte a thomhas, é a thabhairt do
dhuine eile, né é a ghoid mar chuid de chibear-ionsai, ag tabhairt
rochtain ddibh ar an acmhainn roinnte gan udaru.

Cos istigh mailiseach: Maidir le haon ghng, is abhar tromchuiseach imni
slandala iad bagairti cos istigh. Ta lionra eagraiochta agus cuid de na
hacmhainni iogaire atd aige ar fail cheana féin do chos istigh mailiseach.
Faigheann formhdér na n-ionsaitheoiri amach faoina sprioc le linn
iarrachtai an leibhéal rochtana seo a bhaint amach, rud a fhagann go
bhfuil sé dudshlanach d’eagraiocht neamhullmhaithe duine taobh istigh
mimhacanta a aithint. Ta sé nios dushlanai fés duine cos istigh a aimsiu
ar an scamall. De bharr easpa smachta ar an mbonneagar bunusach a
bhaineann le himscaradh scamall, t4 go leor réitigh slandala
caighdednacha neamhéifeachtach. Fagann sé sin go bhfuil sé i bhfad nios
dushldnai daoine cos istigh naimhdeach a aithint, go hdirithe toisc go
bhfuil rochtain éasca ar bhonneagar néal-bhunaithe én Idirlion poibli
agus go mbionn fadhbanna slandala aige go minic.

Cibearionsaithe: Roghnaionn cibearchoireachta a gcuid spriocanna
bunaithe ar an déchulacht go mbeidh a n-ionsaithe brabusach toisc gur
gnodlacht i an chibearchoireacht. Ta rochtain éasca ar bhonneagar
scamallbhunaithe 6n Idirlion poibli, is minic a bhionn slandail lag aige,
agus coinnitear go leor sonrai rinda agus luachmhara. Is décha gur féidir
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ionsai rathuil a dhéanamh go minic agus ddchulacht ard go n-éireoidh
leis toisc go n-Usdideann raon leathan gndlachtai an scamall. Mar
thoradh air sin, is minic a bhionn cibear-ionsaithe mar sprioc ag
imscaradh néal laistigh de chorparaidi.

E. Saincheisteanna comhlionta dlithitla agus rialdla

Déanann comhlionadh rialdla cur sios ar an sprioc a bhfuil sé mar aidhm
ag gnothais comhlionadh a bhaint amach dé. Déanann sé tagairt do na
gniomhartha a dhéanann gndthas chun cloi le ceanglais dhlithidla. Chun
iarracht a dhubailt a ioslaghdu, ta go leor gndlachtai ag uathoibriu prdisis
chombhlionta. chomh maith leis sin chun lion méadaitheach na rialacha a
bhainistid. Ni moér do ghndlachtai iad féin a shocrd le haghaidh
comhlionadh rialdla chun na rialacha agus an reachtaiocht a bhaineann
lena n-earndil a leanuint. Tacaionn beartais, cleachtais agus prdisis na
heagraiochta lena cuid iarrachtai comhlionadh a choinneail. Is é an
aidhm dheiridh na ceanglais, na dlithe, na rialachain, na treoirlinte agus
na rialacha go léir a chomhlionadh. Mas mian leat go n-éireoidh le do
chuid iarrachtai comhlionta, ta sé rithabhachtach monatdireacht a
dhéanamh orthu. Ta sé nios casta na direach taifead a choinneail ar na
rialacha comhlionta go léir. Is é an beart is fearr nd monatdireacht ar
chomhlionadh a chur san direamh i do ndsanna imeachta oibrituchain.
Féadfaidh d’eagraiocht leas mér a bhaint as clar comhlionta.

Rialacha corparadide rialaithe agus rialachdin

Cinntigh go bhfuil na polasaithe agus na prodisis do d’eagraiocht
doiciméadaithe i gceart. Déan cinnte go bhfuil gach duine ar an eolas
faoi na beartais agus na ndsanna imeachta tri iad a chur san aireamh sa
ldmhleabhar foirne. Nuair a athraionn riachtanais, ni mér don fhoireann
combhlionta polasaithe agus ndsanna imeachta a choigeartu.

Oideachas fostaithe ar luach comhlionta

Is féidir leat a chinntit go bhfuil na doiciméid inrochtana go fisiciuil agus
ar line. Na déan dearmad oilitint a chur ar bhaill foirne i réimsi nua ionas
go mbeidh a fhios acu cad atd le déanamh. Ina theannta sin, is féidir leat
coras luach saothair a chur i bhfeidhm do bhaill foirne a chloionn leis na
treoirlinte agus na smachtbhannai déibh siid nach ndéanann.

Coinnigh suil ar dhlithe agus rialachdin nua

Eilionn athru rialacha agus rialachain go mbeadh d’fhoireann comhlionta
suas chun ddata. T4 an cleachtas monatdireachta ar rialacha agus
athbhreithnid a dhéanamh ar bheartais na heagraiochta ar siul go
leandnach. Ta sé rithdabhachtach go mbeadh céras i bhfeidhm ionas gur
féidir le d'eagraiocht oiriinu go héasca. Chun rialachain a chomhlionadh,
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is féidir le réitigh bogearrai cabhru freisin le monatdireacht agus
nuashonrd a dhéanamh ar mhodhnuithe.

Iniichadh inmheanach ar chomhlionadh ar bhonn rialta.

Is é an cur chuige is fearr chun suil a choinneail ar conas ata ag éiri le
d’eagraiocht maidir le comhlionadh rialdla nd inidchadh comhlionta.
Féadfaidh sé laithreacha a chur in iul ina bhfuil scrogaill agus bearnai,
rud a ligeann duit idirghabhdil a dhéanamh agus gniomhu laithreach.
Déan pleandil chun inidchadh a dhéanamh ar ghniomhaiochtai
d'eagraiochta. Chun pictiur criochnuil a fhail ar do cheist chomhlionta,
déan cupla agallamh gan réamhfhégra freisin.

Bain Usaid as bogearrai chun do chomhlionadh a shimpliu.

D'fhéadfd smaoineamh ar réiteach bogearrai a ghlacadh chun do
chomhlionadh a dhéanamh mura bhfuil tu faoi lathair. Tri bheartais agus
ndsanna imeachta a uathoibriu, is féidir leat am agus costais a laghdu go
suntasach. Is féidir le go leor cdras do chdras a nuashonrd go
huathoibrioch freisin de réir mar a athraionn dlithe agus rialachain.
Bionn gd le comhlionadh i bhfad nios réamhghniomhai.

lll. Cleachtais is Fearr maidir le Slandail Néal san Oideachas
A. Sonrai a chosaint
1. Criptiu sonrai

Tugann feidhmeannaigh corpardideacha aghaidh ar dhushlain
phriobhdideachta agus slandala nach bhfuil an t-eolas né an taithi acu
chun aghaidh a thabhairt orthu, agus bionn criptid néil ag tabhairt
cuireadh do ghndlachtai beaga agus meanmhéide mearbhall fés.

Athraionn criptit scamall sonrai gnath-théacs go sonrai atd go hiomlan
dothuigthe (ar a dtugtar ciphertext), rud a chiallaionn ma éirionn le
cibearchoiritulacht hack isteach i do r-phost né do thracht gréasain, fagtar
faisnéis gan Usdid orthu.

Is ar éigean gur teicneolaiocht nua é criptil, ach go traidisitinta, bhi
sonrai criptithe stérdilte ar fhreastalaithe a raibh cénai orthu in ditribh a
raibh smacht direach ag an gcuideachta orthu. Anois, td go leor
feidhmchldr gnd 4 ostail sa scamall.

T4 sonrai i dtri stat éagsula: faoi bhealach, in Usaid agus ar fos. Faoi
bhealach, ta sonrai ag taisteal 6 dit amhain go ceann eile; in Usdid, ta
sonrai a léamh faoi lathair, 4 rochtain, 4 scriosadh, a bproiseail, a n-athru
noé a nuashonru ar chéras riomhaireachta.

Ni éilionn na sonrai corparaideacha go |éir criptil, agus nil an ga céanna
ag gach usdideoir rochtain a fhail ar shonrai. Ba cheart do ghndlachtai

v

\K\NI\I{ CENTER

UMBRIA

NICEA
X EUROPEAN CEA
CAREER EVOLUTION NGO NEST 'CR KEETTin

DERNEGH

Berlin ComputerGr




Co-funded by
the European Union

rialacha a chruthu chun a aithint cén fhaisnéis a bhfuil ga le criptiu agus
cad iad na sonrai is féidir a stérdil go sabhdilte i ngnath-théacs.

Is féidir sonrai a éilionn criptit a bheith in aon cheann de na tri stat, ach
ta sé rithabhachtach sonrai a chosaint ag an gcuid eile. Criptigh sonrai
iogaire nuair a chruthaitear é ionas go mbeidh sé cosanta nuair a
stérailtear é i [drionad sonrai.

Usaideann criptit scamall eochracha chun sonrai a scragall chun
droch-aisteoiri a chosc 6 rochtain a fhdil orthu. Ma chailleann eagraiocht
nd ma scriosann eagraiocht a heochair rochtana, d’fhéadfadh sé a bheith
do-aisghabhdla a sonrai, rud is fadhb mhor le cur san direamh agus an
modh slanddla seo 4 Usaid.

Cé go dtugann gach soldthrai seirbhisi scamall creidiinacha slandail
bhunusach, ba cheart d’Usaideoiri scamall bearta breise a chur i
bhfeidhm chun slandail sonrai a airithiu.

Is bealai iad fiordheimhnid ilfhachtéiridil, micridheighilt agus
monatodireacht lionra chun do chuntais ar line a chosaint. Laghddidh na
bearta seo damaiste agus goid i gcas saru.

Ta sé rithabhachtach an eochair criptithe a scaradh 6 na sonrai criptithe
chun sonrai a choinneail slan. Ba cheart d'eagraiochtai freisin cultaca de
na heochracha go léir a choinnedil in ait lasmuigh den lathair i gcas
tubaiste agus an cultaca sin a inidchadh gach cupla mi.

D'aitigh Manny Landrdn gur cheart do sholdthraithe seirbhise scamall né
solathraithe seachfhreastalai trit pairti eochracha criptithe cuideachta a
bhainistiu seachas roinn TF inti an ghndé. Chuirfeadh sé seo sraith eile
cosanta leis agus laghdddh sé castacht an eochair-uainiochta agus
scriosta.

Fid ma ta tu i gcomhphairtiocht le solathrai seirbhise néil chun do
shonrai a chriptit agus do chuid eochracha a bhainistit, ni mér duit
iomarcaiochtai slanddla a chur i bhfeidhm fés agus baill foirne slandala
TF oilte a bheith agat.

Molann an Cloud Security Alliance go n-Usdideann SMBanna breiseain le
haghaidh Dropbox chun a gcuid sonrai a chosaint, agus nach ligeann siad
don soldthrai seirbhisi scamall rochtain a fhdil ar a n-eochracha
dichriptithe.

T4 méadu tagtha ar chibear-ionsaithe ar ionaid mhora sonrai agus ar
shuimh thrachtdla, mar sin ba cheart go mbeadh slandail sonrai mar
thosaiocht ag do chuideachta. Amharc ar na seirbhisi stérdla scamall
agus cultaca ar line is fearr, lena n-airitear IDrive, Egnyte agus Backblaze.
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Agus rochtain 4 fail agat ar an néal, cinntigh go leanann d’fhoireann
protacail shoiléire, go ndéanann tu imscridu ar na bogearrai a Usaideann
tu cheana féin ina bhfuil cumais criptithe, agus go n-usdideann siad
bogearrai slandala idirlin agus frithviris ardrataithe.

2. Polasaithe pasfhocail
Beartas Pasfhocal Dea-Chleachtais

Bain Usaid as bainisteoir pasfhocail: Is féidir le husdideoiri gearan a
dhéanamh nach féidir leo cuimhneamh ar a bpasfhocail, ach tri
bhainisteoir pasfhocail a Usdid ni bheidh orthu é sin a dhéanamh.
Nascann na huirlisi seo isteach ina mbrabhsdlaithe Gréasain agus
cuireann siad pasfhocal thar a bheith slan ar fail le hdsaid sa todhchai.

Cruthu pasfhocail: Sainmhinigh go soiléir ceanglais castachta pasfhocail,
lena n-diritear litreacha mora, litreacha beaga, agus iosfhad pasfhocail.
Ni bhionn pasfhocail nios faide i gcénai nios fearr, de réir threoir focal
faire Microsoft.

Cosaint pasfhocail: Caithfidh do pholasai pasfhocail na bealai nar cheart
d’Usdideoiri pasfhocail a stérdil a leagan amach, mar shampla ar noéta
greamaitheach faoi mhéarchlar. Bi cinnte go bhfuil gach duine ag baint
usdide as ach bainisteoiri pasfhocal ceadaithe ag an gcuideachta, agus an
tairge a chomhthathu direach isteach i do Eolaire Gniomhach.

Rothld pasfhocail: Is gndch go mbionn imni ar Usaideoiri athruithe
tréimhsiula pasfhocail, agus mothaionn go leor saineolaithe slandala
faisnéise go spreagann uainiocht rialta pasfhocail Usaideoiri a bheith
chomh slan lena gcuid cleachtais. M4 Usaidtear pasfhocail laidre uathtla,
ba cheart go mbeifed in ann deireadh a chur leis an ngd atd le rothld
pasfhocail cuntas Usaideora tréimhsiula.

Smaoinigh ar uirlisi cosuil le bainisteoir pasfhocail agus sinit aonair a
Usdid chun usdid pasfhocail a chuichdirid ar fud d'eagraiochta. Is
comhlanu maith ar phasfhocal laidir é fiordheimhniu ilfhachtéir.

3. Fiordheimhniu ilfhachtairiuil

Eilionn fiordheimhnit ilfhachtdiriil (MFA) go leor modhanna
fiordheimhnithe 6 chatagdiri neamhspledcha dintidir chun céannacht
usdideora le haghaidh logail isteach nd idirbheart eile a fhioru.

Cruthaionn MFA cosaint cisealta ionas go gcaithfidh ionsaitheoir bacainn
amhain ar a laghad a sharu sula n-éireoidh leis an sprioc a bhriseadh. De
ghnath bionn fiordheimhnit dhd fhachtdir ag teastdil 6 chérais MFA
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(2FA), ach is féidir leo aon scéim fiordheimhnithe a Usaid a éilionn dha
dhintidir aitheantais né nios mo.

Cén fath a bhfuil fiordheimhniu ilfhachtaoiriuil tdbhachtach?

Is féidir logdil isteach ID Usaideora agus pasfhocail traidisiinta a chur i
mbaol, rud a d'fhéadfadh na millidin dollar a chosnaionn eagraiochtai. Is
féidir le fiordheimhniu ilfhachtéiridil cabhru le rioscai slandala a laghdu.

Modhanna fiordheimhnithe MFA

Is féidir le hiliomad foirmeacha fiordheimhnithe post hacker a dhéanamh
nios deacra.

Eilionn fiordheimhnit eolas-bhunaithe ar an Usaideoir ceist slandala
pearsanta a fhreagairt. | measc gnathchasanna Usaideora ta svaidhpeail
carta dochair agus PIN a chur isteach ag an tseicedil amach
grosaeireachta.

Usaideann fiordheimhniu fachtéir seilbh gléas ata i seilbh an Usaideora
chun logdil isteach, mar shampla suaitheantas, comhartha, fob eochrach
né carta modul aitheantais suibscriobhai guthdin (SIM). Usdideann
fiordheimhniu ilfhachtairiuil soghluaiste fén cliste chun an fiordheimhniu
fachtoir seilbhe a sholathar.

Cuidionn fiordheimhnit am-bhunaithe le calaois bhainc ar line a chosc tri
ldithreacht a bhrath ag am ar leith den 13

Cad iad na buntdisti agus na mibhuntdisti a bhaineann le MFA?

Tugadh isteach fiordheimhniu ilfhachtdiridil chun rochtain slandala ar
chodrais agus ar fheidhmchldir a neartu tri chrua-earrai agus bogearrai. Ba
é an sprioc féiniulachtai usdideoiri a fhiordheimhnit agus slaine a
n-idirbheart digiteach a chinntit. Is é an mibhuntdiste a bhaineann le
MFA na go ndéanann usdideoiri dearmad go minic ar na freagrai ar na
ceisteanna pearsanta a fhioraionn a bhféinidlacht, agus go roinneann
roinnt Usdideoiri comharthai aitheantais pearsanta agus pasfhocail. T4
buntdisti agus mibhuntdisti eile ag baint le MFA.

Buntaisti

e Cuirtear sraitheanna slanddla leis ag na leibhéil crua-earrai, bogearrai
agus aitheantais phearsanta;

e |s féidir Usaid a bhaint as OTPanna a sheoltar chuig féin a ghintear go
randamach i bhfior-am agus deacair do hackers a crack;

e |s féidir leis saruithe slandala a laghdu suas le 99.9% i gcompardid le
pasfhocail amhain;
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e |s féidir le husaideoiri é a shocru go héasca;

@ ligeann sé d'eagraiochtai rochtain a shrianadh de réir am den 13 n6 de
réir suimh; agus

e T4 costas inscalaithe aige, mar go bhfuil uirlisi MFA costasach agus
an-sofaisticidil, chomh maith le cinn nios inacmhainne do ghndlachtai
beaga.

Mibhuntaisti

® Ta gd le fén chun céd SMS a fhail;

e |s féidir comharthai crua-earrai a chailleadh né a ghoid;
e |s féidir féin a chailleadh né a ghoid;

e ni bhionn na sonrai bithmhéadracha arna riomh ag halgartaim MFA le
haghaidh aitheantais phearsanta, amhail orddg, i gcdnai cruinn agus is
féidir leo dearfacha né diultacha bréagacha a thairgeadh;

e |s féidir go dteipfeadh ar fhiord MFA ma bhionn bristeach lionra né
[dirlin ann; agus

® Ni mor teicnici MFA a nuashonru i gcénai chun cosaint a thabhairt i
gcoinne coirpeach a oibrionn go dian chun iad a bhriseadh.

e Na dushlain a bhaineann le fiordheimhnit ilfhachtdiritil a sharu

M4 chuirtear fachtdiri slanddla le MFA nios casta is ea an taithi
d’Usdideoiri a mbionn orthu cuimhneamh ar ilphasfhocail. Da bhri sin, is
é sprioc CMA teicnici MFA a shimpliu d’Usaideoiri. Ta tri chur chuige ann
chun MFA a shimpliu:

1. 1. MFA Qiridnaitheach. Cuireann sé seo eolas, rialacha gné né

beartais i bhfeidhm ar fhachtéiri Usdideoiri-bhunaithe amhail
feiste n6 suiomh. Mar shampla, ta a fhios ag VPN corpardideach
go bhfuil sé ceart go leor d’Usaideoir logail isteach én mbaile mar
go bhfeiceann sé suiomh an uUsdideora agus gur féidir leis an
riosca mi-Usaide nd comhréitigh a chinneadh. Mar sin féin,
spreagfaidh fostai a fhaigheann rochtain ar an VPN 6 shiopa caife
an coras agus beidh air nd uirthi dintidir MFA a chur isteach.
2. Clar sinid amhdin (SSO). Ligeann an modh fiordheimhnithe
aon-stad seo d'usaideoiri cuntas amhain a choinnedil a logadlann
go huathoibrioch iad in ilfheidhmchldir né suiomhanna gréasain
le haitheantas agus pasfhocal amhdin. Oibrionn SSO tri
chéannacht an Usaideora a shuiomh agus ansin an fhaisnéis sin a
roinnt le haon fheidhmchlar né céras a éilionn sé.
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3. 3. Fiordheimhnid a bhrd. Teicnic fiordheimhnithe gléas
soghluaiste uathoibrithe é seo ina n-eisionn an céras slandéla an
trid cod aitheantais aonuaire go huathoibrioch chuig gléas
soghluaiste an Usaideora. Mar shampla, cuireann Usdideoiri atd
ag iarraidh rochtain a fhdil ar chéras slan isteach a n-aitheantas
usdideora agus a bpasfhocal, agus eisionn céras slandala an triu
cod aitheantais aonuaire go huathoibrioch chuig a ngléas
soghluaiste. Cuireann an t-usdideoir an céd seo isteach sa choéras
chun rochtain a fhail. Simplionn fiordheimhnit brd MFA tri thriu
cdd a sholathar d’usaideoiri nach ga ddibh cuimhneamh orthu.

4. Sonrai cultaca agus a ghnéthu

Leis an méadu ar lion na saruithe sonrai agus na cibear-ionsaithe
le déanai, ta slandail sonrai tagtha chun cinn mar phriomhcheist
d’eagraiochtai. Agus cé nach féidir neamhaird a dhéanamh ar an
tabhacht a bhaineann le cultaca agus aisghabhail sonrai, ta sé
tabhachtach a thuiscint cad iad na riachtanais slanddla sonrai ata
ag cuideachta sula gcuirtear i bhfeidhm réiteach cultaca agus
aisghabhdla sonrai i saol na néalriomhaireachta.

1. Costais scamall: | bhformhor na gcasanna, is féidir beagnach
aon chomhad digiteach a stordil sa scamall. Ni mar sin a bhionn i
gconai, afach, toisc gur gnéithe tabhachtacha iad Usdid agus an
méid spdis storala a ligtear ar cios sula roghnaionn tu plean
athshldnaithe tubaiste. D’fhéadfadh go n-direofai ar roinnt
pleananna sonrai an cumas chun comhaid thdbhachtacha a
chultaca agus a athchdirid mas ga. Féadfaidh siad roghanna a
direamh freisin maidir le conas a dhéantar iad a aisghabhail, ca
hait a storailtear iad, conas a Usaidtear na freastalaithe agus nios
mad. D’fhéadfadh cuma fanach a bheith ar na gnéithe seo ar dtus,
ach is féidir leo a bheith tabhachtach nios déanai sa phrdiseas
athshlanaithe ¢ thubaiste. Tairgeann solathraithe scamall
éagsula spas freastalai do chuideachtai bunaithe ar Usaid, agus
ni mér d'eagraiochtai a bheith soiléir faoi na rudai ata a storail
acu sa scamall agus cén plean praghsala ata uathu.

2. Luas agus miniciocht cultaca: Ni hé aisghabhdil sonrai an t-aon

cheist ar an tabla agus tu ag smaoineamh ar chultaca sonrai sa
scamall. Aistrionn roinnt soldthraithe scamall suas le 5TB de
shonrai i 12 uair an chloig. D’fhéadfadh roinnt seirbhisi a bheith
nios moille, afach, mar braitheann sé ar fad ar luas an
fhreastalai, ar lion na gcomhad atd 4 n-aistrit agus ar an méid
spais atd ar fdil ar an bhfreastalai. Is pointe tdbhachtach é an
praghas seo a chinneadh agus a chaibidil san fhadtréimhse.

UMBRTIA

G iy *. [ NICEA
X EUROPEAN et S
, \?{\[ UTC q YO NGO NEST '@R Ko

Berlin DERNEGH

TRAINING UENTER ComputerGr




Co-funded by
the European Union

9. 3. Infhaighteacht le haghaidh cultacai: Le linn an phrdisis
athshldnaithe tubaiste, d'fhonn gndthas a choinnedil ag
[dmhaigh ar gach sorcdir, ta sé tabhachtach tuiscint a fhail ar na
hamlinte chun sonrai cultaca a athchdirid. Ba cheart go mbeadh
cultacai ar fail chomh luath agus is féidir chun aon bhaca béthair
a d’fhéadfadh tionchar didltach a imirt ar an ngnd a sheachaint.
Beidh an solathrai néil in ann td a chur ar an eolas faoi amlinte
athshlanaithe agus cé chomh tapa agus is féidir sonrai cultaca a
chur ar ais i gcas tubaiste.

. 4. Slanddil sonrai: Ni mor do shlandail sonrai stérdilte agus
cultacai treoirlinte slandala dirithe a chomhlionadh chun
cibearchoireachta a chosc 6 aon leochaileachtai a shaothru. Ni
mor don soldthrai néal a chinntid go ndéantar na sonrai cultaca
uile a chosaint le bearta slandala cui ar nds ballai déiteain agus
uirlisi criptithe.

. 5. Easca le huséid: Tagann stérail scamall-bhunaithe lena sraith
féin de fhreastalaithe, ba cheart a bheith ar fail 6n suiomh gné
agus aiteanna eile de réir mar is ga. Mura bhfuil an freastalai néil
ar fail go cianda agus én suiomh gno, ni dhéanfaidh sé freastal ar
an gcuspoir a bhfuil sé ag teastdil uaidh. Ba cheart go mbeadh
éascaiocht Usdide ina fhachtdir tabhachtach sa phrdiseas
cultaca. Mura bhfuil an prdiseas sonrai a aisghabhail agus cultaca
disiuil, d'fhéadfadh sé a bheith nios mo de hassle.

. Is cuid larnach de shaol na néalriomhaireachta é aisghabhail
sonrai agus ni moér é a thogail go ddirire le hardleibhéal pleanala
6 gach taobh.

B. Aghaidh a thabhairt ar bhagairti Cibearshlandala

Nios tapula na riamh, td an dromchla ionsai ag fas agus ag athru. T4 an
chastacht agus an spledchas ar an éiceachdras TF ag leathnu go mér de
réir mar a fhasann gndlachtai nios md agus nios md ag brath ar
theicneolaiocht agus ar sholdthraithe teicneolaiochta lasmuigh.
Déanfaidh saru, a d’fhéadfadh a bheith ina chuis le caillteanas sonrai,
briseadh codrais, agus dochar clu, difear d’eagraiocht ar deireadh. Ta
cibearshlandail ag tosu go tapa ar chlar oibre an bhoird mar réiteach ar
an bhfadhb seo. Ar an gcuis seo, ionchorpraionn go leor gnélachtai agus
institividi oideachais a straitéis cibearshlandala ina bplean corparaideach
uileghabhalach.

1. Oideachas a chur ar bhaill foirne agus ar mhic léinn: T4 sé
rithdbhachtach oilidint rialta a chur ar bhaill foirne agus ar mhic léinn
maidir le conas cibearbhagairti tipiciula a aithint agus fanacht ar shiul 6
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na hiarrachtai fioscaireachta, bogearrai mailiseacha agus earrai fuascailte
toisc go mbionn tactics cibearchoireachta ag athrud i gconai. Ba cheart go
mbeadh na seisilin oilitna rannphairtioch agus suimiuil, lena n-airitear
samplai agus cdsanna 6n saol fior chun iad a dhéanamh nios inathraithe.
Ba cheart dbhair oiliina aois-oiriinach a Usaid. Do phdisti nios dige, is
féidir teagasc a dhéanambh tri Usdid a bhaint as cartuin oideachasula agus
siamsuil, scannain agus cluichi foghlama. Is féidir oilidint nios criochndula
ar théamai cibearshlanddla, lena n-diritear slandail pasfhocail,
fiordheimhnid dha fhachtdéir, ndsanna brabhsala sabhailte, contuirti 6 na
meain shdisialta, agus conas bagairti féideartha a aithint agus a
thuairiscit go tapa, do mhic léinn nios sine agus don fhoireann. Tri
dhearcadh dearfach agus réamhghniomhach i leith na cibearshlanddla a
spreagadh, féadfaidh scoileanna timpeallacht a chothd ina mbeidh mic
léinn ar an eolas faoin gceist. Is féidir braistint freagrachta roinnte as
cibearshlanddil a chruthd tri ghniomhaiochtai éifeachtacha
cibearshlandala a spreagadh, amhail tarluithe a thuairiscid nod
cibearbhagairti coitianta a sheachaint. Cruthaigh an cultdr seo tri
fheachtais rialta feasachta cibearshlandala a reachtail ag baint Usdide as
meirgi agus poéstaeir seomra ranga, feasachain agus riomhphoist chun
aird a tharraingt ar na cibearbhagairti reatha agus ar na cleachtais is
fearr. Chun cur le rannphairtiocht na foirne agus na mac léinn, ba choir
go mbeadh na cldir seo samhlaioch, suimiuil agus idirghniomhach. Ba
chéir a spreagadh go dtuairisceodh an ddmh, an fhoireann agus na mic
Iéinn go tapa aon ghniomhaiochtai amhrasacha né teagmhais slandala.
Laghdaionn sé seo an damadiste agus cuireann sé ar chumas fhoireann TF
na scoile freagairt go tapa agus go héifeachtach. Fostaithe agus mic léinn
a chur ar an eolas faoin nds imeachta chun teagmhais slandala a
thuairiscit agus a dhearbhu ddéibh go ndéiledlfar go curamach lena
dtuairisci agus ar bhealach anaithnid. Tri chdras tuairiscithe teagmbhais a
fhorbairt atd so-Usaidte agus oscailte do dhuine ar bith, is féidir leat
tuairisciu a spreagadh. D’fhéadfadh suiomh idirlin, line theileaféin, nd
seoladh riomhphoist a bheith i gcéras tuairiscithe gan ainm le haghaidh
teagmbhas inar féidir le baill foirne agus mic léinn teagmhais a thuairisciu.
T4 gd le monatdireacht rialta a dhéanamh ar an gcdras tuairiscithe, agus
ni mér breathnu ldithreach ar aon saincheisteanna a thuairiscitear.

2. Plean freagartha teagmhais a fhorbairt: Is abhar mér imni do
rialtais agus do chorparaidi iad caillteanais, cur isteach agus damdisti a
bhaineann le cibearionsaithe. Le linn tréimhsi coinbhleachta noé
éagobhsaiochta, méadaitear na contuirti seo go suntasach, mar a léirigh
ionradh na Ruise ar an Ucréin. Is féidir le pleananna freagartha
cibeartheagmhais cabhru le slégadh acmhainni, srianadh an ionsaithe,
maoll damaiste, agus téarnamh gasta da dtarlédh an ceann is measa. Ni
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leor, afach, straitéis scriofa; ni féidir € a chur in ionad an chleachtais
iarbhir. Ni mér cibeardruileanna a dhéanamh go minic, iad a thastail i
gceart, agus iad a choigeartu don saol fior. Ba chéir go mbeadh a fhios ag
gach duine cd bhfuil siad nuair a bhuaileann an clog, mar a bhi le linn
druileanna déiteain scoile.

Is cur chuige den scoth iad cleachtai i gcénai do chuideachtai chun
measunu a dhéanamh ar a gcumas freagairt do chibeartheagmhais agus
leibhéal ullmhachta na foirne don chibearshlandail a chinneadh. Ba chéir
go mbeadh cleachtai crua agus iad indéanta freisin; ni hé an sprioc an
fhoireann a dhispreagadh nad a mhasld ach iad a bheith rannphairteach
agus iad a ghriosu faoi chultur laidir sldnddla a chruthu agus a chinntid
go bhfuil siad dea-fheistithe chun cibear-thubaisti a bhainistid. Le go
mbeidh cuma nios prdinni agus nios dairire ar chleachtai, smaoinigh ar
chdsanna a thabhairt do rannphdirtithe a bhaineann le cursai reatha mar
earrai fuascailte. Tabhair treoracha do rannphdirtithe roimh an
gcleachtadh ionas go mbraitheann siad ullmhaithe go maith. Déan gach
iarracht a bheith chomh trédhearcach agus is féidir leat; luaigh go soiléir
cé a bheidh rannphairteach, conas a bhaileofar ionchur, agus cad iad na
méadrachtai a dtuairisceofar. Ma dhiritear ar choras ar leith, ar nds
imeachta né ar chuid den slabhra cibearbhasala, beidh an cleachtadh
nios dushlanai. Is féidir fid na cdsanna ionsaithe is déine, ar nos
Cyberattack "an eala dhubh", a d'fhéadfadh tarld gan choinne agus a
mbeadh éifeachtai forleathana acu, a thastail. Chun cleachtai freagartha
teagmhais a sheachadadh go rathuil agus Usdid & baint as éagsulacht
casanna Usaide agus saineolais, ta sé rithabhachtach an meascan cui
acmhainni a roghnu 6 chdlrai gné agus teicnitla araon. Ba cheart go
mbeadh baint ag eagraiochtai le gach geallsealbhdir, agus pairtithe eile
lena n-diritear speisialtéiri féiréinseacha agus dli. Is é an sprioc nd grupa
daoine a roghnu a chabhrdidh leat na spriocanna atd beartaithe agat a
bhaint amach. Is smaoineamh maith é freisin tacaiocht a fhdil é fhoirne
bainistiochta sinsearai, mar beidh tionchar mér aige seo ar an gcaoi a
mbreathnaionn rannphairtithe ar an ngniomhaiocht agus a rachaidh siad
i ngleic leis.

3. Bainistiocht leochaileachta: Is éard atd i mbainistiocht
leochaileachta an prdiseas leanunach rialta chun cibear-leochaileachtai a
aithint, a mheasunu, a thuairiscid, a bhainistit agus a fheabhsu trasna
criochphointi, ualai oibre agus coérais. Chun rioscai a chur in ord
tosaiochta agus aghaidh a thabhairt ar leochaileachtai a luaithe is féidir,
baintear Usaid as clar laidir bainistithe leochaileachta as faisnéis faoi
bhagairt agus as tuiscint ar oibriochtai TF agus gné.
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Déanann an Eagraiocht Idirnaisiinta um Chaighdeanu (1ISO 27002) cur
sios ar leochaileacht mar "laige sdcmhainne nd grupa sécmhainni ar
féidir a shaothru tri bhagairt amhdin né nios mo." Is éard is laige ann na
laige insaothraithe. Nuair a bhaineann bagairt leas as leochaileacht,
bionn riosca ann. Is é an dochar a d’fhéadfadh a bheith ann de bharr
bagairt ag baint Usdide as leochaileacht nochta.

Usaideann CrowdStrike agus go leor grupai cibearshldndala eile an
Comhchéras Scorala Leochaileachta (CVSS), caighdean tionscail saor in
aisce agus oscailte, chun tromchuis agus tréithe leochaileachtai
bogearrai a mheas agus a chur in idl. Airfonn an Bunachar Sonrai
Naisiunta Leochaileachta (NVD) ratail déine le haghaidh scdir CVSS
chomh maith le Bunscdr an CVSS, a théann 6 0.0 go 10.0. Ta bainistiocht
leochaileachta difridil 6 mheasuinu leochaileachta. Préiseas leanunach is
ea bainistiocht leochaileachta, agus is meastdireacht aonuaire ar éstaigh
no lionra é measunu leochaileachta. Is cuid den phrdiseas bainistithe
leochaileachta é measunu leochaileachta, ach ni vice versa

C. Breithnithe comhlionta

Is éard atd i gceist le comhlionadh scamall agus cibearshlandail a chinntit
go gcloionn na cuideachtai leis na ceanglais rialdla tabhachtacha go léir
agus go leanann siad na dlithe cibearshlandala ndisiinta agus stait chun
faisnéis iogair a chosaint. | dtéarmai simpli, is é comhlionadh na
cibearshlandala an modh bainistithe riosca ata ailinithe le roinnt beart
slanddla réamhshainithe agus a rialaionn rdndacht sonrai. Ni mor
d'eagraiochtai an cur chuige cérasach um rialachas riosca a chur chun
feidhme a chomhcheanglaitear leis na hiddarais, na haonaid a bhaineann
leis an tionscal agus na dlithe faoi seach chun na ceanglais um bainistiu
sonrai a chomhlionadh. Céras bainistiochta um shlandail faisnéise a
chloionn leis na ceanglais rialdla chun cuideachtai a threoru faoi na
bearta réamhchuraim ba cheart a leandint chun an fhéidearthacht go
dtarlodh sard a ioslaghdud. Ina theannta sin, cabhraionn comhlionadh
slandala TF le faireachdn agus rochtain a fhail ar phrdiseas na bhfeisti, na
gcoras agus na lionrai a chloionn leis na ceanglais um chomhlionadh
rialala.

1. Rialachain um chosaint sonrai: Thainig an Rialachdn Ginearalta
Eorpach um Chosaint Sonrai (GDPR) i bhfeidhm beagan nios mé na bliain
6 shin, an 25 Bealtaine 2018. Le linn a fhorbairt, léirigh an beartas Urnua
gealltanas mér. Ba iad na spriocanna a bhi leis na dlithe priobhdideachta
agus cosanta sonrai a chomhchuibhiu ar fud na hEorpa, feabhas a chur ar
thuiscint shaoranaigh an AE ar an gcaoi a raibh a gcuid faisnéise
pearsanta a husaid, agus iad a spreagadh chun geardin a chomhdu da
saraiodh a gcearta. Aithniodh sa GDPR, ar creat nua reachtach é, gur
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cheart don gheilleagar digiteach, a fhaigheann tacaiocht 6 fhaisnéis
(phearsanta), feidhmiu le toiliu feasach na n-usdideoiri agus treoirlinte
soiléire do ghndlachtai, ag féachaint le gné a dhéanamh san Aontas
Eorpach. Mar sin féin, ta an polasai @ chur i bhfeidhm ag taispeaint cé
mhéad nios mé oibre a chaithfear a dhéanamh sula mbeidh an GDPR i
bhfeidhm go hiomlan. Ta roinnt fadhbanna ann fés ar ceapadh an GDPR
chun dul i ngleic leo, chomh maith le roinnt dudshlan nua nach mér do
dhaoine aonair Eorpacha, gndlachtai, scoileanna nd institididi oideachais
agus corais rialachais sonrai déiledil leo. Chun go mbeidh an GDPR nios
éifeachtai sna mionna agus sna blianta ata le teacht, td prdinne ag
teastdil le piondis nios déine, le comhar méadaithe, agus le ligean
isteach ar chuid de spotai dalla an bheartais.

Sainmhinionn an GDPR:

e cearta bunusacha daoine aonair san aois dhigiteach
@ oibleagaidi na ndaoine a phrdéisealann sonrai

e modhanna chun comhlionadh a chinntiu

e smachtbhannai ddéibh siud a sharaionn na rialacha

Liostaionn an GDPR cearta an duine is abhar do na sonrai, rud a
chiallaionn cearta na ndaoine aonair a bhfuil a sonrai pearsanta 3
bprdisedil. Tugann na cearta neartaithe seo nios mé smachta do dhaoine
aonair ar a sonrai pearsanta, lena n-airitear tri:

® an gd atd le toiliu soiléir an duine aonair maidir le préisedil a shonrai
pearsanta

e rochtain nios éasca ag an abhar sonrai ar a shonrai pearsanta
@ an ceart chun ceartlchdin, scriosta agus ‘go ndéanfai dearmad’

® an ceart agdid a dhéanamh, lena n-diritear Usaid sonrai pearsanta
chun criocha ‘préifilithe’

® an ceart chun iniomparthacht sonrai 6 sholathrai seirbhise amhain go
soldthrai eile

Leagtar sios leis an rialachan freisin an oibleagaid atd ar rialaitheoiri (iad
siud atd freagrach as préisedil sonrai) faisnéis thrédhearcach agus
inrochtana a sholathar do dhaoine aonair maidir le préisedil a gcuid
sonrai.

Deimhnitear leis an rialachan an oibleagdid ata ar na Ballstdit faoi lathair
Udards maoirseachta neamhspledch a bhunu ar an leibhéal naisiunta
agus bunaitear sasra chun comhsheasmhacht a chruthu i gcur i bhfeidhm
an dli um chosaint sonrai ar fud an AE.
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Socraitear leis an GDPR go nglactar cinneadh maoirseachta aonair i
gcasanna trasteorann ina bhfuil roinnt Udards maoirseachta naisiunta i
gceist. Ciallaionn an prionsabal seo, ar a dtugtar an prionsabal ‘ionad
ilfhreastail’, nach mbeidh ar chuideachta a bhfuil fochuideachtai aici i
roinnt Ballstat ach déiledil leis an Gddaras um chosaint sonrai i mballstat a
priomhbhunaithe.

Cinntionn an Bord Eorpach um Chosaint Sonrai go gcuirtear an GDPR i
bhfeidhm go hiomlan. Ta an bord seo comhdhéanta d’ionadaithe 6 gach
ceann de na 27 n-Udards maoirseachta neamhspledcha.

Is féidir le daoine aonair gearan a dhéanamh le hiddards maoirseachta
agus ta an ceart acu leigheas breithiinach agus cuiteamh a fhail. T4 an
ceart acu go ndéanfaidh a gcuirt naisiinta athbhreithnid ar chinneadh
6éna n-udaras um chosaint sonrai, beag beann ar an mBallstat ina bhfuil
an rialaitheoir sonrai lena mbaineann bunaithe.

Cuirtear smachtbhannai tromchuiseacha ar fail i gcoinne rialaitheoiri né
proisedlaithe a sharaionn rialacha um chosaint sonrai. Is féidir fineadlacha
suas le €20 milliin n6é 4% dé ldimhdeachas blianttil domhanda a
ghearradh ar rialtéiri sonrai.

2. Ceanglais chomhlionta a bhaineann go sonrach leis an tionscal: Leis
an téarma "comhlionadh rialdala" déantar cur sios ar cé chomh maith
agus a chomhlionann eagraiocht na rialacha, na dlithe, na beartais agus
na ceanglais a bhaineann le hoibriochtai gnd airithe. Is samplai de
chomhlionadh rialdla iad an tAcht um Inaistritheacht agus Cuntasacht
Arachas Sldinte (HIPAA), Acht Sarbanes-Oxley (SOX), Cosaint Bonneagair
Chriticitil (NERC-CIP), Caighdean Slandala Tionscal Cdrta focaiochta (PCl),
agus go leor dlithe agus rialachdin eile. Is minic go mbionn iarmhairti
dlithiula ag sdaruithe ar rialacha um chomhlionadh rialdla agus tabhaitear
finealacha feideardlacha orthu.

Le 20 bliain anuas, td& méadu suntasach tagtha ar an reachtaiocht, rud a
d’fhdg go bhfuil bainistiocht comhlionta rialdla nios tdbhachtai in
eagraiochtai éagsula. | go leor gnélachtai, cruthaiodh poist mar gheall ar
an bhfas seo d’oifigigh ghéillidlachta corparaideacha, phriomhoifigigh
agus rialala agus bhainisteoiri comhlionta. Is é priomhsprioc na bpost seo
a chinntit go gcomhlionann an gnd na dlithe abhartha go léir agus na
ceanglais dhlithiudla dhian, chasta.

Cé go léirionn tuarascalacha inidchta comhlionadh agus cabhraionn siad
le gndlachtai iad féin a mhargu nios fearr do chustaiméiri, tugann pradisis
agus straitéisi um chomhlionadh rialdla treoir d’eagraiochtai agus iad ag
obair lena gcuid spriocanna gnd a bhaint amach. Is féidir brabusacht a
mhéadu ma bhionn tu oscailte agus macanta le cliaint maidir le ndsanna
imeachta comhlionta.
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Ta tionscail éagsula faoi réir leibhéil éagsula rialdla. Mar shampla,
forchuirtear ceanglais um chomhlionadh rialdla ar an earnail seirbhisi
airgeadais chun infheisteoiri agus an pobal i gcoitinne a chosaint 6
chleachtais mhimhacanta gnd. Toisc go gcoinnionn siad go leor sonrai
iogaire agus priobhdideacha othar, ta eagraiochtai ciram sldinte faoi réir
dlithe dianchomhlionta. Ta feidhm ag rialachdin maidir le sabhailteacht
agus cosaint an chomhshaoil maidir le soldthraithe fuinnimh. Tugann na
hailt seo a leanas tuilleadh eolais ar conas is féidir le gndlachtai i ngach
ceann de na tionscail seo a gcuid spriocanna comhlionta a bhaint amach,
fid mura bhfuil iontu seo ach roinnt casanna ina bhfuil tdbhacht ag baint
le comhlionadh i dtionscail airithe.

3. Coinneail reatha ar dhlithe agus ar rialachdin: Nil an
néalriomhaireacht faoi réir “dli scamall” speisialta agus nil a seirbhisi
rialaithe go direach. Ina ait sin, ta an timpeallacht dhlithiuil agus rialdla
tégtha suas de mbhaitris go leor dlithe a chuimsionn tionscail agus
réigidin iomadula agus ata chombh fairsing leis an teicneolaiocht féin.

1. Chun slandadil sonrai agus priobhdideacht a rathd, ni mor
d'fhiontair cloi le roinnt polasaithe agus caighdedin scamall.
Chun slanddil, priobhaideacht agus slaine a gcuid sonrai a
chosaint, ni moér d'fhiontair a Usaideann seirbhisi scamall cloi le
dlithe agus caighdedin airithe. Ta cuid de na rialacha agus na
treoirlinte is coitianta don scamall liostaithe thios:

GDPR stands for General Data Protection Regulation. A European
Union (EU) rule known as GDPR establishes stringent data
ceanglais chosanta do ghndthais a ldimhseadlann sonrai
pearsanta chénaitheoiri an AE. Ta an dli lena rialaitear cosaint
sonrai san AE bunaithe ar sheacht bprionsabal riachtanacha a
bhfuil sé mar aidhm leo cearta mhuintir an AE a chosaint agus
cuideachtai a shealbhu atd freagrach as prdisedil sonrai. Ina
measc seo ta luachanna an cheartais, na cothroime, agus na
trédhearcachta, uafds, cothromas, agus oscailteacht, srianadh
cuspora, Laghdud Sonrai, Srianta Stérala Beachtais, lonracas agus
discréid, Cuntasacht

3. Seasann HIPAA don Acht um Inaistritheacht agus Cuntasacht
Arachas Slainte. Is dli de chuid SAM é HIPAA a bhunaionn
ceanglais maidir le slandail sonrai sldinte othar priobhaideach. Is
iad an Riail Priobhdideachta, an Riail Slanddla, agus an Riail um
Fhégra um Saru na tri riail a chomhdhéanann HIPAA. Ni thugtar
deimhnithe do chuideachtai a chomhlionann rialachdin HIPAA
tar éis ddibh é sin a dhéanambh. Ina ait sin, féadfaidh eagraiocht
inmheanach nd eagraiocht sheachtrach measinu a dhéanamh
orthu ar a stadas comhlionta.
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4. 4. PCl DSS: Caighdean Slandala Sonrai Tionscail na gCartai
locaiochta Bunaitear caighdedin slanddla do ghndthais a
ldimhsealann Jiocaiochtai carta creidmheasa le caighdedn
domhanda ar a dtugtar PCl DSS. Ta dha chritéar déag leagtha
amach sa chreat seo agus ni moér do ghndlachtai iad a
chomhlionadh le go mbeidh siad comhliontach le PCI-DSS. Ag
brath ar an leibhéal ag a bhfuil cuideachta ag feidhmiu, déantar
inidchadh PCI DSS ar bhonn bliantuil faoi threoirlinte sonracha.
T4 an teastas go maith ar feadh 12 mhi.

5. FedRAMP, gearr don Chlar Feideardlach um Bainistiocht Riosca
agus Udaraithe, Bunaitear le tionscnamh feideardlach SAM ar a
dtugtar FedRAMP ceanglais maidir le slandail solathraithe
seirbhisi scamall. In ainneoin nach gceanglaitear ar ghndthais na
hearnala priobhaidi cloi le FedRAMP/NIST, d’fhéadfadh sé cabhru
leo cur chuige nios aonfhoirmi a ghlacadh i leith
priobhdideachta, go hairithe i bhfianaise chreat reachtaiochta
scoite na SA.

6. ISO 27001:2022 Chruthaigh an Eagraiocht Idirnaisiinta um
Chaighdeanu (ISO) agus an Coimisitn Idirndisitnta Leictriteicniuil
(IEC) le chéile caighdean ISO 27001, a chuireann sios ar na
cleachtais is fearr chun Cdrais Bainistiochta Slanddla Faisnéise
(ISMSanna) a oibritd chun sonrai iogaire a chosaint. T4 deimhniu
ISO 27001 fés baili ar feadh tri bliana cibé acu an bhfuil do ghné
deimhnithe in aghaidh an eagran nua ndé sean.

IV. Cas-staidéir:

A. Ollscoileanna a d’fhulaing saruithe sonrai agus conas a
d’fhreagair siad

T4 cibear-ionsaithe an-choitianta san earndil oideachais. Sna
hionsaithe seo a mbionn spreagadh airgeadais ag baint leo go minic,
lorgaitear sonrai luachmhara amhail maoin intleachtuil agus faisnéis
inaitheanta phearsanta (PIl).

Chuir Usaid mhéadaithe na n-arddn digiteach, acmhainni ar line
roinnte idir pairtithe leasmhara (mic léinn, foireann, Ollluna,
léachtdiri cuairte, etc.) agus oibrid 6n mbaile ar chumas na
gcibearchoireachta dirit ar institividi ardoideachais, go hairithe le
linn na paindéime.

In 2020 amhain, bhi tionchar ag teagmhas innealtdireachta séisialta
ar thart ar 50% de cholaisti agus ollscoileanna. Deimhniodh saruithe
sonrai mar thoradh ar nios mé nd an ceathrd cuid de na hionsaithe
seo.
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| measc na saruithe sonrai a bhain na ceannlinte amach le blianta
beaga anuas ta cuideachta ar cios téacsleabhar, ollscoil Chaitliceach
san Astrail agus roinnt scoileanna sna SA Léirionn na teagmhais seo
na bagairti atd roimh ardoideachas agus conas is féidir le hinstititidi
a gcuid sonrai a chosaint.

An coldiste a dhun sios go buan tar éis ionsai ransomware

An ceann a ndearnadh an hack air: Coldiste Lincoln in Illinois, a
d'oscail a dhoirse in 1865 agus ata rangaithe mar instititdid dhubh
den chuid is mé ag an Roinn Oideachais.

An t-ionsai: | mi na Bealtaine 2022, bhi ionsai ransomware buailte ag
Lincoln College. Ni raibh sé in ann teacht sldan dn ionsai. Ba i an scoil
an chéad cheann a dunadh mar gheall go pdirteach ar ionsai earrai
fuascailte, cé gur chuir paindéim leis an dunadh toisc gur roghnaigh
na scoldiri an rolld a chur siar nd saoire neamhlaithreachta a
ghlacadh.

Mar gheall ar an gcibear-ionsai niorbh fhéidir cérais rithdbhachtacha
a oibriu, mar iad siud a usdidtear chun airgead a thiomsu, a earcu, a
choinnedil agus a chlard, agus chuir sé bac ar shonrai institilideacha.

An t-éiri leat: D'fhdg an t-ionsai earrai ransom ar leith seo an scoil
gan rochtain ar a cdrais riomhaireachta agus sonrai, rud nach raibh
sé d'acmhainn aici iad a athsholathar. Mas féidir, chun fanacht
cothrom le ddta maidir le bagairti cibearshlandala agus bainistiocht
riosca, ba cheart d’institididi ardoideachais dul isteach san lonad um
Chomhroinnt agus Anailis ar an Lionrd Faisnéise um Oideachas
Taighde (REN-ISAC).

Is minic a bhionn pasfhocail i mbaol mar bhealach isteach ag hackers
chun ionsai ransomware a sheoladh. Is féidir leat stop a chur leis na
hionsaithe seo sula dtosaionn siad tri phasfhocail a neartd ar fud
d'eagraiochta.

Saru sonrai ag fathach cios téacsleabhar
An ceann a fuair hacked: Chegg

An t-ionsai: In 2018, tharla saru sonrai ar an tseirbhis ciosa téacsleabhar
ar line. Cuireadh isteach ar 40 milliun custaiméir. Bhi cibearchoireachta
in ann ainmneacha Usdideoiri agus seoltai riomhphoist a ghoid. Ansin
dhichriptigh siad na logail isteach agus phostail siad ar line iad.

An bia beir leat: Nior chuir Chegg Usaideoiri aonair ar an eolas faoin saru.
Ina ait sin, chuir REN-ISAC (lonad Comhroinnte Faisnéise agus Anailise
Lionrai Taighde agus Oideachais) an airdeall ar choldisti cosuil le Colaiste
Naomh Muire in Indiana nuair a bhi seoltai riomhphoist Naomh Muire le
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feiceail sa dumpadil inchreidte. Faoin am a chuir an coldiste na mic léinn
agus an fhoireann ar an eolas faoin saru, bhi a dintitir curtha i mbaol
cheana féin.

Le uirlis cosuil le Monatdireacht Ghréasain Dorcha, atd ar fail le gach
cuntas Dashlane Premium, cuirtear in iul d'Usaideoiri laithreach ma ta a
gcuid dintidir i gcontuirt. Is féidir leo a bpasfhocail a athru go tapa ansin.
Ina theannta sin, td Dashlane tégtha ar ailtireacht nialas-eolais.
Ciallaionn sé seo nach bhfuil rochtain ag Dashlane ar phasfhocail an
chustaiméara, rud a chabhraionn le cosaint a dhéanamh ar straitéisi
dichriptithe.

lonsai fioscaireachta ar ollscoil san Astrail
An ceann a hackadh: Ollscoil Chaitliceach na hAstraile (ACU)

An t-ionsai: In 2019, rinne gniomhaithe bagairti aithris ar an ollscoil.
Sheol siad riomhphost le nasc chuig leathanach ACU bréige. Bhi
cibearchoireachta in ann logail isteach foirne a bhaint agus iad a usaid
chun rochtain a fhail ar fhaisnéis iogair, lena n-diritear cuntais bhainc,
nuair a chuir baill foirne a gcuid dintidir isteach ar an leathanach
mailiseach.

An beir leat: Cé nach raibh ach codan fostaithe i mbaol sa saru ar an
ACU, is féidir le hionsaithe fioscaireachta a bheith sofaisticitil agus
an-millteach. Déanann Dashlane monatdireacht ar an ngréasan le
haghaidh scammers. (Agus ni iarraimid go deo ar do dhintidir logail
isteach thar riomhphost. Cosnaionn bainisteoir pasfhocal tu go
huathoibrioch 6 ionsaithe fioscaireachta. Toisc nach ndéanann Dashlane
ach pasfhocail a lionadh go huathoibrioch ar shuiomhanna a bhfuil
muinin agat astu, ni dhéanfaidh sé amhlaidh do shuiomhanna bréige a
dhéanann iarracht do chuid faisnéise a bhaint amach.

Cinntigh go bhfuil do chuntais iogaire cosanta le fiordheimhniu
ilfhachtéiridil, amhail coid 2FA, ma éirionn le haicedlai do phasfhocail a
ghoid.

An t-ionsai earrai ransom a chosain $1.14 millitin

An ceann a hacked: Ollscoil Columbia, Michigan State agus Ollscoil
California, San Francisco (UCSF)

An t-ionsai: Chuaigh NetWalker, grupa oibreoiri ransomware, ar spree
ransomware in 2020. Dhirigh siad ar ollscoileanna. Ag baint Usaide as
"ionsaithe forsa brute" - iarrachtai pasfhocal triail-agus-earraid 6 bots -
fuair NetWalker rochtain ar shonrai iogaire. Bhagair sé na sonrai a
scaoileadh mura n-iocfadh na hollscoileanna an airgead fuascailte. Bhi
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UCSF ar cheann de na cinn is deacra a bhuail an scéim sracaireachta
dubailte seo. D'ioc sé airgead fuascailte $1.14 milliin chun sonrai
criticiula a bhaineann le hobair acaduil na scoile leighis a aisghabhail.

An beir leat: Ta bealai ann chun tu féin a chosaint 6 ionsai férsa brute,
lena n-airitear pasfhocail a Usdid leis an lion uasta carachtair le haghaidh
cuntais iogaire. Nuair a ghineann tu pasfhocal , is féidir leat lion na
gcarachtar a roghnu - agus ni ga duit cuimhneamh ar an teaghran fada
uimhreacha agus litreacha . D4 fhaide an focal faire, is ea is faide a
thogfadh sé ar bhogearrai é a "bhuille faoi thuairim", agus is [4 an seans
go n-éireoidh le cibearchoireachta.

B. Scoileanna a bhfuil prétacail ldidre néalshlanddla acu

Rangaiodh an earnail oideachais mar an earnail is |G slan in 2018, leis na
leochaileachtai is airde i lathair maidir le slandail feidhmchlar, slandail
criochphointi, agus bogearrai a choinnedil cothrom le data. Sa bhliain
féilire 2020 thdinig an lion is airde riamh d’eachtrai cibearshlandala scoile
a nochtadh go poibli.

Cé nach raibh tionchar ag na hionsaithe seo ach ar choddn beag de
scoileanna agus ceantair sna SA, d’fhéadfadh go n-arddidh an miniciocht
de réir mar a chuireann spriocanna nios brabusai cosaint nios fearr ar
bun.

Dirionn cibearchoirpigh ar lionrai ceantair scoile toisc go gcaitheann siad
cuid mhor sonrai pearsanta agus go bhfuil siad ann i dtimpeallacht nach
gd a bheith i gcomhréir le bagairt an ionsaithe.

Conas a Tharlaionn Cyberattacks:

lascaireacht agus lonsaithe Diultaithe Seirbhise Dailte: Tosaionn breis
agus 90 faoin gcéad de chibearionsaithe i scoileanna le feachtais
fioscaireachta, lena n-adiritear “fioscaireacht sled” agus ionsaithe
combhréitigh riomhphoist gnd. Sa scoilbhliain 2019-2020, bhuail ionsai
comhréitigh riomhphoist gnd Ceantar Scoile Neamhspledch San Felipe
Del Rio.

Is féidir le scoileanna agus ceantair a bheith ina n-iospartaigh freisin de
bharr ionsaithe ddilte seirbhise a dhidltu, ar féidir iad a rianu chuig
seoladh IP dalta 16 bliana d'aois ag Ardscoil Shinsearach South Miami.

Ransomware: Le linn ionsai DDoS, usdideann hackers bogearrai
mailiseacha chun sonrai ceantair scoile a chriptiu. Cuirtear iallach ar na
ceantair ansin airgead fuascailte a ioc le hackers chun rochtain ar a gcuid
sonrai a fhail ar ais.
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Ceantar Larnach Scoile Monroe-Woodbury: Bhi foireann freagartha
teagmhais ag Ceantar Larnach Scoile Monroe-Woodbury ag obair laistigh
d'uair an chloig tar éis an ionsai a fhoghlaim. Chuimsigh an fhoireann an
t-ionsai, rinne siad measunu ar an damaiste, agus d'fhorbair siad plean
maolaithe. Tar éis stop a chur leis an ransomware, dhirigh an ceantar ar
shonrai seachtaini agus mionna a athbhunu & chédrais chultaca as line
agus scamall-bhunaithe agus thug sé Wi-Fi ar ais ar line do 3,000 feiste
agus riomhairi mac léinn agus foirne. Fuair an ceantar measunu ar a
lionra 6n Institidid Naisiunta Eolaiochta agus Teicneolaiochta roimh an
ionsai. D'athraigh an fhoireann TF a cuid polasaithe tar éis an ionsai agus
bhunaigh siad oilitdint cibearshlandala bunaithe ar chasanna. Chuir siad
oideachas freisin ar phobal na scoile faoi na treochtai is déanai sa
chibearshlandail.

Scoileanna Poibli Haverhill: Thosaigh an t-ionsai ar Scoileanna Poibli
Haverhill go gairid tar éis mean oiche Dé Céadaoin, 7 Aibrean. Tar éis uair
an chloig de mheastdireacht, chinn foireann TF Scoileanna Poibli
Haverhill go raibh 140 de na 13,000 gléas criochphointe ceantair
ionfhabhtaithe leis an ransomware. Bhraith an chuid is mé de na
freastalaithe fiordla an t-ionfhabhtd agus dunadh iad, go direach mar a
bhi ceaptha ddéibh a dhéanamh. Mar gheall ar an aistrit chuig riomhairi
gliine don fhoireann le linn na paindéime, mar gheall ar athrd ar
thimpeallacht fhiordil an cheantair, agus ag bogadh go leor cdras chuig
néal-dstdil ni raibh an t-ionsai chomh dian. T4 an ceantar fés le deimhnid
an raibh aon dochar déanta do shonrai pearsanta, ach fuair siad amach
go raibh ga acu a gcuid cdras agus roghanna cultaca a uasghradu. Thuig
siad freisin go raibh gd acu le hiomarcaiocht a mhéadu agus a
mbogearrai frith-malearrai agus frith-earrai ransom a uasghradu.

V. Nétai Deiridh
A. Achoimre ar na priomhphointi

Tugann an néalriomhaireacht rochtain d’Usdideoiri ar shonrai, ar
fheidhmchlair bogearrai agus ar sheirbhisi ar an Idirlion, rud a
sholdthraionn solubthacht agus iontaofacht nach solathraionn an
bonneagar traidisiunta ar an aitreabh. Cuireann sé slandail,

inscalaitheacht agus iontaofacht mhéadaithe ar fail agus cuireann sé ar
chumas gndlachtai agus daoine aonair Usaid a bhaint as acmhainni

riomhaireachtula gan a bheith buartha faoi chrua-earrai agus bonneagar.
Baineann néalriomhaireacht leas as an oideachas tri bheith
cost-éifeachtach, solubtha agus inscalaithe, trina gcumasaitear
comhoibrit, rochtain fior-ama agus slandail. | measc na n-imni ar
shlandail néal san oideachas ta caillteanas infheictheachta, saruithe agus
caillteanas sonrai, bagairti cos istigh, buamail fischomhdhdla, bogearrai
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mailiseacha chun cinn, agus fioscaireacht. Is féidir le saruithe sonrai
tionchar suntasach a bheith acu ar na millidin daoine aonair i ndomhan
sonrai-tiomainte an lae inniu. Is féidir iad a bheith mar thoradh ar
lochtanna in iompar uUsdideoiri leis an teicneolaiocht, chomh maith le
teicneolaiochtai nua atd 4 bhforbairt gan cosainti leordhéthanacha. Is
fianaise iad feisti loT ar disiulacht thar shlandail, agus ta hackers ag baint
leasa as laigi slandala i ngiuirléidi baile cliste. Is é tuiscint a fhail ar conas
a tharlaionn saru sonrai an chéad chéim chun tu féin agus daoine eile a
chosaint. Is féidir le saruithe sonrai tarld mar gheall ar lochtanna in
iompar usdideoiri leis an teicneolaiocht, chomh maith leis an easpa
criptithe i ngiuirléidi baile cliste. Is féidir le cos istigh de thimpiste, mar
shampla, go mbreathnaionn oibri ar chomhaid gan na ceadanna
Udaraithe riachtanacha gan an t-udaru riachtanach. Mar sin féin, meastar
go bhfuil na sonrai i gcontlirt mura bhfuil an t-adaru riachtanach ag an
Usaideoir. Mar fhocal scoir, cuireann néalriomhaireacht buntaisti
iomadula ar fail don oideachas, lena n-airitear cost-éifeachtulacht,
solubthacht, comhoibriu, inscalaitheacht agus slanddil. Mar sin féin, ta sé
rithdbhachtach go mbeadh riarthéiri agus oideachasdiri ar an airdeall
maidir le slandail agus priobhaideacht agus iad ag usaid ardain
scamall-bhunaithe agus a gcuid straitéisi cibearshlandala a oiriinu chun
seomrai ranga ar line a choinnedil sdbhailte agus slan.

B. Smaointe deiridh agus moltai

| bhfianaise na sonrai iogaire agus priobhaideacha ata stérdilte i gcorais
institividi oideachais, t4 slandail scamall rithdbhachtach i réimse an
oideachais. Seo a leanas roinnt smaointe agus moltai maidir le slandail
néal don oideachas:

Teicnici Fiordheimhnithe Laidre: Chun a chinntid nach féidir ach le
husdideoiri Udaraithe rochtain a fhail ar na hacmhainni néil, bain Usaid as
teicnici fiordheimhnithe laidre amhail fiordheimhnia ilfhachtéiri (MFA).
Mar gheall air seo, fil ma ghoidtear na dintiuir, cuirtear cosc ar rochtain
neamhudaraithe.

Criptiu Sonrai: Bain usdid as modhanna criptithe chun sonrai a chosaint
agus iad ar idirthuras agus ar fos. Airitear leis seo prétacail a Usdid mar
HTTPS chun bealai cumarsdide idir Usaideoiri agus seirbhisi scamall a
chriptit agus sonrai a chriptiu sula stérailtear sa scamall é.

Cultaca Sonrai Rialta: Chun caillteanas sonrai de bharr teipeanna
crua-earrai, scriosadh neamhbheartaithe, né saruithe slandala a
sheachaint, déan cultaca rialta ar shonrai tabhachtacha ata storailte sa
scamall. Chun sldine na gcultacai a rathd, déan an nds imeachta
athchdirithe a thastail go tréimhsidil.
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Riald Rochtana agus Udart: Meicniochtai rialaithe rochtana
rol-bhunaithe (RBAC) agus rialuithe rochtana grainneach a chur i
bhfeidhm chun a chinntid nach bhfuil rochtain ag usaideoiri ach ar na
hacmhainni a theastaionn uathu da réil. Athbhreithnit agus nuashonru a
dhéanamh ar phribhléidi Gsdideoiri ar bhonn rialta de réir mar a
athraionn rail laistigh den institidid oideachais.

Monatéireacht agus Iniichadh Leanunach: Bain Usdid as meicniochtai
éifeachtacha chun gniomhaiocht scamall a riand agus a scradu. Is éard
atd i gceist leis seo na suil a choinneadil ar logai cdrais, tracht lionra, agus
logai rochtana usaideoiri chun aon ghniomhaiocht amhrasach né
lochtanna sldanddla a chuardach. Déan athbhreithnit agus anailis ar na
logai seo ar bhonn rialta chun aon lochtanna slanddla féideartha a aimsiu
agus a shocru.

Oideachas agus Feasacht Slanddla: Cuir an ddmh, an fhoireann agus na
mic léinn ar an eolas faoi na cleachtais is fearr maidir le slandail scamall,
mar shlandail pasfhocail, feasacht fioscaireachta, agus cleachtais
bhrabhsala slan. Chun a chinntid go bhfuil Usdideoiri ar an eolas faoi na
rioscai a d’fhéadfadh a bheith ann agus go dtuigeann siad conas sonrai
fogaire a chosaint, redchtail seisidin oilitina rialta.

Bainistiocht leochaileachta: Chun an céras a choinneail slan, seiceail
timpeallachtai scamall go rialta le haghaidh leochaileachtai agus cuir
paisti agus nuashonruithe i bhfeidhm [dithreach. Chun aghaidh a
thabhairt ar aon leochaileachtai atd ar eolas, coinnigh suas leis na
feasachadin slandala agus na paisti a chuireann solathraithe seirbhisi néal
ar fail.

Plean Freagartha Teagmbhais: Cruthaigh plean freagartha teagmhais
criochnuil a leagann amach na gniomhartha atd le déanamh i gcds
teagmhas sldndala. Ba cheart ndsanna imeachta maidir le srianadh,
imscradd, cumarsaid agus aisghabhail a chur san aireamh. Chun a
chinntid go bhfuil an plean éifeachtach, déan é a thastdil agus a
nuashonrud go minic.

Dichill chui an Dioltéra: Déan taighde criochnuil ar nésanna imeachta
agus deimhnithe slandala aon solathraithe seirbhise néil triu pairti ar
intinn agat a usdid. Scrudaigh a mbeartais slandala, a gcleachtais
l[dimhseala sonrai, agus comhlionadh aon dlithe infheidhmithe ar nds
FERPA nd an GDPR.

MeasuUnuithe Slandala Rialta: Déan gnaththastdlacha tred agus
measunuithe sldnddla chun poill agus lochtanna sa bhonneagar néal a
aimsid. Chun measunu cothrom a chinntiu, fruiligh saineolaithe nd
cuideachtai slandala creidiinacha chun na measunuithe a dhéanamh.
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Coinnigh i gcuimhne go dteastaionn monatdireacht leanunach, oiridnu
agus forbairt chun slandail a choinneadil sa scamall. Is féidir leis na moltai
seo cabhru le hinstititidi oideachais a staiditir néalshlanddla a fheabhsu
agus a sonrai iogaire a chosaint 6 bhagairti agus 6 rochtain
neamhudaraithe.

Modhanna Cén cinedl gniomhaiochtai praiticidla (NFE) atd td chun a chur i
nithidla chun | bhfeidhm chun an t-eolas a tharchur?

eolas a
tharchur: Main Aim Bainfimid Usdid as cluiche tromchuiseach chun

Gniomhaiocht feasacht a ardu ar réil agus freagrachtai a bhaineann le
ai slandail scamall

Uirlisi Coslil le gach cluiche clasaiceach, td Maistir Cluiche
Usdidtear (GM) ag teastail uaidh chun an cluiche a eagru agus a
Ostdil, agus chun ceisteanna a d'ardaigh na
rannphairtithe le linn an chluiche a ldimhseail.
Usdideann gach foireann clar cluiche chun tacair
éagsula cartai a chur isteach chun pleananna ionsaithe
agus cosanta a shamhaltd. San iomlan, ta suas le 40
carta, 24 don fhoireann chosantdiri agus 16 don
fhoireann ionsaithe. Sonraionn gach carta frithbheart
amhain chun sécmhainni néil a dhaingniu.

Abhar agus | Nuair a thosaionn an cluiche, sannann an GM imreoiri
ullmhichan | go randamach don da fhoireann: cosantdir agus
ionsaitheoir. Tégann an fhoireann cosantdiri plean
cosanta tri chartai cosanta a shannadh do cheann de
na roil: dinéir sécmhainni scamall agus bainisteoir
sécmhainni  scamall. M3 shanntar carta don rdl
micheart, déanfar é a réiteach on bplean cosanta. Ba
chéir don ionsaitheoir plean ionsaithe tri chéim a
thégdil agus plé a dhéanamh agus cinneadh a
dhéanamh lena gcomhghleacaithe foirne 2, 3, agus 1
charta a shannadh do gach céim.

Cur sios ar | Le linn an chluiche, ba cheart don fhoireann
an Seisiln chosantoiri plean cosanta a fhorbairt agus plean
ionsaithe a thabhairt don fhoireann ionsaitheora.
Usadideann gach foireann clar cluiche chun tacair
éagsula cartai a chur isteach chun pleananna ionsaithe
agus cosanta a shamhaltd. Ni féidir le hionsaitheoiri
agus cosantéiri ach lion teoranta cartai a chur. Léirionn
an srian seo an réaltacht nach bhfuil acmhainni gan
teorainn ag an ionsaitheoir na ag an gcosantair, agus ni
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mor don bheirt acu tosaiocht a thabhairt da réir.
Déantar an dréachtu seo ar phleananna ionsaithe agus
cosanta le hobair foirne. Usdideann foirne seomrai ar
leithligh nach moér chun pleananna a phlé agus a
fhorbairt i gcluiche ar line. Ma imritear an cluiche
duine le duine, ba chdir d’fhoirne éagsula sui 6na
chéile agus oibriu ar a bplean cosanta né ionsaithe ar
leithligh.

Mioneolas Déanann meastdir anailis ar an bplean cosanta i
gcoinne an phlean ionsaithe agus riomhann sé an
déchulacht go scriosfaidh an plean ionsaithe ionchuir
an plean cosanta. In éineacht leis na céimeanna ionsai,
taispeanann sé an réasunaiocht céim ar chéim freisin.
Is é aschur deiridh an mheastéra an déchulacht riofa i
lion céatadain.

Modul

Cad é an fhoinse énar bhailigh tu an t-eolas faoin bhfoirm?

Tagairti

University of Southampton. COMP3226 Web and Cloud Based Security.
Available at:
https://www.southampton.ac.uk/courses/modules/comp3226#assessment

Thomas Edison State University. Syllabus for CYB-451. CLOUD SECURITY AND
PRIVACY
https://www2.tesu.edu/syllabus/current/CYB-451/syllabus_CYB-451.html

Carnegie Mellon Heinz College. 95-746 Cloud Security. Available online:
https: i.heinz.cmu. r api r lla 1444

Harvard University. CSCI E-49. CLOUD SECURITY. Course Syllabus available
at:
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=web&cd=&ca
d=rja&uact=8&ved=0CAIQw7AJahcKEwjgm93 gMv_ AhUAAAAAHQAAAAAQ
Ag&url=https%3A%2F%2Fcanvas.harvard.edu%2Fcourses%2F20028%2Ffiles
%2F3102489%2Fdownload%3Fverifier%3DmdnEsTQK2v324vgwplGGH13S5j
CiLSdgbDCaUQjP%26wrap%3D1&psig=A0OvVaw3NRdhz0abCulRRgiZDdISt&
ust=1687115425845026&0pi=89978449

Coursera.
https://www.coursera.org/search?query=Cloud&=null&index=prod all laun
ched products term optimization

Zhao, T.; Gasiba, T.; Lechner, U.; Pinto-Albuquerque, M. Raising Awareness
about Cloud Security in Industry through a Board
Game. Information 2021, 12, 482. https://doi.org/10.3390/info12110482

G iy *. [ NICEA
X EUROPEAN et S
, \?{\[ UTC q YO NGO NEST '@R Ko

TRAINING CENTER

UMBRTIA

Y lin DERNEGH
Berlin ComputerGr




Co-funded by
the European Union

Meastoire | Conas ata tu chun an leibhéal tuisceana i measc spriocghripa na hoilitina a
acht mheas?

modhann
a Critéir Gradaithe an Chursa:

Percent Component

50% Trath na gCeist Meantéarma (Ar
Line)

Trath na gCeist Deiridh (Ar Line)
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Modul 5: Réitigh Néal-Stdrala

Cuspoiri
Foghlama

Cad ba mhaith leat a bhaint amach trid an modul seo a chur i bhfeidhm?

Abhar: Buneolas ar Stérail Néil: Coincheap na stérala néil agus na buntaisti a
bhaineann |éi thar réitigh stdrala traidisiunta ar an ditreabh a thuiscint.

Is é priomhaidhm an mhoduil seo na cabhru leis an spriocghripa agus le lucht
féachana an tionscadail |éargas breise a fhail ar shaol na Néalriomhaireachta.
Cuidionn an modul seo leis an spriocghrupa freisin tuiscint a fhail ar thabhacht
na bhfreastalaithe stérdla scamall-bhunaithe agus an chaoi a éascaionn siad
seo don Usaideoir rochtain a fhail ar raon leathan eolais agus faisnéise ata
stérdilte sna freastalaithe seo.

Ina theannta sin, déanann an modul seo compardid idir réitigh stdrala
traidisinta ar an aitreabh agus liostaionn sé na buntdisti a bhaineann le
teicneolaiochtai néalriomhaireachta thar mhodhanna stérdla traidisitnta.
Tugann sé treoir duinn cén fath a bhfuil sé riachtanach scileanna
néalriomhaireachta a ghlacadh don todhchai.

Torthai
Foghlama

Cad iad na torthai a bhfuiltear ag suil leo 6n modul seo?

Tar éis an modul seo a bheith criochnaithe bheadh an spriocghrupa tar éis
foghlaim faoi theicneolaiochtai néalriomhaireachta. Chomh maith leis seo,
foghlaimeoidh siad faoi bhuntaisti éagsula a bhaineann le réitigh stérala
scamall-bhunaithe a chur i bhfeidhm. Tuigfidh siad an tdbhacht a bhaineann le
modheolaiochtai stérdla néalriomhaireachta thar mhodheolaiocht stérdla
traidisiunta paipéir ata bunaithe ar an ditreabh.

Teoiriciuil

abhar

Cad a bheidh mar phriomhabhar teoiriciuil an mhoduil?

Is féidir Néalriomhaireacht a shainii mar aon seirbhis bunaithe ar an idirlion a
d'fhéadfai a chur ar fail do chustaiméiri de réir mar a theastaionn uathu. |
measc roinnt samplai de sheirbhisi bunaithe ar an idirlion t3 stérail, bonneagar,
freastalaithe, anailisiocht, bogearrai agus faisnéis.

Mar gheall ar na seirbhisi seo a bheith ar fail ar an idirlion (néal) ta siad
inrochtana agus éifeachtach. Chomh maith leis sin cumasaionn seirbhisi néil
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nualaiocht nios tapula, acmhainni solubtha, agus barainneachtai scdla nios
saibhre. Cuireann sé seo deireadh leis an ngd ata le larionaid stérala sonrai
fisiceacha a bhunu. Spreagann an tionscnamh seo sabhdil costais mar cuireann
sé deireadh leis an nga ata lena mbonneagar idirlin ar an aitreabh a cheannach,
a shuiteail, a chumru agus a bhainistiu.

Da bhri sin, cuirtear deireadh le spleachas na heagraiochta ar an roinn TF chun
seirbhisi scamallbhunaithe a imscaradh. Ligeann sé seo seirbhisi idirlin
scamall-bhunaithe a chur i bhfeidhm [dithreach.

T4 néalriomhaireacht bunaithe ar mhunlai éagsula. Td na samhlacha seo
bunaithe ar na hacmhainni ar éileamh, na bogearrai agus an fhaisnéis ata ar fail
ar an idirlion a roinnt.

|

T i
(O
CrrrT

Is samhail ioc in aghaidh na husdide é an tsamhail seo. Ciallaionn sé seo go
n-iocann cuideachtai/daoine aonair rochtain a fhail ar chomhthiomsu fioruil
acmhainni riomhaireachta lena n-diritear seirbhisi storala agus lionraithe.

Oibrionn néalriomhaireacht ar bhealai éagsula. Cabhraionn lionra
néalriomhaireachta leis na husaideoiri agus iad ag nascadh le hardan
scamall-bhunaithe. Cuimsionn an t-ardan scamallbhunaithe raon leathan
seirbhisi (i.e. lionrd, anailisiocht, stérail srl). Chomh luath agus a nascann an
t-usaideoir leis an ardan scamall, cuirtear i lathair iad le liosta de na seirbhisi
éagsula bunaithe ar an idirlion. Bionn deis ag na husaideoiri seirbhis a roghnu
de réir a gcuid riachtanas riomhaireachta. Faigheann an t-Usdideoir an deis an
tseirbhis a fhail ar cios. Is féidir leis an Usdideoir sintius a ioc leis an tseirbhis
scamall-bhunaithe agus ioc de réir a n-Gsdid mhiosuil. Méadaionn an tsamhail
ioc in aghaidh na husaide infhaighteacht agus inacmhainneacht na seirbhisi
scamall-bhunaithe.

Sula roghnaionn td samhail, afach, ta sé tdbhachtach a thuiscint conas a
idirghniomhaionn an cliant leis an tseirbhis.
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Tarlaionn an chumarsaid idir an freastalai cliant agus an freastalai dstach ar an
idirlion. Td an cumarsaid seo a Ostail ag freastalai larnach a rathaionn go
gcoimeadtar sonrai pearsanta an chliaint slan agus priobhdideach.

Aithnitear go forleathan seirbhisi néalriomhaireachta mar gheall ar an
soltbthacht agus an solubthacht a thairgeann sé do na custaiméiri. Tugann sé
saoirse iomlan don usdideoir munla sonrach a roghnu de réir a riachtanas agus
a sonraiochta. Ni hamhain go mbionn deis ag daoine aonair ach ag eagraiochtai
fiu seirbhis scamall-bhunaithe a chur i bhfeidhm. Is féidir an tseirbhis a chur ar
fail ar fhreastalai na heagraiochta. Cabhraionn solubthacht, inacmhainneacht
agus infhaighteacht na seirbhisi seo go mdr leis an eagraiocht agus iad ag
oiriinu do threochtai athraitheacha an mhargaidh agus do dhul chun cinn
teicneolaiochta. Cuireann sé deireadh freisin leis an gcostas mér a bhaineann le
larionaid néalriomhaireachta a bhunu agus a bhainistiu.

Types Of Cloud
Computing Services

Is cuma cé chomh mor is atd na Seirbhisi Néalriomhaireachta, is féidir iad a
aithint mar 3 mhanla éagsula:

1. Scamall Poibli: T4 siad a reachtdil ag solathraithe seirbhise scamall triti pairti.
Cuireann siad riomh, stérdil, agus seirbhisi lionraithe ar fail ar an idirlion. Is
féidir le duine ar bith teacht ar na seirbhisi seo ar féidir leo nascadh leis an
idirlion trina bhfén pdca, riomhaire gldine né deisce, srl. Is samplai coitianta iad
de sheirbhisi poibli scamall-bhunaithe Google Workspace, Amazon Web
Services, Dropbox etc.

2. Néal Priobhaideach: Tégtar, bainistionn agus is le haon eagraiocht amhdin iad
agus ta siad 4 n-6stail go priobhdideach ag a n-ionaid sonrai. Freastalai néil ar
an ditreabh a thugtar ar an gcinedl seo scamall. Ta sé oiridnach do chorparaidi
[Indisiinta a bhfuil foirne oibriochta scaipthe ar fud na cruinne agus ag obair ar
feadh an chloig. Is é an tslandail sonrai agus an phriobhdideachas a chuireann
siad ar fail an chuis ata le hinfheistii i mbunu agus i mbainistit ionaid sonrai
féin. Meastar go bhfuil an scamall priobhdideach nios iontaofa agus nios
sabhailte mar go gcoimeddann sé na sonrai laistigh de theorainn agus teacht na
cuideachta. Mar shampla: Amazon VPC, VMware agus IBM.

3. Scamall Hibrid: Tugann an freastalai seo an chuid is fearr den da shaol le
chéile tri inrochtaineacht freastalaithe scamall poibli a sholathar do na
heagraiochtai agus na gnéithe slandala a thairgeann na freastalaithe scamall
priobhaideacha a ionchorpru. EX: Google Anthos, AWS Outposts etc
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Meastar gur munla néalriomhaireachta é Cloud Storage. Cuireann sé ar chumas
an usdideora sonrai agus comhaid a stérail ar an gcéras stérdla scamall
(idirlion). Is féidir an céras stérdla seo a mheas mar stdras, ait ar féidir le
heagraiocht a gcuid acmhainni a stocdil. Is féidir na hacmhainni seo a rochtain,
a roinnt, a chur i bhfeidhm de réir riachtanas agus riachtanas na heagraiochta
né an duine aonair. Cuirtear an spas stérdla ar fail agus inrochtana tri sholathrai
seirbhise néalriomhaireachta. Is féidir leis an gcliant ceangal leis an tseirbhis
stdrala scamall tri lionra scamall poibli né priobhaideach.

CLOLUT STORAGE

T4 an solathrai seirbhise scamall stérdla freagrach as na freastalaithe agus na
hionaid stérdla sonrai a bhainistit, a stérdil agus a chothabhail go slan.
Cinntionn siad bonneagar laidir seirbhise a thégdil a chumasddh rochtain rialta
agus ar éileamh ar an ngréasan stérdla. Tugann fiordilidlacht na seirbhise
stérdla an cumas don eagraiocht fas gan srianta agus le cumas leaisteach.

Solathraionn eagraiochtai né daoine aonair an tseirbhis stérala néil ar dinéiri né
a oibrionn freastalaithe stérdla sonrai agus iad ag cothabhdil ionaid sonrai
iolracha ar fud an domhain né réigidin. Is é an buntaiste is mé a bhaineann leis
na cérais stérala scamall na gur féidir le husaideoiri rochtain a fhail ar na sonrai
ata stdrailte ar an bhfreastalai 6 ait ar bith ar domhan agus ag am ar bith. Mar
sin féin, caithfidh siad roinnt céimeanna a leandint chun ceangal leis an
bhfreastalai stérala scamall. Chun rochtain a fhail ar na sonrai ata stérdilte ar
fhreastalai scamall, nascann an t-Usaideoir leis an bhfreastalai scamall trid an
nasc idirlin poibli né priobhdideach. Is féidir tairseach gréasain, suiomh
Gréasdin no aip shoghluaiste a Usaid chun nascadh leis an idirlion.

M3 roghnaionn an t-Usdideoir samhail ioc in aghaidh na husaide (sintius) do
sheirbhis stérala scamall-bhunaithe, td an t-Usdideoir ag aistrid formhdr na
ngnéithe stérala sonrai chuig an solathrai seirbhise lena laimhsedil. Airitear ar
na gnéithe seo:

1. Seachadadh sonrai lionra,
2. Freastalaithe storala agus acmhainni riomhaireachta,

3. Infhaighteacht sonrai,

UMBRTIA

uTC

TRAINING CENTER

\
XX EUROPEAN L Q G NICEA
IXEZelNIN NGO NEST PErUR

Yarlin DERNEGH
Berlin ComputerGr




Co-funded by
the European Union

4. Cumas agus

5. Stérail.

Is féidir leis an Usaideoir rochtain a fhail freisin ar na seirbhisi stérala scamall 6
fheidhmchlair shoghluaiste tri chomhéadan riomhchlaraithe feidhmchlar (API).
Chomh maith leis na seirbhisi storala, d’fhéadfadh an solathrai seirbhise storala
néil seirbhisi eile a thairiscint atd deartha chun sonrai an chustaiméara a
bhailiu, a bhainistiu, a dhaingniu agus a anailisiu.

Meastar gur storail scamall an tseirbhis stérala is éifeachtai toisc go bhfuil sé
leaisteach sa nadur. Ciallaionn sé seo gur féidir leat scala suas (acmhainn
stérala a mhéadu) no scéla sios (toilleadh stérala) de réir riachtanas stérdla an
chliaint. Ina theannta sin, glacann an cliant leis an tseirbhis stérdla agus iocann
sé as an méid toilleadh stérala a theastaionn uathu.

Mar shampla: Ma éilionn an custaiméir 100 GB de stdérail iocann siad 50 Euro.
Mar sin féin, mas rud é sa mhi ina dhiaidh sin, go dteastaionn nios U spais
stérdla On Usaideoir agus go gcinnfidh sé an stérdil a islid go 50 GB ansin
d'iocfadh siad 25 Euro as an tseirbhis stérala scamall-bhunaithe.

/

~CLOUD
_STORAGE —

, DOCUMENTS

Is féidir le duine aonair, fiontair bheaga (Uinéiri priobhaideacha), agus MNCS
(Corparaidi llnaisiinta) seirbhisi storala scamall-bhunaithe a chur chun
feidhme. Ina theannta sin, féadfaidh cur i bhfeidhm seirbhisi storala néil
buntaisti éagsula a thairiscint do gach usaideoir:

1. Eifeachttlacht Costais: Cuireann stérail scamall deireadh leis an gceanglas
maidir le crua-earrai sonrai a storail agus a bhainistid. Is féidir an toilleadh
stérala a mhéadu né a laghdu ar éileamh. Bionn tionchar aige seo freisin ar
chostas an mhunla stérala toisc go bhfuil sé comhréireach go direach leis an
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acmhainn stérdla. Mar sin, laghddidh laghdu ar an toilleadh stérdla costas an
mhunla stérala agus vice versa.

2. Aclaiocht Mhéadaithe: Nil sna hacmhainni ata stérdilte ar an bhfreastalai ach
clicedil ar shiul. D& bhri sin, laghdaitear an t-am a thdgann sé rochtain a fhail ar
na hacmhainni agus iad a chur chun feidhme. Is féidir leis na fostaithe diriu ar
thascanna nios tabhachtai seachas solathar, suiteail, riarachan agus cothabhdil
ionaid stérdla sonrai.

3. Bainistiocht Eifeachtach Sonrai: Cumasaionn stérdil néal tascanna
cumhachtacha bainistithe faisnéise a dhéanamh i.e. sonrai a ghlasail né srathu
uathoibrithe. Cuireann sé ar chumas na heagraiochta freastalaithe stérala
il-réigitin n6 domhanda a chruthd. Mar sin is féidir leis na foirne a dhailtear
thar réigiin a bheith cothrom le data. Is féidir é seo a dhéanamh trid an uirlis
macasamhlaithe a chur i bhfeidhm. Is féidir sonrai a bhainistit agus a eagru
maidir le cost-éifeachtuilacht, slandail a fhorfheidhmild agus ceanglais
chomhlionta a chomhlionadh.

4. Inscdlaitheacht Beagnach Gan Teorainn: Cuireann sé an cumas oibriochtai a
scdla suas ag rata méadaitheach. Tri dheireadh a chur leis an nga ata le
toilleadh stérdla san ditreabh. Is féidir leis an eagraiocht scdla suas nd sios a
dhéanamh de réir a gcuid riachtanas bunaithe ar anailisiocht, lochanna sonrai,
nd cultacai. T4 na sonrai inrochtana ag am ar bith, 6 aon suiomh ar fud an
domhain, gan a bheith ag fanacht leis na crua-earrai is déanai nd prdisis
leithdhailte casta.

5. Leanunachas Gnd: Stérdiltear na sonrai in ionaid sldndala sonrai a gheallann
slandail sonrai cobhsai. Cosnaionn sé seo sonrai na gcustaiméiri agus cinntionn
sé leanunachas gné. Ta na freastalaithe stérdla deartha chun iomarcaiocht a
laghdu tri glitches sa fhreastalai a bhrath agus a dheisit go leandnach.

TYPES OF
CLOUD STORAGE

Is féidir an tseirbhis storala scamall a roinnt ina 3 chatagdir éagsula. Is iad seo a
leanas na catagdiri seo:

«» Stérdil Rudai: Bheadh méid ollmhdr sonrai ag eagraiocht mhor le déileail
leo. Td& na sonrai seo neamhstruchtirtha agus scaipthe go mér agus
d’fhéadfadh grianghraif, fisedin, meaisinfhoghlama, sonrai braiteora, comhaid
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fuaime, srl a bheith san direamh. Tugann stérail oibiachta deis don Usaideoir na
sraitheanna sonrai a scdla go héifeachtach agus ar bhealai inacmhainne.
Stdrailtear na sonrai i mbuicéad seachas i gcomhaid agus i bhfillteain, rud a
fhagann nach bhfuil sé saor méid mér sonrai a stérail.

< Stérail Comhad: Stérailtear na sonrai in ord ordlathach i bhfoirm comhaid.
Tugtar Stérdil Ceangailte Lionra (NAS) ar an gcinedl stéradla seo freisin le
protacal Bloc Teachtaireachtai Freastalai (SMB) do Windows agus Coras
Comhad Lionra (NFS) do chéras oibritchain Linux.

% Blocstérail: Airitear leis bunachair shonrai né cérais um Pleandil Acmhainni
Fiontair (ERP). Is modh cosuil leis seo chun rochtain a fhail ar Stordil Direach
Ceangailte (DAS) né ar Lionra Achair Stérdla (SAN). Stérailtear sonrai i bhfoirm
bloic agus ta aitheantdir uathuil ag gach bloc.

Is cinneadh rithdbhachtach agus tdbhachtach é d’eagraiocht agus iad ag
pleanail aistrit 6 shaordidi stérdla ditribh go cdras stérdla scamall-bhunaithe. Is
féidir leis na gnéithe rithabhachtacha seo a leanas cabhru leis an eagraiocht an
ceart a dhéanamh de réir a riachtanas. Déantar compardid idir na gnéithe seo a
leanas freisin idir saordidi stérala aitribh agus scamall-bhunaithe:

Catagdir Storail Néil san | Catagdir Stérdil Néil san | Catagdir Storail Néil san
aditreabh aitreabh ditreabh

Costas agus Cothabhdil: | Chun bonneagar lionra | Ni chaithfidh an
a imscaradh, ni mér don | eagraiocht suimeanna
eagraiocht infheistiocht | méra a infheistit chun
a dhéanamh i suitedil | bonneagar a bhund. Ina
crua-earrai agus | theannta sin, ta
foireann TF a fhostu | cothabhail an
chun an bonneagar a | fhreastalai scamall san
chothabhdil. Thairis sin, | direamh sa taille sintius
ni mor don chuideachta | miosuil. Ina theannta
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infheistiocht a
dhéanamh in uasghradu
crua-earrai agus
trealamh athsholathair
tar éis tréimhsi rialta.

sin, ni ga don
chuideachta foireann TF
a fhostd chun an
bonneagar lionra a
chothabhail.

Slandail/
Bagairt:

Caithfidh an eagraiocht
plean bainistiochta agus
monatodireachta
slandala a chruthu da
socmhainni sonrai.
Cinntionn sé sin go
mbeidh nios mo
smachta ar shonrai ach
ar an laimh eile,
cuireann sé tus le
costais bhreise  as
saineolai slandala
sonrai a fhostu agus as
bearta cosanta sonrai a
bhunu.

T4 bearta slandala
breise curtha leis ag
solathraithe  seirbhisi
néal chun sonrai an
chliaint a chosaint.
Ceapann an solathrai
seirbhise saineolaithe
tiomnaithe slandala
sonrai freisin chun na
bearta slandéla sonrai a
fheabhsu. Ina theannta
sin, t& am ag an
eagraiocht  diria ar
oibriochtai larnacha. De
réir meastachain
Gartner, ta saordidi
traidisiinta stérdla
sonrai ar an Jditreabh
60% nios moé seans ann
go dtarléidh teagmhais
slandala.

Inscalaitheacht:

Ni mér don eagraiocht
infheistiocht a
dhéanamh in acmhainni
fisiceacha/inldimhsithe
ar nds crua-earrai nua,
nuashonruithe

bogearrai, cumhacht
riomhaireachta

méadaithe srl. Ni tasc
éasca é seo 4afach.
Teastaionn an-suim
infheistiochta 6 thaobh
airgid, saothair,
crua-earrai, bogearrai,
fiontair bheaga agus
mhednmhéide agus
corais mhonatdireachta
chun scdld suas. Mar sin

Ar an laimh eile, i gcds
freastalai storala
scamall-bhunaithe, is
féidir leis an gcliant leas
a bhaint as na gnéithe
tégtha atd corpraithe
san ardan scamall. D3
bhri sin, ta an deis ag an
gcliant scala suas ar
bhonn sealadach chun
freagairt do spike in
oibriochtai. Bheadh
sabhail  ollmhoér  ar
chostais mar thoradh
air seo toisc nach bhfuil
gd le bonneagar a
thégail agus ta deis ag
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féin, le haghaidh scdla
beag suas, td an
caiteachas
neamhéifeachtach.

an usaideoir filleadh ar
an bhuntaille sintidis.

Rochtain ait ar bith:

Sa chds go dteastaionn
ldithreacht fhisicidil 6
spas oifige is ar éigean a
iompaionn sé ina staid
Obair 6 Bhaile. Sa chas
sin, is é scamall

freastalai ar an aitreabh
an rogha is fearr.

| gcds go bhfuil an
fhoireann ag obair ¢
shuiomh amach 6n
gcosta né go bhfuil siad
ag taisteal le haghaidh
oibre. Ni bheidh siad in
ann rochtain a fhail ar
an bhfreastalai néil ar
an aitreabh. Mar sin
féin, ma ghlactar le
freastalai stérala
scamall-bhunaithe, s
féidir leis an bhfoireann
oibrit 6 ait ar bith ar
domhan agus ag am ar
bith. Ina theannta sin,
cumasaionn
freastalaithe
scamall-bhunaithe
comhroinnt gan stré
agus combhoibriu
fior-ama.

Cultaca sonrai:

Is fearr leis an
eagraiocht a sonrai a
stérdil ar shuiomh mar
tugann sé dearbhd
déibh go bhfuil na
sonrai sabhdilte agus
nach féidir le trid pairti
rochtain a fhail ar na
sonrai ndé mi-usdid a
bhaint astu. | gcas
tubaiste, afach,
d’fhéadfadh go
gcaillfidh an eagraiocht
tonna de  shonrai
rithabhachtacha a
d’fhéadfadh stop a chur
le  hoibriochtai na

Cuireann freastalaithe
scamall-bhunaithe
deireadh leis an gcas
buartha seo. Rathaionn
an solathrai freastalai
stérala scamall go leor
gnéithe chun caillteanas
sonrai a sheachaint.
D’fhéadfadh
iomarcaiocht
teip ar ais,
uathoibrioch, agus
monatodireacht rialta
sonrai a bheith i gcuid
de na gnéithe seo.
Bheadh am aisghabhala
sonrai nios giorra mar

ionsuite,
cultaca
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cuideachta go ceann | thoradh air seo freisin i
laethanta amach anseo. | gcas caillteanais sonrai.

Modhanna Cén cinedl gniomhaiochtai praiticitla (NFE) ata td chun a chur i bhfeidhm chun
nithidla chun | an t-eolas a tharchur?
eolas a tharchur:

Gniomhaiochtai | Priomhaidhm Ainm na Gniomhaiochta: Cogar Eolais.

T4 an ghniomhaiocht dirithe ar eolas na rannphdirtithe a
thastail maidir le gnéithe éagsula de Chérais Néalstorala.

Uirlisi a Usdidtear Cur i lathair maidir le gnéithe éagsula de Cloud
Storage

Gldine le cur i lathair

Cartai ina bhfuil abhair a bhaineann le stérail
scamall.

Babhla le haghaidh cértai

Abhar agus | Cur i lathair chun cur sios a dhéanamh ar fhaisnéis maidir
ullmhdchan le gnéithe éagsula de stérail néal.

Riomhaire gldine leis an gcur i lathair agus scailean le
haghaidh an cur i lathair.

Cartai a ullmhd le habhair éagsula a bhaineann le stéril
scamall.

Babhla a dhaingniu chun na cartai a chur isteach

Cur sios ar an Roinnfear na rannphairtithe i ngripa de 4.

Seisiln 2. larrfar ar an ngrdpa seasamh i slabhra leis an gcéad
duine agus an ceathrar.

3. larrfar ar an duine amhdin as na slabhrai go léir 1
charta a phiocadh as an mbabhla.

4. Roghndidh siad na cértai 1 ar cheann.

5. Ansin tosaionn an ghniomhaiocht.
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Gniomhaiocht: Cogar Eolais
Gniomhaiocht: Cogar Eolais
1. Nil an topaic én gcarta ar eolas ach ag an 14 duine.
2. Smaoinionn an chéad duine ar roinnt eolais a bhaineann
leis an topaic (1-2 abairt) agus cogar i gcluas an 20 duine é.
3. Bunaithe ar an bhfaisnéis a thug an 10 duine.
Smaoinionn an dara duine ar roinnt faisnéise a bhaineann
leis an bhfaisnéis a thugtar ddibh.
4. Ansin cuireann an dara duine an t-eolas faighte agus a
gcuid faisnéise féin le chéile agus cuireann sé ar aghaidh
chuig an trid duine é.
5. Déanann an triu duine céim 3 aris.
6. Tugann an trit duine an fhaisnéis go |éir don cheathru
duine.
7. Ansin cuireann an ceathru duine an t-eolas go léir a
tugadh déibh i [athair.
8. Déantar é seo aris agus aris eile do gach slabhra.
Abhair:
e Néalriomhaireacht
e Munlai Néalriomhaireachta
® Stordil Cloud
e Cinedlacha Storala Néal
® Buntaisti Stérail Cloud
® Gnéithe Comparaide idir Néalstorail agus Réitigh Storala
Traidisitnta ar Aitreabh
o (Rochtain Ait ar bith, Cultaca Sonrai, Inscélaitheacht,
Costas/Cothabhail, agus Slandail/Cosaint Sonrai)

Faisnéisiu Cruthaionn an t-oiliindir slabhra leis féin agus léirionn sé

an ghniomhaiocht do na rannphairtithe.

Modul

Tagairti

Cad é an fhoinse énar bhailigh tu an t-eolas faoin bhfoirm?

https.//aws.amazon.com/what-is/cloud-storage/
https://azure.microsoft.com/en-us/resources/cloud-computing-dictio
nary/what-is-cloud-computing#cloud-computing-models
https.//cloud.google.com/learn/advantages-of-cloud-computing
https.//www.ibm.com/topics/cloud-computin
https://www.microsoft.com/en-ww/microsoft-365/business-insights-i
deas/resources/cloud-storage-vs-on-premises-servers
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Meastoireacht Conas atd tu chun an leibhéal tuisceana i measc spriocghripa na hoiliina a

mheas?
modhanna

1: Bheadh cur i lathair na faisnéise ag an mball deireanach den slabhra ina
chabhair chun eolas an rannphairti ar an tionscadal a thuiscint.

2: Roinnfear foirm leis na rannphairtithe faoi dheireadh na gniomhaiochta.
Beidh ceisteanna ar an bhfoirm a bhaineann leis an bhfaisnéis a roinntear leis
na rannphairtithe le linn na gniomhaiochta. Cabhrdidh lion na gceisteanna a
fhreagraitear i gceart linn éifeachtilacht an abhair agus na gniomhaiochta a
mheas.

3. Roinnfear ceistneoir leis na rannphdirtithe. Cuirfidh an fhoirm seo
ceisteanna ar na rannphairtithe a rachaidh i ngleic leo maidir lena muinin ag
déileail le seirbhisi stérala néal roimh agus tar éis na gniomhaiochta.

Cuspgiri Cad ba mhaith leat a bhaint amach trid an modul seo a chur i bhfeidhm?
Foghlama

Abhar: Cinedlacha Réitigh Néal-Stordla: Déan initichadh ar chinedlacha
éagsula réitigh stordla scamall, lena n-diritear stordil réad, blocstordil, agus
stérdil comhad.

- Is é priomhchuspdir an mhoduil seo a chur i bhfeidhm tuiscint a sholdthar ar
réitigh stérdla scamall agus a gcinedlacha éagsula.

- - Ta sé mar aidhm ag an modul cinedlacha éagsula réitigh stérdla
scamall a inidchadh, lena n-diritear storail réad, stérdil bloc, agus stérail
comhad

Cad iad na torthai a bhfuiltear ag suil leo 6n modul seo?

Torthai
Foghlama - Tuigfidh rannphairtithe go soiléir réitigh stérdla néil agus a
bhfeidhmchlair.

- Beidh na rannphairtithe in ann idirdheald a dhéanamh idir cinealacha
éagsula réitigh stérdla scamall agus na buntdisti a bhaineann leo.

- Gheobhaidh na rannphairtithe eolas ar chdsanna Usaide agus ar na
teorainneacha a bhaineann le gach cinedl réitigh storala néil.
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Theoretical
content

Cad a bheidh mar phriomhabhar teoiricidil an mhoduil?

1.0 Réamhra ar Stordil Néal

Tagraionn réitigh stérala scamall do sheirbhisi cianstorala sonrai a ligeann
d'Usdideoiri a gcuid sonrai a stérdil, a bhainistit agus a rochtain ar an Idirlion.
Solathraionn stérail scamall rogha eile solubtha agus inscélaithe in ionad a
bheith ag brath ar ghléasanna stérala aititla cosuil le tiomantdin chrua né
freastalaithe fisiceacha. Is féidir le husaideoiri cinealacha éagsula sonrai a
stérail, mar shampla doiciméid, iomhanna, fisedin agus sonrai feidhmchlair, sa
scamall.

= % !1
= ~/Cloud Storage

\ /S os.
- 9‘)

T4 réitigh stérala néal ag éiri nios suntasai sa riomhaireacht nua-aimseartha
mar gheall ar roinnt priomhfhachtéiri mar:

- Inscalaitheacht: Tairgeann solathraithe stérala scamall roghanna stdérala
solubtha, rud a ligeann d'Usdideoiri a n-acmhainn stérala a mhéadu né a laghdu
bunaithe ar a gcuid riachtanas. Cuireann an scalability seo deireadh leis an nga
atd ag Usaideoiri a bheith buartha faoi uasghradu crua-earrai né ag rith as spas
storala.

- Inrochtaineacht: Is féidir le husaideoiri rochtain a fhail ar a gcuid comhad 6 it
ar bith a bhfuil nasc idirlin acu, ag baint Usdide as gléasanna éagsula cosuil le
riomhairi, féin chliste, né taibléad. Déanann sé seo Aaisidil do chasanna
comhoibrithe agus cianoibre.

- lomarcaiocht Sonrai agus Aisghabhail Tubaiste: Usaideann réitigh stérala néil
de ghnath iomarcaiocht sonrai agus meicniochtai ldidre cultaca. Is minic a
dhéantar sonrai a mhacasamhli thar fhreastalaithe iolracha agus ionaid sonrai,
rud a laghdaionn an baol go gcaillfear sonrai de bharr teip crua-earrai né
tubaisti nadurtha. Tairgeann solathraithe stérala néal freisin feidhmidlachtai
cultaca agus athshlanaithe, rud a ligeann d’Usdideoiri a gcuid sonrai a
aisghabhail i gcds scriosadh de thaisme no teip coérais.

- Eifeachtulacht Costais: Cuireann stérail scamall deireadh leis an ngd ata le
hinfheistiochtai crua-earrai tosaigh, rud a laghdaionn caiteachas caipitil. Ni
focann Usaideoiri ach as na hacmhainni stordla a theastaionn uathu, rud a
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sheachnaionn ré-sholdthar ndé tearcusdid. Cuireann stérdil scamall deireadh
freisin leis na costais chothabhala a bhaineann le feisti stérala fisiceacha,
amhail uasghradud cumhachta, fuaraithe agus crua-earrai.

- Comhthathu agus Solubthacht: Comhthathaionn réitigh stérala néal gan uaim
le seirbhisi scamall-bhunaithe eile, mar ardain riomhaireachta scamall, cérais
bainistiochta inneachair, agus uirlisi comhoibrithe. Cumasaionn an comhthathu
seo feidhmchlair nudlaiocha a fhorbairt agus éascaitear glacadh le hailtireacht
hibrideach scamall agus il-scamall.

2.0 Cinedlacha Storadil Cloud

Ta réabhléidi déanta ag réitigh stérdla néal ar an mbealach a stéralaimid, a
bhainistimid agus a rochtainimid ar sonrai. Le teacht na teicneolaiochta
néalriomhaireachta, is féidir le gndlachtai agus le daoine aonair a gcuid
comhad, doiciméad agus sdécmhainni medn a stérdil go sabhdilte i
bhfreastalaithe cianda, ag soldthar sollibthachta, inscalaitheacht agus rochtain
éasca.

Déanfaidh an modul seo iniichadh ar na cinedlacha éagsula réitigh stérdla
scamall, eadhon stérdil réad, storail bloc, agus stérail comhad, ag cur béime ar
a bpriomhghnéithe, cdsanna Usdide, agus samplai.

1. Storail Cuspoir

Thainig stérail rudai isteach sa tionscal TF sna 1990i nuair a bhi roghanna
inscalaithe ag teastdil ¢ thaighdeoiri riomhaireachta ardfheidhmiochta da
dtacair ollmhdra sonrai. Ina theannta sin, mar thoradh ar na seirbhisi scamall
inscalaithe ata ag fas, ta an-toir ar stérail réad sa mhargadh.

Mar réiteach stérala solibtha, ceadaionn storail réad aon sonrai ar feadh na
tréimhse ata ag teastail, éascaionn sé aisghabhail sonrai go héasca, agus ta sé
oiriunach le haghaidh sonrai neamhstruchturtha, dénartha, né blobai. Déanann
sé oiriunu do theipeanna minice comhphairte ar chdrais tri mhonatéireacht
leanunach, bhrath earraidi lamhaltais, agus aisghabhail uathoibrioch. Is féidir le
stérdil rudai freastal ar thacair sonrai agus comhaid ollmhora.
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Os rud é go bhfuil stérail réad an-Inscalaithe, dailte, agus nios éifeachtai. Ina
theannta sin, ta stérail rudai nua-aimseartha ag oiriind don teicneolaiocht nua.

Gnéithe: Scalability, marthanacht, agus infhaighteacht ard. Ta cérais stérdla
réad deartha chun méideanna mdra sonrai neamhstruchtudrtha a laimhsedil go
héifeachtach.

Céasanna Uséide:

e Cultaca agus Aisghabhdil Tubaiste: Cuireann stérdil réad ar chumas gnélachtai
cultaca daingean a dhéanamh ar a gcuid sonrai rithdbhachtacha agus iad a
aisghabhail i gcas caillteanas sonrai né teip corais.

e Didileadh Abhar: Le storail réad, is féidir le cuideachtai comhaid medin mhéra
a dhaileadh go héifeachtach ar Usdideoiri deiridh, ag cinntil infhaighteacht ard
agus latency laghdaithe.

e Cartlannld Sonrai: Ta stordil réad oiriinach chun sonrai a choinnedil go
fadtéarmach, rud a chuireann ar chumas eagraiochtai méideanna madra sonrai a
stordil chun criocha comhlionta né stairiula.

Samplai: | measc na samplai feicedlach ta Amazon S3, Google Cloud Storage,
agus Microsoft Azure Blob Storage.

1. Stérail Bloc
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Ta go leor ualai oibre fiontair scamall a redchtail faoi [athair ag baint Usaide as
stérail bloc. Sa chinedl seo de stdrail scamall, roinntear sonrai i ranndga ar a
dtugtar bloic agus stordiltear iad i gcdras is féidir a dhaileadh go fisiciuil. Ta
aitheantadir uathuil ag gach bloc, rud a ligeann don chéras iad a rianu agus a
chur le chéile de réir mar is ga

[-HHHH
[-HHHH

Mar réiteach stérala comhthaite, éascaionn stoérail bloc comhthathu le
Compute Engine agus Google Kubernetes Engine (GKE). T4 latency iseal agus
ardfheidhmiocht aige freisin agus ta sé Ideal do Meaisini Fiorula (VMs) agus
ualai oibre gan stat. Usdidtear blocchéras stérala i gcasanna ina bhfuil ga le
sonrai a aisghabhdil agus a ionramhail go tapa.

Gnéithe: Ardfheidhmiocht, rochtain iseal-latency, agus an cumas gléasanna
bloc a shuitedil go direach ar mheaisini fiorula.

Césanna Uséide:

e Storail Bunachar Sonrai: Is minic a Usaidtear stérail bloc chun bunachair
shonrai a stordil, ag solathar rochtain tapa agus iontaofa ar shonrai
rithabhachtacha d'iarratais.

e Storail Meaisin Fioruil: Eilionn meaisini fiordla blocstéréil chun cérais
oibritchdin, iarratais agus sonrai eile a stérail ata riachtanach da bhfeidhmiu.

e Riomhaireacht Ardfheidhmiochta: Tacaionn blocstérail le rochtain
chomhthreomhar agus tréchur ard 1/0, rud a fhagann go bhfuil sé oiriinach
d'ualai oibre éilitheacha amhail insamhaltai eolaiocha agus anailisiocht sonrai.
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Samplai: Is samplai suntasacha iad Amazon EBS, Diosca Seasmhach Google
Cloud, agus Dioscai Bainistithe Microsoft Azure.

1. Stordil Comhad

Mar a léirionn an t-ainm, i stérdil comhad, stérdiltear na sonrai i gcomhaid.
Ansin déantar na comhaid seo a shortdil agus a chur ar bun i bhfillteain
arna socrl ina n-eolairi, ina bhfochomhadlanna agus go leor eile. Go
gineardlta is furasta comhaid i stérail comhad a ainmnid, a scriosadh né a
shaincheapadh gan comhéadain bhreise. Mar réiteach stdrala
lionra-nasctha lanbhainistithe, ta sé iontach do stérail neamhstruchtirtha
sonrai/comhaid roinnte.

Ceann de na buntdisti suntasacha a bhaineann le stérdil comhad na a
sochaidearthacht. T4 gnéithe rithdbhachtacha eile ann ar fid a thabhairt faoi
deara - mar shampla, éascaionn stérail comhad comhroinnt agus comhoibriu. Is
iad na husaidi coitianta a bhaineann le stdrail comhad nd stérdil d’eolairi oifige i
stértha abhar, ascnamh feidhmchlar, proiseail na mean, foghlaim meaisin, agus
stérdil sonrai a dteastaionn cosaint sonrai agus cumas imlonnaithe éasca uathu.

Gnéithe: Rochtain ar leibhéal comhaid, tacaiocht do phrétacail chomhroinnte
lionra (amhail NFS agus SMB), agus rialuithe ceada.

Casanna Usaide:

e Combhoibrit agus Comhroinnt Comhad: Eascaionn réitigh stérdla comhaid
comhoibrid gan uaim i measc baill na foirne tri rochtain roinnte a sholathar ar
chomhaid agus eagarthdireacht fior-ama agus rialt leagan a chumasu.
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® Bainistiocht Medin agus Abhar: Usaidtear stérail comhaid go coitianta chun
sécmhainni medn a stérdil agus a bhainistit, mar shampla iomhanna, fiseain,
agus doiciméid, rud a fhagann go bhfuil siad inchuardaithe agus inrochtana go
héasca.

e Ualai Oibre Comhadbhunaithe: Baineann feidhmchlair a bhionn ag brath ar
oibriochtai ionchuir/aschuir ata bunaithe ar chomhaid, mar phroisedil na mean,
anailis sonrai, agus freastal ar an ngréasan, leas as éascaiocht stérala comhad
agus rochtain ar chomhaid.

Samplai: | measc na samplai tosaigh td Dropbox, Box, Google Drive, agus
Microsoft OneDrive.

Mar fhocal scoir, tagann réitigh stérdla scamall i gcinedlacha éagsula, gach
ceann acu deartha chun aghaidh a thabhairt ar riachtanais stérala ar leith. Is
fearr le stordil rudai nd sonrai soldthraionn
blocstordil rochtain iseal-fhola agus td sé oiriinach do VManna agus bunachair
shonrai, agus cuireann stérail comhad rochtain ordlathach ar chéras comhaid ar
fail d’obair chomhoibrioch. Tri na cinedlacha éagsula réitigh storala scamall a
thuiscint, is féidir le gndlachtai agus le daoine aonair an rogha is oiritinai a
roghnu bunaithe ar a gcuid riachtanas agus na buntaisti a bhaineann le stérail
scamall a ghiarail go héifeachtach.

Y Whichk- Storage Should T Use?
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Modhanna
nithiula chun
eolas a tharchur:

Gniomhaiochtai

Cén cinedl gniomhaiochtai praiticitla (NFE) ata ta chun a chur i bhfeidhm chun
an t-eolas a tharchur?

Is é priomhaidhm na gniomhaiochta seo rannphairtithe a
spreagadh chun anailis a dhéanamh ar chdsanna fiorsaoil

Priomhaidhm
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agus an cineal réiteach stérala néil is oiritnai a roghnu
bunaithe ar riachtanais shonracha.

Uirlisi a Usdidtear | Clar ban né smeach-chairt, marcéiri, nétai greamaitheacha.

Abhar agus | Ullmhaigh liosta de chdsanna éagsula a dteastaionn réitigh
ullmhdchan stérdla scamall orthu. Ba cheart go mbeadh ceanglais
shonracha ag gach cds, amhail feidhmiocht,
inscalaitheacht, no srianta costais. Nétai greamaitheacha a
ullmhd le hainmneacha cinedlacha éagsula storala scamall
(stérail rudai, bloc-stdrail, storail comhad).

Cur sios ar an | 1. Roinn na rannphairtithe i ngrdpai beaga (3-5 bhall in
Seisiln aghaidh an ghrupa).

2. Minigh na cinealacha éagsula réitigh stérala scamall:
storail réad, storail bloc, agus storail comhad. Tabhair
samplai agus minigh a dtréithe.

3. Cuir cas i lathair gach grupa, ag cur sios ar na riachtanais
agus na srianta.

4. larr ar gach gridpa plé a dhéanamh agus cinneadh a
dhéanamh maidir leis an gcinedl néalstéradla a bheadh
oiriinach don chas a thugtar.

5. Ba chdir do gach grupa a rogha féin a scriobh ar néta
greamaitheach agus é a chur ar an gclar ban né ar
smeach-chairt.

6. Tar éis do gach grupa a roghanna a dhéanamh, éascaigh
plé ina gcuireann gach griupa a gcinneadh i lathair agus
minionn siad a réasunaiocht.

7. Spreag plé grupa agus lig do rannphairtithe ceisteanna a
chur agus dushlan a thabhairt do roghanna a chéile.

8. Déan achoimre ar na buntdisti agus na mibhuntdisti a
bhaineann le gach cinedl réiteach stérala scamall bunaithe
ar an bplé.

Faisnéisiu Eascaigh seisitin faisnéisithe ina ndéanann tu achoimre ar
na priomhphointi a pléadh le linn na gniomhaiochta. Béim
a chur ar an tabhacht a bhaineann le riachtanais agus
srianta sonracha a mheas nuair a bhionn réiteach stérala
scamall & roghnu agat. Tabhair aghaidh ar aon cheisteanna
nd imni é na rannphdirtithe.

Module Cad é an fhoinse énar bhailigh tu an t-eolas faoin bhfoirm?
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Tagairti

Amazon Web Services. (n.d.). Cloud Storage. Retrieved from
https://aws.amazon.com/what-is-cloud-storage/

Microsoft Azure. (n.d.). What is cloud storage? Retrieved from
https://azure.microsoft.com/en-us/overview/what-is-cloud-storage/
https://vexxhost.com/blog/3-types-of-cloud-storage/
https://domaonline.com/2021/10/05/3-types-of-cloud-storage/
https://www.yourtechmasters.com/what-are-the-three-types-of-cloud
-storage/
https://domaonline.com/2021/10/05/3-types-of-cloud-storage/

Meastadireacht

modhanna

Conas atd tu chun an leibhéal tuisceana i measc spriocghripa na hoilitna a
mheas?

@ Seisilin Ceisteanna agus Freagrai: Eagraigh seisiuin ceisteanna agus freagrai
inar féidir le rannphdirtithe ceisteanna a chur a bhaineann le réitigh stérdla
néil, a gcinedlacha agus a gcdsanna uUsdide. Déan measunu ar rannphairtiocht
na rannphdirtithe agus ar chailiocht a gcuid ceisteanna.

e Foirmeacha aiseolais: D&il foirmeacha aiseolais ar rannphairtithe chun a
gcuid tuairimi agus moltai a bhailid maidir le habhar, seachadadh agus
éifeachtacht an mhoduil. Déan anailis ar an aiseolas chun feabhsuithe a
dhéanamh do sheisiuin oiliina amach anseo.
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Cleachtadh Cur Sios ar an Seisiiin

Cur sios ar an gCas: Ta tu ag obair mar intéirneach ag cuideachta comhairlidchdin teicneolaiochta.
D'iarr do mhaoirseoir ort measunu a dhéanamh ar riachtanais stérdla tri chliaint éagsula. Ta
riachtanais uathula ag gach cliant, agus ta sé rithabhachtach an réiteach stérala scamall cui a roghnu
is fearr a oireann da gcuid riachtanas.

Cliant 1: Tosaithe Teicniuil (Stérail Réada)

Is tosaithe teicneolaiochta é an chéad chliant a dhéanann sainfheidhmid ar fheidhmchlair
shoghluaiste a fhorbairt. Teastaionn réiteach stérdla uathu ar féidir leis méideanna ollmhdra sonrai
neamhstruchturtha a [dimhseadil go héifeachtach, amhail iomhdnna, fisedin agus dbhar arna ghiniuint
ag Usaideoiri. Ni mér don chuideachta na sonrai seo a rochtain agus a aisghabhdil go tapa le haghaidh
fheidhmiulacht a feidhmchlair agus taithi usaideora.

Cliant 2: Institiuid Airgeadais (Bloc Storail)

Is institivid airgeadais cailitil € an dara cliant. Teastaionn réiteach stérala uathu a thairgeann rochtain
ardfheidhmiochta agus iseal-latency ar shonrai airgeadais rithabhachtacha. Déanann an institidid go
leor oibriochtai Iéimh-agus-scriobh ar a sonrai, mar cheisteanna bunachar sonrai, riomhaireachtai
airgeadais, agus praisedil idirbheart. Ta sldine agus slandail sonrai rithabhachtach déibh.

Cliant 3: Cuideachta Foilsitheoireachta (Stérail Comhad)

Is cuideachta foilsitheoireachta seanbhunaithe é an trid cliant. Déiledlann siad go priomha le
comhaid mhora, lena n-diritear lamhscribhinni, iomhanna agus leagan amach. T4 comhroinnt
comhad agus rialtl leaganacha rithdbhachtach da bhfoirne dailte. Eilionn an chuideachta réiteach
stérala a ligeann d'ilusdideoiri comhaid a rochtain agus a mhodhnl ag an am céanna agus
comhsheasmhacht sonrai 4 gcoimead.

Tasc: Is é an tasc atd agat na anailis a dhéanamh ar riachtanais uathula gach cliant agus an réiteach
stérala scamall is oiriunai da gcuid riachtanas a mholadh. | do mholadh, minigh priomhthréithe agus
buntdisti an réitigh stérdla a roghnaigh tu agus cuir béim ar an gcaoi a bhfuil siad ag teacht le
riachtanais an chliaint.

Cuir fachtdiri ar nés struchtur sonrai, inrochtaineacht, inscélaitheacht, feidhmiocht agus costas san
direamh agus do mholadh & chur le chéile. Ullmhaigh cur i lathair gairid ina dtabharfar achoimre ar
do chuid anailise agus cuir do mholtai in éineacht le do réasunaiocht ar fail.

Cuimhnigh, td sé mar aidhm ag an gcleachtadh seo do thuiscint ar réitigh storala Réada, Bloc agus
Comhad a mheas, agus cé chomh maith agus is féidir leat an t-eolas seo a chur i bhfeidhm ar
chdsanna fior-dhomhain. Adh mér, agus biodh spraoi agat ag fiosri domhan éagsuil na réitigh stérala
scamall!
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Cuspoiri
Foghlama

What do you want to achieve by implementing this module?

Abhar: Soldthraithe Cloud Stérdla: Faigh amach soldthraithe stérdla scamall
téir, mar shampla Amazon S3, Microsoft Azure Blob Storage, agus Google Cloud
Storage.

- Faigh amach soldthraithe stordla scamall moréilimh ar nés Google Drive, One
Drive, agus Dropbox.

- Déan plé ar an difriocht idir stordil Néal agus Stordil Oibiachta

- Faigh eolas praiticidil ar conas bunghnéithe Cloud Storage a usdid ag baint
usdide as aon cheann de na soldthraithe a pléadh.

- Déan measunu ar eolas na n-oiliinaithe ar a bhfuil foghlamtha go dti seo.

Torthai
Foghlama

Cad iad na torthai a bhfuiltear ag suil leo 6n modul seo?

- Téigh i dtaithi ar sholathraithe stérdla néil éagsula, na buntdisti agus na
mibhuntdisti a bhaineann leo.

- Eolas 6 thaithi a bheith agat ar an gcaoi le ceann amhdin ar a laghad de na
solathraithe a pléadh a Usaid.

- A bheith in ann cibé solathrai atd ag teastail da néalréiteach a shainaithint

Teoiriciuil

abhar

Cad a bheidh mar phriomhabhar teoiriciuil an mhoduil?

1. Cad é Cloud Storage

Is seirbhis é stérdil scamall a ligeann do dhaoine aonair agus d’eagraiochtai
sonrai a stérail agus a bhainistiu ar fhreastalaithe cianda a bhfuil rochtain orthu
ar an ldirlion. In ionad sonrai a storail go haitiuil ar fheisti fisiceacha costiil le
tiomdantain chrua ndé freastalaithe, cuireann stérdil scamall ar chumas
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Usdideoiri a gcuid sonrai a stérdil ar bhonneagar soldthrai seirbhise néil.

Le storail scamall, is féidir le husaideoiri a gcuid sonrai a uaslodail, a stérail agus

a aisghabhail ¢ it ar bith a bhfuil nasc idirlin acu (Inrochtaineacht). Stérailtear
na sonrai go slan (Slandail) agus déantar iad a mhacasamhlud ar fhreastalaithe
iolracha agus ionaid sonrai, ag cinntid marthanacht agus infhaighteacht
(Marthanacht). De ghnath cuireann soldthraithe stérdla scamall roghanna
stérala inscdlaithe ar fail, rud a ligeann d’Usdideoiri a n-acmhainn stérala a
choigeartt bunaithe ar a gcuid riachtanas (Inscalaitheacht agus Eifeachtulacht
Costais).

1. | measc samplai de sheirbhisi stérala scamall toéir ta Amazon S3,
Microsoft Azure Blob Storage, Google Cloud Storage, Dropbox, Google
Drive, iCloud, etc.

Cad is Storail Réada ann?

Is ailtireacht stdrala sonrai é stérdil réad a stérdlann sonrai mar réada scoite
neamhspledcha seachas i gcoras ordlathach comhad né i struchtur bloc. Ta
sonrai, meiteashonrai (faisnéis thuairiscitil faoin oibiacht) agus aitheantdir
uathuil i ngach réad atd i stérail read
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Object Storage

Clients
Metadata server

K

Object-based storage device

<
>

S3/AWS/HTTP/HTTPs

Distributed file system

Metadata
Data

Tréithe/Gnéithe

1. Inscdlaitheacht: Ta stérdil réad deartha chun scdla go cothromanach, rud a
ligeann do mhéid ollmhér sonrai a stérdil. Is féidir leis petabytes nd fil
exabytes sonrai a l[dimhseail gan dighradd feidhmiochta.

2. Meiteashonrai-tiomainte: T4 meiteashonrai gaolmhara ag gach oibiacht sa
storail réad, a sholathraionn faisnéis faoi shaintréithe an oibiachta, amhail data
cruthaithe, méid, agus cinedl an abhair. Cumasaionn na meiteashonrai seo
cuardach, innéacsu agus aisghabhdil éifeachtach réad.
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3. Ainmspds Combhréidh: Usdideann cérais stérdla réada ainmspas comhréidh,
ina n-aithnitear gach oibiacht ar leith tri aitheantdir uathuil domhanda (GUID).
Ligeann sé seo rochtain éasca agus éifeachtach ar rudai gan ga le struchtuir
eolaire casta.

4. Marthanacht agus Athléimneacht: Go hionduil usdideann cdrais stdrala réad
teicnici cdédaithe a mhacasamhld né a scriosadh chun marthanacht sonrai agus
athléimneacht i gcoinne teipeanna crua-earrai a chinntid. Déantar sonrai a
dhaileadh thar néid stérala iolracha né ionaid sonrai, rud a laghdaionn an baol
go gcaillfear sonrai.

5. Infhaighteacht Ard: Soldthraionn cdrais stérdla réad ard-infhaighteacht tri
shonrai a mhacasamhli thar ionaid iolracha né ionaid sonrai. Ligeann sé seo
rochtain gan uaim ar shonrai fil i gcas teipeanna crua-earrai né briseadh lionra.

6. Rochtain tri APlanna: Faightear rochtain ar stérdil réad tri Usdid a bhaint as
RESTful APIs, a cheadaionn comhthathu éasca le feidhmchlair agus seirbhisi.
Soldthraionn na APInna seo feidhmiulachtai cosuil le crutha réad, aisghabhdil,
scriosadh agus bainistiocht meiteashonrai.

Usaidtear stérail réad go coitianta le haghaidh raon leathan feidhmchlar, lena
n-airitear storail scamall, cultaca, agus cartlannu, lionrai seachadta inneachair
(CDNanna), meadin agus siamsaiocht, stérdil sonrai loT, agus anailisi méra
sonrai.

| measc samplai de stordil réad ta Amazon S3 (Seirbhis Stérala Simpli),
Microsoft Azure Blob Storage, agus Google Cloud Storage.

3. Comparaid idir Cloud agus Stérail Oibiachta

Mearbhall?

T4 storail néal agus stordil réad cosuil go leor, agus giarail siad araon
bonneagair scamall le feidhmid. Déanfaimid inidchadh ar roinnt compardidi
eatarthu.

Fachtoiri Compardide  Stérail Scamall Stérail Rudai

Struchtur Sonrai Cdras comhad ordlathach né blocstorail Struchtur
bunaithe ar oibiacht le haitheantdiri uathula
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Inscalaitheacht Inscalaithe go hingearach né go cothromdnach An-Inscalaithe
go cothromanach

Modh RochtanaAPls cdras comhaid traidisitinta né prétacail stdrala bloc
APlanna RESTful thar HTTP/HTTPS

Meiteashonrai Tacaiocht mheiteashonrai teoranta Tacaiocht fhairsing
meiteashonrai le péiri saincheaptha eochairluacha

Bainistiocht Sonrai Dirithe go priomha ar chomhaid nd bloic a stérail agus
a aisghabhail Gnéithe ionsuite le haghaidh macasamhld sonrai, cédu
scriosta, agus bainistiu saolré

Césanna Usdide Stérail comhad ilchuspdireach, stérail meaisin  fiordil,
feidhmchlair thraidisiinta Stérail ollmhor sonrai, daileadh abhair, cultaca
agus cartlannu, mdr-anailisiocht sonrai, feidhmchlair dhichasacha scamall

Key considerations when choosing a Cloud Storage provider:

Pricing: Understand the provider's pricing structure, including storage
costs, data transfer fees, and any additional charges for services like API
requests or data retrieval. Compare pricing plans and consider long-term costs
to determine the most cost-effective solution for your storage needs.

Security features: Data security should be a top priority. Look for
providers that offer strong encryption for data both at rest and in transit, as
well as robust access controls, authentication mechanisms, and compliance
with relevant security standards and regulations.

Performance: Assess the provider's network infrastructure and global
presence to ensure their data centers are located strategically to offer
low-latency access. Consider factors like data transfer speeds, network
bandwidth, and the ability to handle peak workloads effectively. This is
particularly important if you have specific performance requirements or if your
applications heavily rely on data access.

Storage Capacity & Scalability: Consider your current storage needs
and evaluate whether the provider offers enough storage capacity.
Additionally, assess their scalability options to accommodate future growth or
sudden spikes in demand. Flexible storage plans and easy scalability can save
you from unnecessary costs or limitations.

UMBRTIA

TRAINING CENTER

) .
*X EUROPEAN A « G NICEA
XVl NGO NEST PETUR

Berlin DERNEG
ComputerGr




Co-funded by
the European Union

Integration with other cloud services: Evaluate the

compatibility of the cloud storage provider with your existing
infrastructure, applications, and workflows. Look for support for
common protocols and APIs (such as RESTful APIs) that enable
seamless integration with your systems. Compatibility with various
operating systems and devices is also important for easy access
and collaboration.

4. Amazon S3, Microsoft Azure Blob Storage, agus Google Cloud Storage.

Ta réabhldidiu déanta ag solathraithe stérala néal ar an mbealach a stéralann,
a bhainistionn agus a bhfaigheann gndlachtai rochtain ar a gcuid sonrai. |
measc na soldthraithe stérdla scamall is coitianta agus a Usaidtear go
forleathan t4 Amazon S3, Microsoft Azure Blob Storage, agus Google Cloud
Storage. Tairgeann na hardain seo réitigh stérala inscalaithe, slan agus iontaofa,
a fhreastalaionn ar raon leathan cdsanna Usdide agus riachtanais. Déanaimis
initchadh ar gach ceann de na solathraithe seo agus inidchadh a dhéanamh ar
a ngnéithe, a mbuntaisti agus a gcasanna Usaide.

1. Amazon S3

Is seirbhis stérala réad an-Inscalaithe i Amazon Simple Storage Service (S3) a
sholathraionn Amazon Web Services (AWS). Ta sé deartha chun aon mhéid
sonrai a stérdil agus a aisghabhail 6 ait ar bith ar an ngréasan. Tairgeann
Amazon S3 roinnt gnéithe a fhagann go bhfuil an-téir air i measc daoine aonair
agus fiontair:

a) Inscalaitheacht: Solathraionn Amazon S3 toilleadh stérala beagnach gan
teorainn, rud a ligeann d'Usdideoiri aon mhéid sonrai a stérdil agus a
aisghabhail. Is féidir leis comhaid bheaga a ldimhseail gan uaim chomh maith le
tacair shonrai méra, rud a fhagann go bhfuil sé oiriinach do raon leathan
iarratas.

b) Marthanacht agus Infhaighteacht: Ta S3 deartha le haghaidh marthanachta,
agus sonrai @ ndaileadh go huathoibrioch thar ionaid sonrai ata éagsuil go
geografach. Tairgeann sé 99.999999999% (11 nines) marthanacht, ag cinntiu
go bhfuil sonrai cosanta i gcoinne teipeanna crua-earrai agus cur isteach eile.
Ina theannta sin, rathaionn S3 infhaighteacht ard, rud a chuireann ar chumas
Usdideoiri rochtain a fhail ar a gcuid sonrai gan mhoill.
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c¢) Slandail: Cuireann S3 gnéithe laidre slandala ar fail chun sonrai a chosaint
agus iad ar fos agus faoi bhealach. Tacaionn sé le criptit gan stad tri Usdid a
bhaint as criptit ar thaobh an fhreastalai (SSE) agus criptiu taobh an chliaint le
haghaidh slandala breise. Is féidir rochtain ar shonrai a rialt ag baint Usaide as
Liostai Rialaithe Rochtana (ACLanna), polasaithe buicéad, agus réil AWS
Aitheantais agus Bainistiocht Rochtana (IAM).

d) Comhthatht agus Eiceachéras: Comhthathaionn Amazon S3 gan uaim le
seirbhisi AWS eile, mar Amazon EC2, Amazon Lambda, agus Amazon Redshift,
rud a chuireann ar chumas usdideoiri feidhmchldir chumhachtacha agus
inscalaithe a thdgail. Tacaionn sé freisin le raon leathan de SDKanna agus APIs,
rud a fhagann go bhfuil sé éasca a chomhthathu le huirlisi agus feidhmchlair
triu pairti.

Casanna Usdide

Usaidtear Amazon S3 go forleathan chun criocha éagsila, lena n-diritear
cultaca agus athchdiria, stérdil agus seachadadh abhair, cartlannd sonrai,
lochanna sonrai, agus 6stail feidhmchlar. Feidhmionn sé mar chndmh droma do
go leor seirbhisi téir, mar Netflix, Airbnb, agus Pinterest.

2. Storail Microsoft Azure Blob

Is seirbhis storala réad inscalaithe agus cost-éifeachtach é Azure Blob Storage a
sholdthraionn Microsoft Azure. Td sé deartha chun méideanna méra sonrai
neamhstruchtdrtha a stérdil agus a bhainistiu, lena n-airitear téacs, iomhdanna,
fisedin agus sonrai dénartha. Cuireann Azure Blob Storage roinnt
priomhghnéithe ar fail:

a). Inscalaitheacht agus Feidhmiocht: Is féidir le Azure Blob Storage scala go
huathoibrioch chun freastal ar riachtanais stérala ata ag fas agus ualai oibre
ard-éilimh. Cuireann sé sraitheanna storala iolracha ar fail, lena n-airitear te,
fionnuar, agus cartlann, rud a ligeann d'Usdideoiri costais a bharrfheabhsu
bunaithe ar phatrudin rochtana sonrai. Solathraionn sé freisin tréchur ard agus
rochtain iseal-latency, a dirithionn aistriu éifeachtach sonrai.

b). Slandail agus Comhlionadh: Tairgeann Azure Blob Storage gnéithe slandala
ldidre, lena n-airitear criptit ag an am sosa agus faoi bhealach. Tacaionn sé le
criptid ar thaobh an fhreastalai ag baint Usaide as Criptiu Seirbhise Stérala
Azure (SSE) agus criptit taobh an chliaint le haghaidh rialt breise. Cinntionn
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deimhnithe comhlionta, mar shampla HIPAA, ISO, agus GDPR, go gcomhlionann
sonrai a stérailtear i Azure Blob Storage caighdeain tionscail.

c). Bainistiocht Sonrai agus Beartais Saolré: Solathraionn Azure Blob Storage
cumais éagsula bainistiochta sonrai, lena n-diritear beartais saolré, leagan,
agus srathd sonrai. Is féidir le husdideoiri rialacha a shainid chun sonrai a
bhogadh ndé a scriosadh go huathoibrioch bunaithe ar chritéir shonracha,
costais stdrala agus bainistiocht saolré sonrai a bharrfheabhsu.

d). Comhthatht agus Eiceachéras: Comhthathaionn Azure Blob Storage gan
uaim le seirbhisi Azure eile, mar shampla Feidhmeanna Azure, Azure Logic
Apps, agus Azure Machine Learning, rud a chuireann ar chumas Usaideoiri
réitigh chuimsitheacha a thégdil. Tacaionn sé freisin le raon leathan uirlisi agus
creatai forbartha, lena n-airitear .NET, Java, Python, agus Node.js.Use Cases

Azure Blob Storage is well-suited for scenarios like backup and restore, media
storage and streaming, data archiving, and content distribution. It is used by
organizations of all sizes, including enterprises, startups, and individual
developers.

1. Google Cloud Storage:

Is seirbhis stdrala réad inscdlaithe ata ar fail go moér é Google Cloud Storage a
thairgeann Google Cloud Platform (GCP). Soldthraionn sé stérdil shlan agus
marthanach do raon leathan cinedlacha sonrai, lena n-airitear sonrai
struchturtha agus neamhstruchturtha. Seo roinnt priomhghnéithe de Google
Cloud Storage:

a). Inscalaitheacht agus Feidhmiocht: T4 Google Cloud Storage deartha chun
ualai oibre ollmhédra a laimhseail agus is féidir é a scéla go huathoibrioch chun
freastal ar riachtanais sonrai atd ag fas. Solathraionn sé rochtain iseal-latency
ar shonrai agus cuireann sé ranganna storala éagsula, lena n-airitear Standard,
Nearline, Coldline, agus Archive, a chuireann ar chumas Usaideoiri costais a
bharrfheabhsu bunaithe ar phatrdin rochtana sonrai.

b). lomarcacht agus Marthanacht Sonrai: Déanann Google Cloud Storage
sonrai a mhacasamhli thar ionaid sonrai iolracha a dhdiltear go
geografach, ag cinntil ard-mharthanachta agus infhaighteachta. Tairgeann
sé 99.999999999% (11 nines) marthanacht do réada stérdilte, ag solathar
cosaint sonrai laidir i gcoinne teipeanna.
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c). Slandail agus Riald Rochtana: Tairgeann Google Cloud Storage
ardghnéithe slanddla, lena n-airitear criptiu ar fos agus ar bhealach faoi
bhealach. Tacaionn sé le criptiu ar thaobh an fhreastalai tri Gsaid a bhaint
as eochracha arna mbainistit ag Google nd eochracha a sholathraionn an
custaiméir. Is féidir rochtain ar shonrai a riald tri Usaid a bhaint as réil agus
beartais um Bainistiocht Aitheantais agus Rochtana (IAM), ag solathar
smacht grainneach ar cheadanna.

d). Comhthathd agus Idir-inoibritheacht: Comhthathaionn Google Cloud
Storage gan uaim le seirbhisi eile Google Cloud, mar shampla BigQuery,
Compute Engine, agus Cloud Functions. Tacaionn sé freisin le raon leathan
APIs agus SDKanna, rud a chumasaionn comhthathd éasca le huirlisi agus
feidhmchlair trid pairti.

Casanna Usdide

T4 Google Cloud Storage oirilnach go maith do chasanna Usaide éagslla,
lena n-diritear cultaca agus athchdéiriu sonrai, cartlannu sonrai, stérdil agus
seachadadh abhar ilmhedn, agus anailis ar thacair shonrai mhéra.
Usaideann eagraiochtai ar fud na dtionscal é, lena n-diritear na medin agus
siamsaiocht, ciram sldinte agus riomhthrachtail.

Mar fhocal scoir, cuireann solathraithe stérala scamall toir ar nés Amazon
S3, Microsoft Azure Blob Storage, agus Google Cloud Storage réitigh laidre
inscalaithe ar fdil chun sonrai a stérdil, a bhainistii agus a rochtain sa
scamall. Ta a ghnéithe uathdula féin, comhthathu agus samhlacha praghsala
ag gach soldathrai, rud a ligeann d'Usaideoiri an ceann is fearr a ailiniu lena
riachtanais agus lena riachtanais shonracha a roghnu. Cibé an gné beag,
tosaithe, né fiontar mor td, soldthraionn na soldthraithe stérdla scamall
seo roghanna storala iontaofa agus slan chun freastal ar do chuid
riachtanas stérala agus bainistiochta sonrai.

Modhanna
nithiula chun
eolas a tharchur:

Gniomhaiochtai

Cén cinedl gniomhaiochtai praiticitla (NFE) ata ta chun a chur i bhfeidhm chun
an t-eolas a tharchur?

Main Aim Foghlaim ¢ thaithi : Chun cur ar na rannphairtithe taithi
phraiticiuil a fhail ar Gsdid a bhaint as seirbhisi storala néil

UMBRTIA

UTC

\K\I\II\I{JL]\I[R

* NICEA
X EUROPEAN —
e CAREER EVOLUTION NGO NEST 'CR MM
DERNEGH

erlin ComputerGr




Co-funded by
the European Union

Uirlisi a Usaidtear

riomhaire glline

Fon pdca

Nascacht Idirlin

Cur i lathair powerpoint ar an modul seo

Teilgeoir chun an cur i lathair seo a chur i [athair don lucht
féachana, agus né seomra ranga ar line né arddn cruinnithe
atd in ann scailedn a roinnt.

Cur sios ar an
Seisiun

Treoir Forfheidhmithe Céim ar Chéim: Stérdil Néal a
Mhuineadh le Google Cloud Storage

1. Socru Cuntas agus Solathar Seirbhise:

- Tabhair treoir do dhaltai cuntas Google Cloud Platform
(GCP) a chruthd tri chlaru ag https://cloud.google.com/.

- Déan iad a threoru trid an bprdiseas chun seirbhis
Google Cloud Storage a chumasu sa Chonsdl GCP.

2. Buicéad Stérala a Chruthu:

- Minigh an coincheap a bhaineann le buicéad stérala i
Google Cloud Storage, a fheidhmionn mar choimeaddn
chun sonrai a stérdil.

- Sidil na mic léinn tri na céimeanna chun buicéad stérala
nua a chruthd ag baint Usdide as an GCP Console né an
Cloud Storage API.

3. Uaslédail agus Aisghabhdil Sonrai:

- Taispedin conas comhaid a uaslddail chuig an buicéad
stérdla cruthaithe ag baint Usaide as an GCP Console, uirlisi
ordu-line (cosuil le gsutil), né leabharlanna cliant (m.sh.,
Python).

- Taispedin do na mic léinn conas na sonrai uaslodailte a
aisghabhdil agus a ioslédail agus uUsdid & baint as
modhanna éagsula, mar shampla an Consdl GCP né
rochtain riomhchlaraithe tri API.
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4. Bainistiocht agus Eagru Sonrai:

- Léirigh conas comhaid a eagru laistigh den bhuicéad
stérdla ag baint Usaide as filltedin né réimireanna chun
sonrai gaolmhara a ghrupail.

- Tréithe meiteashonrai a thabhairt isteach agus minigh
conas meiteashonrai a chomhcheangal le réada ar mhaithe
le heagru agus inchuardaitheacht nios fearr.

5. SIandail Sonrai agus Rialu Rochtana:

- Sitil do na daltai trid an bpréiseas chun rialuithe
rochtana a chumru don bhuicéad stdrala agus Usdid a baint
as roil agus ceadanna IAM (Bainistiocht Aitheantais agus
Rochtana).

- Minigh conas URLanna sinithe a ghinidint chun rochtain
a bhfuil teorainn ama leis a dheonu ar rudai sonracha sa
bhuicéad stérala.

6. Comhthathu Tras-Ardain:

- Comhthathaigh Google Cloud Storage le seirbhisi
Google Cloud eile cosuil le Google App Engine ndé Google
Cloud Functions chun a idir-inoibritheacht a thaispedint.

- Taispedin conas sonrai a stérdil agus a aisghabhail 6
Google Cloud Storage laistigh de na harddin seo.

7. Cultaca agus Athchdirigh:

- Minigh an tabhacht a bhaineann le cultacai sonrai agus
léirigh conas cultacai de rudai a chruthd i Google Cloud
Storage ag baint Usdide as gnéithe ar nds Object Versioning
no Object Lifecycle Management.

- Muin do dhaltai conas sonrai 6 chultacai a chur ar ais i
gcas scriosta de thaisme nd truaillithe sonrai.

8. Optimization Feidhmiochta:

- Tabhair isteach teicniochtai taisce agus léirigh conas
taisceadh a chumasu le haghaidh rudai ata storailte i
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Google Cloud Storage ag baint Usdide as ceanntdsca
Cache-Control.

- Minigh na buntdisti a bhaineann le Lionra Seachadta
Abhar (CDN) a usaid le Google Cloud Storage le haghaidh
seachadadh abhair nios tapula agus le latency laghdaithe.

9. Monatéireacht agus Billeail:

- Taispedin do na mic léinn conas monatdireacht a
dhéanamh ar Usdid agus ar fheidhmiocht a n-acmhainni
Google Cloud Storage ag baint Usadide as Monatdireacht
Néal agus Logdgail Néal.

- Oideachas a chur orthu ar conas anailis a dhéanamh ar
thuarascdlacha billedla, foldirimh buiséid a shocru, agus
costais a bharrfheabhsu tri chiseal praghsala agus ranganna
stérdla a thuiscint.

Cinntigh go bhfuil rochtain ag mic léinn ar dhoiciméid agus
ar acmhainni Google Cloud Platform, mar gur féidir leo
feidhmia mar thagairti do na céimeanna feidhmithe agus
sonrai breise a sholdthar nuair is ga.

Néta: Cinntigh go gcloionn mic [éinn le haon teorainneacha
usdide, breithnithe praghsdla, agus ceanglais chomhlionta
na seirbhisi stérdla néil ata 4 n-usaid.

Debriefing

Modul

Tagairti

Cad é an fhoinse énar bhailigh tu an t-eolas faoin bhfoirm?

1. AWS S3 Developer Guide:
https://docs.aws.amazon.com/AmazonS3/latest/dev/Welcome.html
Azure Blob Storage Documentation:
https://docs.microsoft.com/en-us/azure/storage/blobs/

Google Cloud Storage Documentation:
https://cloud.google.com/storage/docs
https://www.architecting.it/blog/nine-critical-features-for-object-stor

es/

https://www.ibm.com/topics/object-storage
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https://aws.amazon.com/what-is/object-storage/
Google Cloud Storage Documentation:

https://cloud.google.com/storage/docs
Google Cloud Platform Tutorials:

https://cloud.google.com/docs/tutorials

Meastoireacht Conas atd tu chun an leibhéal tuisceana i measc spriocghripa na hoiliina a

mheas?
modhanna

< % larrfar ar rannphairtithe an t-eolas ¢ thaithi a atdirgeadh gan treoir
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Modul 6: Measuni agus Meastoireacht
Néalbhunaithe

Cuspgiri Cad ba mhaith leat a bhaint amach trid an modul seo a chur i bhfeidhm?
Foghlama

Is é priomhaidhm an mhoduil seo cabhru leis an spriocghripa na priomhuirlisi
néal-bhunaithe le haghaidh measunaithe agus meastdireachta a thuiscint:

® Na priomhuirlisi measunaithe agus meastdireachta scamall-bhunaithe do
scoileanna VET a thuiscint: Google Forms ,Kahoot, Thatquiz, Socrative,Quizlet,
Wooclap, This Base, Survey Monkey, Rubistar, Rubric maker

e Ceistneoir agus trath na gceist ar line a chruthd agus a bhainistiu ag usaid
uirlisi néalbhunaithe de réir topaice agus riachtanas an mhuinteora

e Taithi phraiticidil le huirlisi measunaithe néalbhunaithe agus measunaithe a
Usdid le haghaidh ceachtanna agus measunu foghlama

Torthai Cad iad na torthai a bhfuiltear ag suil leo 6n modul seo?
Foghlama

Ag deireadh an mhoduil seo, beidh foghlaimeoiri VET agus solathraithe VET
araon in ann tuiscint a fhail ar dha cheann de na priomhfhéidearthachtai a
chuireann néalriomhaireacht ar fail chun an fhoghlaim a mheasunu agus a
mheas. Go sonrach, is iad seo a leanas na cuspairi:

e Foghlaimeoiri VET agus solathraithe VET: Na priomhuirlisi measunaithe agus
meastdireachta scamall-bhunaithe do scoileanna VET a thuiscint: Google Forms
agus Kahoot: conas rochtain a fhail orthu agus conas iad a uUsdid mar uirlisi
oideachais

® Foghlaimeoiri VET: A thuiscint conas ceistneoiri a chruthd chun an t-eolas ata
faighte acu a fhéinmheasunu

e Soldthraithe VET: conas uirlisi measunaithe agus meastdireachta
néalbhunaithe a chruthd agus a bhainistit a thagann le dearcadh na mac léinn;
conas aiseolas a fhail tar éis na gceachtanna

Teoiriciuil Cad a bheidh mar phriomhdbhar teoiricidil an mhoduil?
abhar

FOIRMEACHA GOOGLE

Uirlis chomhthaite sa Google Suite for Education, ceadaionn sé ceistneoiri agus
suirbhéanna a thairgeadh ar féidir iad a shaincheapadh i dtéarmai grafaici agus
suiomhanna éagsula. Is féidir leat ceisteanna ilroghnacha a riar (le freagrai
iolracha freisin), ceisteanna oscailte, uasléddil comhad, eangacha ilroghnacha
agus freagrai iolracha agus cinn eile. Is féidir scéir éagsula a thabhairt do gach
ceist agus is féidir aiseolas a shaincheapadh le haghaidh freagrai aonair.
Solathraionn an riarachdn tri Google Classroom an socrd mar thastail, ar féidir a
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shocru lasmuigh de Classroom freisin.

Is féidir tastalacha a roinnt tri naisc, iad a sheoladh tri riomhphost né leabaithe
i spas gréasain.

Ta grafaici na dtorthai ar fheabhas, in éineacht leis na freagrai i bhformaid
Google Sheets, fil mura gcuirtear béim ar na botuin a rinneadh sa dara ceann.

Is é Google Forms an uirlis iontach, laistigh de Google Workspace for Education,
le haghaidh prdisis mheastdireachta. Go deimhin, ta sé riachtanach eolas a
bheith agat ar an uirlis seo chun meastdireachtai a sheoladh sa chiall is
traidisiinta den téarma, agus chun aiseolas a thabhairt, tuairisci, spreagthai
agus smaointe le haghaidh machnaimh a chruthu.

Is uirlis an-Usdideach é Google Forms do mhuinteoiri, ardan ar line saor in aisce
a chomhthathaionn go foirfe le Google Classroom.

Is bealach tapa agus éasca é Google Forms chun trath na gceist a chrutht le
roinnt le mic léinn nd le muinteoiri eile, ar féidir leo iad a mhodhnu de réir an
abhair. T4 an uirlis seo ar fad scamall-bhunaithe freisin, mar sin t4 sé chomh
héasca aon rud a chruthaionn tu a dhaileadh agus nasc a roinnt.

Tairgeann Foirmeacha freisin go leor teimpléid agus rogha roghanna
réamhlionta chun trath na gceist, measunuithe, bileoga oibre agus go leor eile a
chruthu.

Seo an treoir oifigiuil saor in aisce maidir le Google Form a Usaid:
https://edu.google.com/intl/ALL_us/for-educators/product-guides/forms/?mod
al_active=none

KAHOQT! - is ardan foghlama cluichebhunaithe é, a Usaidtear chun criocha
oideachais i scoileanna agus in instititdidi oideachais eile.

Is trath na gceist ilroghnacha iad a chuid cluichi foghlama, “Kahoots,” ar féidir le
husdideoiri iad a scriobh agus is féidir teacht orthu tri Bhrabhsalai Gréasain né
trid an Aip Kahoot. Is féidir an t-ardan seo a Usdid chun eolas na ndaltai a
thomhas, le haghaidh measind foirmitheach, né mar bhriseadh 6
ghniomhaiochtai traidisiinta an tseomra ranga.

Dearadh é don fhoghlaim shdisialta, agus bhailigh na mic léinn timpeall ar
scdiledn comodnta ar nds clar ban idirghniomhach, teilgeoir né monatéir
riomhaire (https://www.google.com/url?g=https://kahoot.com/&sa=D&source
=docs&ust=1690380608656396&usg=A0Vaw3jN5-oUvOcll2vpbUabvUO)

Don mheasunu foirmitheach, cruthaionn an mduinteoir an kahoot tri na
ceisteanna a chur isteach, na freagrai (agus an ceann a mheastar a bheith ceart
a chur in idl freisin), an t-am teilgean agus scor gach ceiste agus aon iomhanna
no naisc chuig fisedin ar Youtube.

THATQUIZ - Roimh iarratas ar thastdlacha a chruthd td bunachar sonrai de
cheistneoiri i mBéarla ar dbhair éagsula matamaitice, eolaiochta, tireolaiochta
agus teangacha iasachta.

Ligeann sé ranganna a chruthd, scalai tomhais a shaincheapadh, ceisteanna
agus freagrai a riar in ord randamach agus bainistiu difreailte scoir gach ceiste.
Mads rud é nach bhfuil an comhéadan i mBéarla agus na grafaici unattractive
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fadhb, ta sé ina uirlis iontaofa, a cheadaionn freisin a roinnt ar na tastalacha a
ghintear i measc comhghleacaithe.

SOCRATIVE - Is iad grafaici taitneamhacha agus éascaiocht Usdide na tréithe is
soiléire den fheidhmchlar ilusadideach seo, a sholathraionn modhanna éagsula
riarachdin agus aiseolais agus torthai a chur ar ais le graif agus tablai, chomh
maith le comhaid aonair a thaispednann an mheastéireacht a fuarthas agus an
ceartichan ar gach freagra amhain. Chomh maith leis an modh Trath na gCeist,
td an modh Ras Spais, chun dushldin ghrupa a spreagadh. Tri thrath na gceist a
uaslédail agus cdéd aitheantais 4 Usaid is éasca iad a roinnt le comhghleacaithe.

QUIZLET - | measc fheidhmeanna an fheidhmchlair thaitneamhach seo, ata
dirithe go priomha ar stér focal a fhoghlaim, feicimid bainistiocht luaschartai,
éisteacht le fuaimniu, litrid a fhoghlaim, an dushlan uainithe ag luas
méadaitheach, fil i ngrupai.

WOOCLAP - Cuireann an feidhmchlar raon leathan ceisteanna ar fail:
ilroghnacha, fior/bréagach, rangt, meaitsedil, comhland, comparaid, freagrai
neamhiata, cur isteach comhaid agus go leor eile. Cuirtear aiseolas ar fail tri
PDF, Excel/CSV agus greilli. T4 comhthathd le cur i lathair PowerPoint, Google
Slides, PDF agus Keynote. Nios mdé na uirlis fioraithe, i ndairire, is féidir é a
mheas mar ghineaddir ceisteanna le husdid sa mhodh cur i [athair, chun
rannphairtithe a thabhairt isteach, a dtuairimi a fhiosrd agus roinnt saineolais a
fhiord.

SEO - Feidhmchldr gréasain il-ardan a cheadaionn tastalacha agus seicedlacha
de gach cineal a ghinidint. Is féidir é a Usaid freisin chun suirbhéanna ar
thuairimi agus ar shastacht a chruthd. Ceadaionn sé ceisteanna de chinealacha
éagsula a allmhairid, meastéireacht uathoibrioch agus laimhe a dhéanamh agus
na tdstalacha a fhoilsit ar line. Solubtha agus in iul, tar éis na tréimhse trialach
td sé inrochtana saor in aisce ach amhain tri Fidenia.

SUIRBHE MONKEY — Uirlis éifeachtach agus gné-saibhir chun tuairimi a bhailiu
agus chun ceistneoiri sdsaimh agus trath na gceist de gach cinedl a riar.
Ceadaionn sé aiseolas a bhailiu tri naisc ghréasdin, riomhphoist, na medin
shoisialta agus go leor eile. Déan anailis ar na torthai agus déan iad a
onnmhairit né a chomhthathu in iarratais éagsula. Easca le hisaid, cuireann sé
uirlisi suimidla fia sa leagan saor in aisce.

RUBISTAR — Nil sé éasca ruibrici meastéireachta a chruthd i mbeagan ama.
Mura mbaineann tu triail as feidhmchlar RubiStar, ait ar féidir le hdsaideoiri
claraithe leabhair seoltai a chur in eagar agus a shabhail ar line, trid an
bhfeidhm Create Rubric. Ta an suiomh inrochtana i mBéarla ndé i Spdinnis, ach is
furasta an nds imeachta a thuiscint.

RUBRIC MAKER - Simpli agus iomasach, cuireann an feidhmchlar Béarla seo
teimpléid ar fail chun ruibrici meastdireachta inoiriinaithe agus in-ioslédailte a
fhorbairt.
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Modhanna
nithiula chun
eolas a tharchur:
Gniomhaiochtai
N.1

Cén cinedl gniomhaiochtai praiticitla (NFE) ata td chun a chur i bhfeidhm chun
an t-eolas a tharchur?

Experiential learning

Priomhaidhm

Cruthaigh foirm aiseolais shaincheaptha in-athusaidte do
gach foghlaimeoir VET

Uirlisi a Usaidtear

Rang TFC, Gluine, Google Form

Abhar
ullmhuchan

agus

Treoir chldite ar conas Google Form a Usaid mar uirlis
mheastdireachta. Ullmhaitear ceisteanna in éineacht leis
na scoldiri. Caithfidh a chuntas gmail féin a bheith ag gach
dalta.

Cur sios ar an
Seisiun

Cruthdidh an muinteoir Foirm Google leis na ceisteanna go
léir agus leideanna ar mhaith leis/léi go n-Usaidfeadh
foghlaimeoiri é mar threoir agus aiseolas a thabhairt.

Is féidir aon chineal ceiste nd leid a chruthud ar Google
Forms le haghaidh aiseolais é phiarai, ach cuimhnigh é a
choinnedil simpli.

Lig do na mic léinn a n-aiseolas a chur in eagar sula
gcuirtear faoi bhrdid an chainteora é. Teastaionn uainn
gurb i an obair is fearr a bheidh acu, agus uaireanta ni féidir
leo é sin a dhéanamh i gceann cupla bomaite. Teorainn
freagrai go dti ceann amhdin. Le go bhféadfaidh na
foghlaimeoiri teimpléad muinteora a iompu ina bhfoirm
féin agus an t-aiseolas a fhaigheann siad a fheiceail, beidh
orthu céip den teimpléad a dhéanamh ionas go mbeidh
Uinéireacht acu ar an bhfoirm. Tar éis d’fhoghlaimeoiri
teacht ar a bhfoirmeacha, sitileann an muinteoir iad tri na
céimeanna a bheidh ag teastdil uathu chun iad a oiriunu.
Ba cheart doibh ainm an doiciméid a athru, a n-ainm a chur
isteach i dteideal na foirme agus tu a chur leis mar
chomhoibri (mds mian leat an t-aiseolas a fhaigheann siad
a fheiceail).

Chun naisc aiseolais piarai a dhaileadh cruthaigh doiciméad
(word né excel) ina roinnfidh foghlaimeoiri naisc lena
bhfoirmeacha. Ni mdr an doiciméad ina bhfuil na naisc
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chun rochtain a fhail ar na foirmeacha go |éir a shdbhail a
bheith inrochtana ar line agus caithfidh gach Usaideoir a
bheith in ann iad a mhodhnu.

Ar an mbealach seo, nuair atd sé in am ag foghlaimeoiri
labhairt go poibli, nil ach clicedil ar shiul ar fhoirmeacha
aiseolais na mac léinn. T4 an t-aiseolas ar fail ldithreach do
na cainteoiri, agus is féidir leo fiu graif né cairteacha a
fheicedil 6 cheisteanna. Is scil iontach é sonrai a bhailiu
agus a mheas le neadu in aon cheacht.

Chun ligean d’fhoghlaimeoiri aiseolas piarai a bhailiu aris,
ni ga an roth a athchruthd — na direach céip a dhéanamh
den Fhoirm Google ata cruthaithe agat cheana féin.

Ar an gcéad dul sios, ba choéir ddibh a chinntid go bhfuil
scarbhileog cruthaithe acu agus a gcéad 6raid né torthai
cur i lathair. Is féidir leo an doiciméad a shabhail lena
gcomhaid ranga agus é a usdid mar bhunline da ndul chun
cinn agus iad ag leandint orthu ag cur i [athair an ranga.
Ansin, oscldidh siad a bhfoirm agus roghnaigh "Freagrai,"
agus ansin casfaidh siad an Fhoirm.

Ina dhiaidh sin, clicedilfidh siad ar na tri phonc agus
roghnaigh "Dicheangail foirm." Anois tosdidh siad le
scarbhileog uUr an chéad uair eile a Usaideann siad an
Fhoirm.

Ar deireadh, rachaidh siad ar ais go dti na tri phonc agus
roghnaigh "Scrios na freagrai go léir." Fadgann sé seo go
bhfuil na freagrai ar fad glanta én bhFoirm féin. Anois ta an
Fhoirm athshocraithe, mar a déarfa, agus ta si réidh le
husaid aris.

Faisnéisiu

Oibreoidh na rannphadirtithe ina mbeirteanna agus
roinnfidh siad na torthai agus a dtuiscint don rang iomlan.

Modhanna
nithiula

chun

Cén cinedl gniomhaiochtai praiticitla (NFE) atd td chun a chur i bhfeidhm chun
an t-eolas a tharchur?
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Gniomhaiochtai
N.2

eolas a tharchur:

Please, specify here the methods used and the kind of
activities you think might be functional in order to
practically transmit the theoretical knowledge (Roleplay,
Brainstorming Session, project-based learning, experiential
learning, collaborative learning, problem-based learning.
etc).

Maths as a Welcoming activity in the class

Priomhaidhm

Gniomhaiocht deas sdisialaithe leis an rang agus ina
measc, ar féidir a riomhchlard do rang a haon sa chéad
chupla 13 scoile, nd “comortas foirne matamaitice”.
Tabharfaidh an ghniomhaiocht deis don mhuinteoir tuiscint
a fhail, thar leibhéal ginearalta "matamataithe" an ranga,
ar chéad dinimic na hidirghniomhaiochta agus na
hiomaiochta.

Uirlisi a usaidtear

Dromchla ar féidir na ceisteanna a theilgean — CBI nd
teilgeoir simpli.
Gléasanna de gach cineal is féidir a nascadh leis an Idirlion

smartphones, riomhairi, tdibléad

Abhar
ullmhtchan

agus

Do mhuinteoiri is ga sintids a ioc leis an tseirbhis agus
rogha a dhéanamh on leabharlann, bunaithe ar a
ndisciplin, ceann de na trialacha réamhdhéanta nd cinn
nua a chruthd (a mholaim d’fhonn teanga agus
sainchuspairi do rang a chalabrud). Chun teacht ar an dtrath
na gceist (Kahoots), ni bheidh ar dhaltai ach an cdd biorain
a chuir an muinteoir ar fail a chur isteach gan a bheith
orthu clara.

Ullmhaitear ceachtanna Kahoot in éineacht leis na scolairi

Cur sios ar an
Seisiln

Is é tasc an mhuinteora deic cartai a bheith ar gach ceann
acu a bhfuil ceist matamaitice scriofa orthu agus an scér
coibhneasta bunaithe ar an deacracht. T4 an rang roinnte
ina dha ghrdpa agus glacann an muinteoir sealaiocht ag
léamh na gceisteanna éagsula, agus an scor coibhneasta,
do bhuachaill/cailin sa ghrupa, a thuilleann an pointe, ma
fhreagraionn sé i gceart, né téann an t-uain chuig
buachaill/ cailin 6n ngrupa eile go dti go sroichtear an
freagra ceart.

Is é an cluiche leagan scamall-bhunaithe den chluiche
"Guess who". Is féidir leat Usdid a bhaint as an scéim ata
curtha ar fail cheana féin né grafaic nua a chur isteach i
scéim folamh atd ar an suiomh freisin.
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Roghnaionn an muinteoir graf gach uair agus glacann na
daltai sealanna ag cur ceisteanna (sliocht tri phointe,
crosbhealai leis na haiseanna, etc.) a bhfuil an t-aon
fhreagra acu "TA" né "NiL".

Usadideann na daltai na freagrai chun roinnt boscai a
eisiamh 6 am go chéile.

Is é an dalta a dhéanann buille faoi thuairim ar an mbosca
a roghnaionn an muinteoir ar dtus an bua.

Tabharfaidh an cluiche deis duit uathmhatachtai a chruthd,
gan iad a bheith leadranach, Usaideach freisin chun
cleachtai nios traidisiinta a dhéanamh, ina theannta sin,
beidh sé i bhfabhar rannphairtiocht dhireach na mac léinn
a spreagfar chun pairt ghniomhach a ghlacadh tri iad féin a
chur "sa chluiche".

Féadfaidh an muinteoir cinneadh a dhéanamh freisin an
cluiche a sheoladh sa mhodh clasaiceach (cluiche aonair)
no i bhfoirne, agus go n-imreoidh na daltai go léir le chéile
ag an am céanna, chun topaic a chomhdhlithd né a
athdhéanamh sa rang, né an trath na gceist a dhéanamh
go neamhspleach. mar chleachtadh don bhaile, ag roinnt
an nasc cruthaithe ar do sheomra ranga féin.

Faisnéisiu Beidh na trath na gceist an-Usaideach chun tuiscint a fhail
ar ca bhfuil an rang maidir le cuspdir foghlama dirithe. Trid
na freagrai, b’fhéidir ag iarraidh an réiteach iomlan né an
miniu cruinn idir cleachtadh amhain agus cleachtadh eile,
is féidir leis an muinteoir a thuiscint cad iad na topaici a
inmhednaitear agus, ina ionad sin, cad iad na cinn le
filleadh orthu toisc go dteastaionn treisiu leo. Ag deireadh
gach trialach is féidir, go deimhin, scéir agus ceisteanna na
ndaltai aonair a fheiceail chun na freagrai cearta agus na
freagrai michearta a thuiscint.

Modul Cad é an fhoinse énar bhailigh tu an t-eolas faoin bhfoirm?

Tagairti https://zonamatematica.deascuola.it/

https://edu.google.com/intl/ALL_us/for-educators/product-guides/forms/?m
odal _active=none

https://it.wikipedia.org/wiki/Kahoot
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Meastoireacht Conas atd tu chun an leibhéal tuisceana i measc spriocghripa na hoiliina a

mheas?
modhanna

Déanfar féinmheasunu ar thuiscint moduil tri shainordd chun:
- ceistneoir meastoireachta le Google Form don sprioc foghlaimeoiri VET

- mionghniomhaiocht ar Kahoot! do sholathraithe VET
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“Maoinithe ag an Aontas Eorpach. Is tuairimi agus tuairimi an ddair amhain né na n-udar amhain iad
na tuairimi agus na tuairimi a chuirtear in iul, afach, agus ni ga go léirionn siad tuairimi an Aontais
Eorpaigh né EACEA. Ni fhéadfaidh an tAontas Eorpach nd an t-Udaras deonuchain a bheith freagrach
astu.”

Taan obair seo ceadlinaithe faoi CheadUinas I dirnéisitinta Creative Commons Attribution 4.0.
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