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Modiiller

Modiil 1: Bulut Bilisim Egitimine Giris

Ogrenim Bu moduili uygulayarak neyi bagsarmak istiyorsunuz?
hedefleri

Bulut bilisim kavramini, bulut dagitim modellerini ve Kamu bulutu,

Ozel bulut ve Hibrit bulut gibi bulut hizmet modellerini tanitmak

Egitim icin bulut bilisimin getirdigi faydalari tanitmak, bunlar

arasinda artan esneklik, 6l¢eklenebilirlik, maliyet etkinligi ve

erisilebilirlik bulunmaktadir.

Bir 6grenim yonetim sistemi (OYS) tanimlamak ve egitimdeki

roliini agtklamak

Popiiler bulut tabanl OYS platformlarini ve ders ydnetimi, 6grenci
katilimi ve degerlendirme islevleri gibi 6zelliklerini tanitmak

Bulut depolamanin kavramini aciklamak ve egitimdeki 6nemini

vurgulamak

Egitimde yaygin olarak kullanilan bulut depolama ¢oziimlerini(

Google Drive, Microsoft OneDrive, Dropbox, IBM vb.) tanitmak

Ogrenim Bu modiiliin beklenen sonuglari nelerdir?
ciktilar

Bu modiiliin sonunda katilimcilar sunlari yapabilecektir:

Bulut bilisimi, bulut dagitim modellerini ve Genel bulut, Ozel bulut ve
Hibrit bulut gibi bulut hizmeti modellerini tanimlamak.

Egitimde bulut bilisimin faydalarini agiklamak.

Ogrenme yonetim sistemini (LMS) tanimlamak ve egitimdeki roliini
actklamak

Bulut depolama ¢oéziimlerini tanimlamak

Egitimde bulut depolama ve dosya paylasimi kullanmanin faydalarini
actklamak.

Modyiilliin ana teorik icerikleri neler olacak?

Bulut bilisim, sunucular, depolama, veritabanlari, yazilim ve diger hizmetler dahil olmak
lzere istege bagh bilgi islem kaynaklarinin internet lzerinden sunulmasina yonelik bir
modeldir. Kullanicilarin yerel altyapiya veya teknik uzmanliga ihtiyac duymadan bu
kaynaklara erismesine ve kullanmasina olanak tanir. Bulut bilisim kavrami, bilgi islem
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kaynaklarinin veri merkezlerinde merkezilestirilmesi ve bunlarin bir hizmet olarak
kullanicilarin kullanimina sunulmasi fikrine dayanmaktadir.Compared to traditional on-
premises IT, and depending on the cloud services you select, cloud computing helps do the
following:

Geleneksel sirket ici BT ile karsilastirildiginda bulut bilisim, sectiginiz bulut hizmetlerine
bagli olarak cesitli avantajlar sunar:

BT maliyetlerini distrur: Bulut bilisim, kendi sirket ici altyapinizi satin alma, kurma,
yapilandirma ve yonetme maliyetlerini ve ¢abasini hafifletmenize olanak tanir.
Gelistirilmis ceviklik ve deger elde etme siiresi: Bulut bilisim sayesinde kuruluslar,
BT'nin isteklere yanit vermesini haftalarca veya aylarca beklemek yerine, kurumsal
uygulamalari dakikalar icinde kullanmaya baslayabilir. Ayrica gelistiricilerin ve veri
bilimcilerinin yazilima ve altyapiya bagimsiz olarak erismesine olanak tanir.
Olgeklenebilirlik ve maliyet etkinligi: Bulut, esneklik saglayarak trafikteki ani
ylkselis ve disuslere yanit olarak kapasiteyi yukari ve asagi olceklendirmenize
olanak tanir. Ayrica daha iyi performans ve kullanici deneyimi icin kiiresel bir agdan
yararlanir.

Ug tiir bulut bilisim vardir: genel bulut, 6zel bulut ve hibrit bulut. Bu dagitim modellerinde
dort ana hizmet vardir: Hizmet olarak altyapi (l1aaS), Hizmet olarak platform (PaaS), Hizmet
olarak yazilim (SaaS) ve sunucusuz bilgi islem. Sectiginiz bulut dagitim modelinin ve bulut
hizmet modelinin tiirli, mevcut BT yatirimlariniza, is gereksinimlerinize ve elde etmeyi
umdugunuz sonuglara bagl olarak degisecektir.

Dagitim Modelleri:
Genel bulut

Genel bulutlar bilgi islem, depolama, aglar, gelistirme ve devreye alma ortamlari ve
uygulamalar gibi kaynaklari internet lizerinden sunar. Google Drive, Microsoft OneDrive,
iCloud vb. gibi Uclinci taraf bulut hizmeti saglayicilarinin milkiyetindedir ve onlar
tarafindan isletilmektedirler.

Ozel bulut

Ozel bulutlar, genellikle tesislerde bulunan tek bir kurulus tarafindan olusturulur, ¢alistirihr
ve kullanilir. Daha fazla kontrol, 6zellestirme ve veri glivenligi saglarlar ancak geleneksel
BT ortamlariyla iliskili benzer maliyetler ve kaynak sinirlamalariyla birlikte gelirler. Hibrit
bulut En az bir 6zel bilgi islem ortamini (geleneksel BT altyapisi veya ug dahil 6zel bulut) bir
veya daha fazla genel bulutla karistiran ortamlara "hibrit bulutlar" adi verilir. Farkli bilgi
islem ortamlarindaki kaynaklardan ve hizmetlerden yararlanmaniza ve is yikleriniz icin
hangisinin en uygun oldugunu se¢menize olanak tanir.

Ana hizmetler:
Hizmet Olarak Altyapi (1aaS): 1aas, bilgi islem, depolama, ag olusturma ve sanallastirma gibi
istege bagh altyapi kaynaklari saglar. laaS ile hizmet saglayici altyapinin sahibi ve
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isletmecisidir, ancak misterilerin isletim sistemleri, ara yazilimlar, veriler ve uygulamalar
gibi yazilimlari satin almasi ve yonetmesi gerekecektir.

Hizmet Olarak Platform (PaaS): PaaSs, bulut uygulamalarini gelistirmek, test etmek, sunmak
ve yonetmek icin donanim ve yazilim kaynaklari saglar ve yonetir. Saglayicilar genellikle
PaaS teklifleri kapsaminda ara katman yazilimi, gelistirme araglari ve bulut veritabanlari
sunar.

Hizmet Olarak Yazilim (SaaS): SaaS, musterilerin erisebilecegi ve kullanabilecegi bir hizmet
olarak tam bir uygulama yigini saglar. SaaS ¢oziimleri genellikle bulut hizmet saglayicisi
tarafindan yonetilen ve bakimi yapilan kullanima hazir uygulamalar olarak gelir.

Hizmet Olarak islev" (FaaS): Bulut hizmeti modellerinde sunucusuz bilgi islem ayni
zamanda "Hizmet Olarak islev" (FaaS) olarak da adlandirilir. Bu, uygulamalari basit, olayla
tetiklenen islevler olarak olusturmak icin herhangi bir altyapiyr yénetmek veya
Olgeklendirmeksizin ¢6ziimler sunan nispeten yeni bir bulut hizmeti modelidir.

Egitimde Bulut Bilisimin Faydalari
Bulut bilisimin egitim acisindan sayisiz faydasi vardir:

Erisilebilirlik: Bulut tabanh egitim kaynaklarina 6grenciler ve 6gretmenler kolayca
erisebilir, fiziksel ders kitaplarina olan ihtiyaci ortadan kaldirir ve uzaktan 6grenmeye
olanak tanir.

isbirligi: Bulut bilisim, fiziksel konumlarina bakilmaksizin dgrenciler ve &gretmenler
arasinda gercek zamanli isbirligine olanak tanir, ekip calismasini ve bilgi paylasimini tesvik
eder.

Baglanti: Bulut tabanlh 6grenme sistemleri baglantiyi gelistirerek, geleneksel egitim
olanaklarina erisimi olmayan dislanmis 6grencilere ve calisan profesyonellere fayda saglar.
Esneklik: Bulut bilisim, 6gretim Uyeleri ve 6grenciler icin zamandan ve emekten tasarruf
saglar; 6grenme hizi, uzaktan erisim ve verimli isbirligi acisindan daha fazla esneklik sunar.
Maliyet tasarrufu: Bulut tabanh egitim sistemleri uygun maliyetli olabilir, pahali donanim
ve fiziksel depolama ihtiyacini azaltir ve kagit kullanimini en aza indirir.

Veri giivenligi ve yedeklemeler: Bulut sunuculari glivenli depolama ve otomatik
yedeklemeler saglayarak o©ngorilemeyen durumlarda bile veri glivenligini ve
kullanilabilirligini saglar.

Ogrenme Yonetim Sistemi ve egitimdeki faydalari

Ogrenme yonetim sistemi (LMS olarak da bilinir) tanimi, egitim kurumlarinin dijital
0grenme slrecinin tim vyonlerini yonetmesini saglayan yazilim olarak ifade edilirr.
Egitimcilerin dersler olusturup yonetebilecegi, sinavlar atayabilecegi ve 6grencilere not
verebilecegi merkezi bir cevrimici egitim merkezidir. Ayrica 6gretmenler, 6grenciler, veliler
ve idari personel arasinda acik bir iletisim kanali gérevi gormektedir. Bulut tabanli bir
OYS/LMS, kurslarin tek bir yerden ydnetilmesini kolaylastirir. Bu, kurs materyallerini ayri
sunucularda saklama ihtiyacini ortadan kaldirir, maliyetleri azaltir ve 6grenci katilimini
artirmaya yardimci olur. Ayrica, ayri kurs yonetim sistemleri kurma ve stirdiirme ihtiyacini
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ortadan kaldirarak paradan tasarruf edebilir ve 6grencilerin ders materyallerine erismesini
ve sinif tartismalarina katilmasini kolaylastirarak 6grenci katilimini artirabilir.

Bulut Depolama ve egitimdeki faydalari

Bulut depolama, verilerin sunucular tarafindan bir ag lizerinden olusturulan sanal havuz
deposudur. Blyuk olcekli veri merkezlerini isleten ve depolama alani saglayan cesitli
sirketler bulunmaktadir. Bulut depolama dosyalarinizi kaydeder ve bilgisayariniz arizalansa
bile dosyalariniz etkilenmez. Fiziksel depolama birden fazla sunucuyu (bazen birden fazla
konumda) kapsar ve fiziksel ortamin sahibi ve yoneticisi genellikle bir barindirma sirketidir.
Bu bulut depolama saglayicilari, verileri kullanilabilir ve erisilebilir tutmaktan ve ayrica
fiziksel ortamin glvenli, korumali ve calisir durumda olmasini saglamaktan sorumludur.
Bireyler ve kuruluslar, kullanici, kurulus veya uygulama verilerini depolamak icin
saglayicilardan depolama kapasitesi satin alir veya kiralar. Egitim kurumlarinin her
ogrencinin performansini ve genel ilerlemesini takip etmesi gerekiyor; bu da sistem
icerisinde 6nemli lciimleri uygulamalari gerektigi anlamina geliyor. Ornegin, egitimciler
ogrencilerin sinavlara hazirlik durumunu, okunan ortalama sayfalara, indirilen arastirma
dokiimanlarinin sayisina ve akranlar arasinda paylasilan kitap tlrlerine gore
degerlendirebilir. Paylasilan dosya sunuculari bu 6lctimleri karsilayacak esneklige sahiptir.
Southern Connecticut Eyalet Universitesi, bir dgrencinin birinci siniftan mezuniyete
yonelimini kapsayan boylamsal calismalar yliritmek icin paylasilan dosya sunucularindan
toplanan veri merkezlerini kullaniyor. Bu bilgilerle, bireysel 6grenciler icin 6zellestirilmis
bir 6grenme deneyimi yaratabilirler.

E-0grenme araclari ve uygulamalari gibi cihazlarin benimsenmesi, 6grencilerin birbirleriyle
baglanti kurmasini, fikir paylasmasini ve sinavlara calismasini mimkdn kildi.

Bilgiyi
aktarma
somut

Aktivite

yontemleri:

Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?
nin

Kullanilacak metodlar:

N.1

Rol Oyunu: Katilimcilar bir arama motoru ve sesli
asistan olarak gorev yapacaklar.

isbirlikgci Ogrenme: Katiimcilar birlikte calisacak ve
ogreneceklerdir.

Problem ¢6zme: Takimlar kelime bulmacalarini
¢6zmeye calisacaklardir.

Beyin firtinasi: Ogrenciler konu {izerinde derinlemesine
duslineceklerdir.

Ana hedef: - Bulut bilisimi tanimlamak
- Ortak bulut sistemlerini tanitmak
- Ogrenme Yonetim Sistemini tanimlamak
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Kullanilan Arastirm
araclar:

aicin Bilgisayarlar/Tabletler/Telefonlar, Padlet.Com

ve hazirhik

Ice-Breaker

Materyaller Materyaller:

4 canta
Kartonlar, kagitlar ve lamine kagitlar
Kalem/Kursun Kalemler/isaretleyiciler
Zil
Bulut Sekilli Karton
4 Klasor
4 kutu
Mektuplar
igneler
Bulut bilisim terimlerinin ve bunlara karsilik
gelen tanimlarin listesi
Etkinligine Hazirlik;

A4 boyutunda bir kagida her grup icin bulut bilisim
terimlerinin ve bunlara karsilik gelen tanimlarin bir
listesini hazirlayin.

Bulut bilisim terimleri ve tanimlarinin listesi:

Bulut: Verileri depolamak, yonetmek ve islemek igin
kullanilan, internet {zerinde barindirilan uzak
sunuculardan olusan bir ag.

Sanal Makine: Birden fazla isletim sisteminin tek bir
fiziksel makinede calismasini saglayan bir bilgisayar
sisteminin emdlasyonu.

SaaS (Hizmet Olarak Yazilim): Uygulamalarin merkezi
olarak barindirildig1 ve internet Gizerinden erisildigi bir
yazilim lisanslama ve dagitim modeli.

Bant genisligi: Belirli bir silire icinde bir ag Gzerinden
iletilebilecek maksimum veri miktari.

Sifreleme: Bilgi veya verinin yetkisiz erisimi engellemek
amaciyla koda dondistirilmesi islemi.

Bliylk Veri: Geleneksel yontemler kullanilarak kolayca
islenemeyen veya yonetilemeyen, genellikle karmasik
ve yapilandiriimamis biytk hacimli veriler.

Hizmet Olarak Altyapi (laaS): Sunucular ve depolama
gibi sanallastiriimis bilgi islem kaynaklarinin internet
lzerinden saglandigi bir bulut bilisim modeli.

Hizmet Olarak Platform (PaaS): Uygulamalari
gelistirmek, test etmek ve dagitmak icin araclar ve
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hizmetler iceren bir platform sunan bir bulut bilisim
modeli.

Genel Bulut: internet {izerinden birden fazla kullaniciya
kaynak ve hizmet saglayan, Uclinci taraf bir bulut
hizmet saglayicisinin sahibi oldugu ve islettigi bir tir
bulut bilisimdir.

Ozel Bulut: Yalnizca tek bir kurulusa veya kullaniciya
ayrilmis, daha fazla kontrol ve glivenlik sunan bir bulut
altyapisi.

Hibrit Bulut: Verilerin ve uygulamalarin aralarinda
paylasilmasina olanak taniyan, genel ve 6zel bulutlarin
birlesimidir.

Veri Merkezi: Biylk miktarda veriyi depolamak,
yonetmek ve islemek icin bilgisayar sistemlerini ve
sunucular, depolama ve ag ekipmani gibi ilgili
bilesenleri barindiran bir tesis.

Olgeklenebilirlik: Bir sistemin veya uygulamanin, islem
glici ve depolama kapasitesi gibi kaynaklarini
uyarlayarak ve genisleterek artan is ylklerini
kaldirabilme yetenegi.

Coklu kiracihk: Tek bir yazilim 6érneginin birden fazla
misteriye (kiraci) hizmet verirken, verilerini izole ve
glivende tuttugu bir bulut bilisim mimarisi.

Felaket Kurtarma: Dogal veya insan yapimi bir felaket
durumunda veri ve sistemleri hizli bir sekilde geri
yiklemek ve kurtarmak icin uygulamaya konulan
stratejiler ve sirecler.

Nesnelerin interneti (loT): Sensorler, yazilimlar ve
baglantilarla donatilmis fiziksel cihazlar, araclar,
gerecler ve diger nesnelerden olusan ve bunlarin
internet Uzerinden veri toplamasina ve paylasmasina
olanak taniyan bir ag.

Ana Aktivite igin Hazirlik:

Bulut bilisimle ilgili 15 sorunun yer aldig1 dort ayri sayfa
hazirlayin.

Bu sorularin cevaplarini kartlara yazin ve dort ayri
torbaya koyun.

Soru sayisindan bes tane daha fazla cevap karti
oldugundan emin olun.

Cevap kartlarinin arkasina sayilari yazin ve karistirin.
Harflerin arkasina sayilari yazin ve harfleri her grup igin
bir kutuya yerlestirin.

Yanhs harf kartlart (X, B, F, H, J, K, N, Q, W ve Z)
hazirlayip diger harf kartlariyla karistirin.
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e Faaliyetlerin merkezi noktasi olarak masanin Uzerine
bulut seklinde bir karton pargasi ve bir zil yerlestirin.
e Klasorleri grup adlariyla etiketleyin.

Sesli asistanlara yonelik sorular:

1)Bulut Bilisim Nedir?

2)Bulut Bilisimin geleneksel bilisim modellerinden farki nedir?
3)Bulut bilisimin temel 6zellikleri nelerdir?

4)Bulut bilisimin temel 6zellikleri neden 6nemlidir?

5)Bulut bilisim egitim icin 6lceklenebilirlik ve esnekligi nasil saglar?
6) Bulut bilisimde temel hizmet modelleri nelerdir?

7)Bulut bilisimdeki ana hizmet modelleri nasil farklihk gosteriyor?
8) Yaygin bulut sistemleri nelerdir?

9) Dagitim ve yonetim icin bazi popduler bulut platformlari nelerdir?
10) Ogrenme Yénetim Sistemi (OYS) Nedir?

11) Egitim ve 68retimde LMS nasil kullanihr?

12) Bir OYS/LMS'nin temel ozellikleri nelerdir?

13) LMS 6grencilere ve egitimcilere nasil fayda saglar?

14) OYS/LMS cevrimici kurslarin olusturulmasini, sunulmasini ve
izlenmesini nasil kolaylastirir?

15) Ogrenim Yénetim Sistemlerinde veri gizliligi ve giivenligi nasil
ele alinmaktadir?

Dogru Cevaplar:

1) Bulut bilisim, kaynaklarin internet (izerinden dagitildigi ve istege
bagli olarak erisilebildigi bir bilisim modelidir.

2) Bulut bilisim, geleneksel bilgi islem modellerinden, yalnizca yerel
altyapiya dayanmak yerine, bilgi islem kaynaklarinin istege bagli
olarak internet lizerinden saglanmasina olanak saglamasi agisindan
farklihk gosterir.

3) Bulut bilisimin temel 6zellikleri istege bagl self-servis, genis ag
erisimi, kaynak havuzu, hizli esneklik ve 6lctli hizmettir.

4) Bulut bilisimin temel oOzellikleri 6nemlidir ¢lnki esneklik,
Olgeklenebilirlik, maliyet optimizasyonu ve verimli kaynak
kullanimina olanak saglarlar.

5) Bulut bilisim, egitim kurumlarinin BT kaynaklarini ihtiyaglarina
gore kolayca genisletmesine veya daraltmasina olanak taniyarak
egitim icin olceklenebilirlik ve esneklik saglar.

6) Bulut bilisimdeki ana hizmet modelleri Hizmet Olarak Altyapi
(laaS), Hizmet Olarak Platform (PaaS) ve Hizmet Olarak Yaziimdir
(Saas).

7) Bulut bilisimdeki ana hizmet modelleri, kullanicilara saglanan
soyutlama ve kontrol dlzeyi acisindan farklilik gdstermektedir;
altyapr kaynaklari sunan laaS, uygulama gelistirmeye yonelik
platform saglayan PaaS ve kullanima hazir yazilim uygulamalari
sunan Saas.
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8) Yaygin bulut sistemleri arasinda Amazon Web Services (AWS),
Microsoft Azure, Google Cloud Platform (GCP) ve IBM Cloud yer
alr.

9) Popular cloud platforms for deploying and managing
applications include AWS Elastic Beanstalk, Microsoft Azure App
Service, and Google Cloud App Engine.

10) Ogrenme Yoénetim Sistemi (LMS), cevrimici 6grenme
deneyimlerinin olusturulmasini, sunulmasini ve ydnetilmesini
saglayan bir yazilim uygulamasidir.

11) LMS, egitim ve 6gretimde ¢evrimici kurslar sunmak, 6grencinin
ilerlemesini izlemek, iletisimi kolaylastirmak ve ©6grenme
kaynaklarini ydnetmek icin kullanilir.

12) Bir OYS/OYS'nin temel 6zellikleri arasinda ders yénetimi, icerik
yazma, 6grenci kaydi, degerlendirme ve not verme ve isbirligi
araclari yer alir.

13) LMS, egitim icerigine, kisisellestirilmis 6grenme deneyimlerine,
ilerleme takibine ve iletisim kanallarina her zaman, her yerden
erisim saglayarak 6grencilere ve egitimcilere fayda saglar.

14) Bir OYS/QYS, ders yazma, icerik organizasyonu, égrenci kaydi ve
ilerleme izleme icin araglar saglayarak c¢evrimici derslerin
olusturulmasini, sunulmasini ve izlenmesini kolaylastirir.

15) Ogrenim Yoénetim Sistemlerinde veri gizliligi ve givenligi,
kullanici kimlik dogrulamasi, veri sifreleme, erisim kontrolleri,
duzenli yedeklemeler ve veri koruma diizenlemelerine uyum gibi
onlemlerle ele alinir.

Yanlis cevaplar:

1) Bulut bilisim, gokylziindeki bulut olusumlarini tahmin eden bir
hava durumu tahmin teknigidir.

2) Bulut bilisim, hesaplama gorevlerini gerceklestirmek icin gercek
bulutlarin gliciinden yararlanmayi icerirken, geleneksel bilgi islem
modelleri fiziksel sunuculara dayanir.

3) Bulut bilisimin temel 6zellikleri yagmur, gok glriltisi, simsek,
kiimlls bulutlari ve sirts bulutlandir.

4) Bulut bilisimin temel 6zellikleri hi¢ 6nemli degil; bunlar sadece
insanlarin kafasini karistirmak icin kullanilan sisli terimlerdir.

5) Bulut bilisim, egitim kurumlarinin BT kaynaklarini kiigliltmesine
ve daha az oOlgeklenebilir hale getirmesine olanak taniyarak daha
kati ve esnek olmayan sistemlere yol acar.

Cevaplarin arkasindaki sayilar sirali olmamali ve her torba icin ayri
siralama ile yapilmalidir.
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Oturum
Aciklamasi

Oyun 8-16 katilimci tarafindan oynanabilir.

Ice Breaking (10 dakika)

e Katilimcilari toplamda en az 8 kisi olacak sekilde 4-6
kisilik gruplara ayirin.
Her gruba bulut bilisim terimlerinin ve bunlara karsilik
gelen tanimlarin bir listesini saglayin.
Katilimcilara bu terimlere dayanarak kendi bulut bilisim
adlarini olusturacaklarini aciklayin. Her kisi bir bulut
bilisim terimi sececek ve kendisi icin benzersiz bir ad
olusturacaktir. Ornegin:
John "Java Sanal Makinesi"ni secer ve "Java John" olur.
Sarah "Glvenlik"i secer ve "Guvenli Sarah" olur.
Herkes bulut bilisim adlarini sectikten sonra, herkesin
yeni adini kullanarak kendisini gruba tanitmasini ve
sectikleri bulut bilisim terimi hakkinda kisa bir agiklama
yapmasini saglayin.
Katilimcilari, birbirlerinin adlarini 6grenirken bulut
bilisimle ilgili sorular sormaya ve tartismalara
katilmaya tesvik edin.
Herkes kendini tanittiktan sonra, egitimde bulut bilisim
hakkinda asagidaki gibi acik uclu sorular sorarak grup
tartismasini kolaylastirabilirsiniz:
e Bulut bilisimin okullardaki 6grenme deneyimini

nasil gelistirebilecegini diisiinliyorsunuz?

Bulut bilisimin egitim kurumlarinda
uygulanmasiyla ilgili bazi potansiyel zorluklar veya
endiseleriniz nelerdir?

Ana aktivite(30 dakika)

Katihmcilari, her biri 1 sesli asistan ve 2 arama motorundan
olusan 4 gruba ayirin.

Egitmenin rehberliginde sesli asistanlar sirayla sorulari
okur.

Arama motorlari cevaplari ¢antada arar ve bir klasére
yerlestirir.

Tim sorular tamamlandiktan sonra arama motorlari
klasoru bulut seklindeki kartonun Gzerine alip sabitler ve
zili calar.

Sesli asistanlar, cevaplarin arkasindaki klaséri alir ve
sayilari kutularindaki harflerle eslestirir.
Bazi sayilar (yanlis cevaplar) yanlis harflere karsilik gelir.
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Sayilari harflerle eslestirdikten sonra kendi gruplari icin
benzersiz bir kelime ortaya ¢ikarirlar (Bulut Bilisim, Bulut
Depolama, Bulut Sistemleri veya Bulut Hizmeti).

Arama motorlari yanlis cevap kartini doldurursa sayi harfle
eslesmez ve kelime ortaya ¢ikmaz.

Kelimeyi ¢ozdiikten sonra harfleri sirali bir sekilde dizerler,
dosyalarlar ve bulut seklindeki kartona geri doénerek
igneleyip zili calarlar.

Bitiren ilk grup kazanir.

Kelimeyi aciklayamazlarsa cevaplarini tekrar kontrol
etmeleri gerekmektedir.

Egitmen, sesli asistanlarin yanlis sayilari eslestirmesini dnlemek igin
sayilarin harflerle eslesmesini degerlendirir.

Wrap Up (10 mins)

Katilimcilari 4 gruba ayirin

Her gruba 5 dakikalik bir siire icinde kendilerine 6zel
kelime belirlemeleri icin internette arastirma
yapmalarini séyleyin.

Kelime belirlendikten sonra her grup kendi kelimesiyle
ilgili aciklayici bir climle bulur.

Clumleyi kartona yazip duvara asarak tim gruplarin
katkilarini iceren kolektif bir "Terminoloji Duvar"
olusturun.

Katilimcilari kendi sozclklerini ve cimlelerini diger
gruplarla paylasmaya tesvik ederek bilgi alisverisini ve
isbirligini tesvik edin.

Etkinlik sirasinda kesfedilen cesitli bulut bilisim kavramlarinin gorsel
bir temsili olarak kolektif "Terminoloji Duvari" izerinde dislinin.

Bilgilendirme |Rehber, etkinlik sonunda acik uclu sorular sorarak distincelerini
paylasmak icin Padlet.com baglantisini katilimcilarla paylasir.
Herhangi bir endise, anlamadiklari alanlar veya iyilestirilmesi veya
dizeltilmesi gereken yerler varsa rehber, katilimcilardan aldigi geri
bildirimlere gore bunlari ele alir.

Sorular:

e Bu etkinlikler aracihgiyla bulut bilisim hakkinda neler
ogrendiniz? Bulut bilisimi artik kendi kelimelerinizle
tanimlayabilir misiniz?
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Bu aktiviteden kazanilan bilgi ve becerilerin diger
baglamlarda nasil uygulanabilecegini
duslinlyorsunuz?

Sesli asistanlarin ve arama motorlarinin rolleri etkinlige
nasil katki sagladi? Herkesin katilma ve katkida
bulunma firsati var miydi?

Etkinliklerin sizin icin en ilging ve unutulmaz kismi
neydi? Neden?

Padlet link:
https://padlet.com/niceaproject/introduction-to-cloud-
computing-for-education-b79dcgkkh616kaml

Padlet sifresi: CloudComputing

Bilgiyi Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?
aktarmanin
somut

yontemleri:
Aktivite N.2

Kullanilacak metodlar:

isbirlikci Ogrenme: Gruplar birlikte calisacak ve
o0grenecek

Problem Cozme: Gruplar sorulari cevaplamaya
calisacaklardir.

istasyon Yontemi: Gruplar sirayla gerceklesecektir

Ana Amag: e Egitimde bulut bilisimin faydalarini aciklamak

e Ogrenme yonetim sistemini (LMS) tanimlamak ve
egitimdeki roliinl agiklamak

o Bulut depolama ¢oziimlerini tanimlamak

e Egitimde bulut depolama ve dosya paylasimi kullanmanin
faydalarini agiklamak

Kullanilan Bilgisayarlar/Tabletler/Telefonlar, Menti.Com
araclar

Materyaller Materyaller:
ve hazirhk
- Zamanlayici

- Kartonlar

- Kalem/Kursun Kalemler

- Tabletler/Bilgisayarlar/Telefonlar
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Ana Aktiviteye Hazirlik;

- Katilmcilari yaklasik olarak esit buylkliikte 4 gruba ayirin.

- Her biri gruba karsilik gelen bir sayi veya adla etiketlenmis 4
tablo olusturun.

- Her gruptan bir kisiyi, etkinlik boyunca kendilerine tahsis
edilen masada kalacak olan "yazar" olarak gérevlendirin.

- Her tablo icin bir tane olmak (izere, gruplara 6zel sorularin
bir listesini hazirlayin.

- Atanan sorularin giktisini alin ve ilgili tablolara yerlestirin.

- Her katilimcinin internet baglantisi olan bir akilli telefona,
tablete veya bilgisayara erisebildiginden emin olun.

- Katilimcilara karton dagitin

Gruplar icin sorular:
1. Bulut bilisimin egitimde bazi faydalari nelerdir?
2. Ogrenme Ydnetim Sistemini (OYS) nasil tanimlar ve
egitimdeki roliinl nasil agiklarsiniz?
Bulut depolama ¢oéziimleri nelerdir ve nasil calisirlar?
4) Egitimde bulut depolama ve dosya paylasimi
kullanmanin faydalari nelerdir?

Oturum
Aciklamasi

Etkinlik 8-12 katihmci ile yapilabilir.

Ana Aktivite (40 dakika)

Katilimcilar 4 gruba ayrilir.

Her grup, yazarda kalmasi ve kendilerine verilen masada
kalmasi icin bir kisiyi belirler.

Katilimcilarin cevaplamasi icin her masaya 6zel bir soru
atanir.

Katilimcilar grup halinde calisarak
telefon/tablet/bilgisayarlarint  kullanarak 5 dakika
boyunca arastirma yapar ve sorunun cevaplarini yazarlar.
5 dakika sonra gruplar bir sonraki masaya gecer.

Her masadaki yeni katilimcilar sorularin cevaplarini
yazmaya devam eder.

Bu adimlar, tim katilimcilar tim masalari ziyaret edene
kadar tekrarlanir.

Herkes ilk masasina dondikten sonra, 10 dakika icinde
grup sorularina yonelik sunum hazirlamak icin kullanilan
kartonlarin Uzerine c¢izimler, fotograflar ve emojiler
kullanir.
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e Her grup, donistlirdigl sunumlarini 10 dakika icerisinde
diger gruplara sunar.

Wrap Up (10 dakika)

- Tum katilimcilari merkezi bir alanda toplayin

- Kapanis etkinliginin, grup sunumlarina dayali olarak bulut
bilisim konusuna iliskin icgoérilerin  ve dislncelerin
paylasiimasini icerecegini aciklayin.

- Her gruptan arastirma ve sunum siregleri sirasinda
kesfettikleri Onemli bir c¢ikarim veya ilging bulguyu
vurgulamalarini isteyin.

- Diger gruplari aktif olarak dinlemeye ve paylasilan i¢cgoriler
hakkinda not almaya tesvik edin.

- Her grup sunum yaptiktan sonra, sunulan gorislerle ilgili
sorular sorarak kisa bir tartisma icin zemini acin. Ornegin:

e Bulut bilisimi egitime dahil etmenin potansiyel faydalari
nelerdir?

e Bulut bilisim ¢6zlimleri uygulanirken hangi zorluklar veya
hususlar dikkate alinmahdir?

¢ Bulut bilisim egitimde inovasyona ve isbirligine nasil katkida
bulunabilir?

e Bulut bilisimle ilgili bazi potansiyel etik veya glvenlik
kaygilari nelerdir?

Katilimcilarin duslincelerini paylasmalarina, sorular
sormalarina ve diyalog kurmalarina olanak taniyarak dinamik
bir tartismayi kolaylastirin.

Grup sunumlarindan ve sonraki tartismalardan ortaya cikan temel
gorus ve fikirleri 6zetleyin.

Bilgilendirme | Rehber, etkinligin sonunda agik uclu sorular sorarak diislincelerini
paylasmak icin Mentimeter.com baglantisini  katilimcilarla
paylasir. Herhangi bir endise, anlamadiklari alanlar veya
iyilestirilmesi veya duzeltilmesi gereken vyerler varsa rehber,
katihmcilardan aldigi geri bildirimlere gore bunlari ele alir.

Sorular:

Bu aktivite bilgiyi korumanin veya isbirliginin 6nemine dair
alginizi degistirdi mi?

Bu aktiviteden 06grenilen bazi onemli c¢ikarimlar veya
dersler nelerdir?

Egitimde bulut sistemlerinin 6nemi hakkinda ne
dislinlyorsunuz?

Su anda hangi bulut depolama ¢oOzimlerini
kullaniyorsunuz ve hangileri eklenecek?

Mentimeter Link : https://www.menti.com/al7yk9o04cx9i
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Formla ilgili bilgileri topladiginiz kaynak nedir?

Adaptive and Distance Learning https.//en.wikipedia.org/wiki/Adaptive learning
Benefits of the Cloud Computing in Education
https://www.infosysbpm.com/blogs/education-technology-services/cloud-
computing-benefits-in-
education.html#:~:text=Cloud%20computing%20in%20education%20enhances, t
0%20succeed%20in%20today%27s%20world

Cloud Computing definition https://www.ibm.com/topics/cloud-computing
Different types of Cloud Computing Services
https://cloud.qoogle.com/discover/types-of-cloud-computing

The benefits of using cloud-based LMSs in education
https://www.theedadvocate.orq/the-benefits-of-a-cloud-based-
Ims/#:~:text=A%20cloud%2Dbased%20Learning%20Management,costs%2C%20
and%20improve%20student%20engagement

The benefits of using cloud storage and file sharing in education
https://news.elearninginside.com/the-benefits-of-using-a-share-file-server-in-

education/

Degerlendirme
metodlari

Egitimin hedef kitlesindeki anlayis dlizeyini nasil degerlendireceksiniz?

Etkinliklerin sonunda katilimcilara Google Formlar araciligiyla bir anket
gonderilecektir. Anket toplam 10 sorudan olusacaktir. 7 adet derecelendirme
Olgegi sorusu ve 3 adet acik uclu soru olacaktir. Her derecelendirme Olgegi sorusu
icin katilimcilardan soruyu 1'den (kesinlikle katimiyorum) 5'e (kesinlikle
katiliyorum) kadar degerlendirmeleri istenecektir. Bu sayede katilimcilardan
hem niceliksel hem de niteliksel veriler toplanmis olacaktir.

Sorular:

Derecelendirme Olgegi Sorulari (1'den 5'e kadar);

Faaliyetlerden genel memnuniyetinizi nasil degerlendirirsiniz?
Faaliyetlerin bulut bilisim konusuna uygunlugunu nasil
degerlendirirsiniz?

Etkinliklerin bulut bilisim kavramlarina iliskin anlayisinizi gelistirdigine ne
Olglide katiliyorsunuz?

Faaliyetler sizi aktif katilim ve 6grenmeye ne kadar etkili bir sekilde dahil
etti?

Etkinlikler ~ sirasinda  verilen  talimatlarin  anlasilirhgini  nasil
degerlendirirsiniz?
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Faaliyetlerin bulut bilisime iliskin bilgilerinizi uygulamaniz ve
gliclendirmeniz icin degerli bir firsat sagladigini diistiniyor musunuz?
Bu etkinlikleri bulut bilisimi 6grenmekle ilgilenen diger kisilere tavsiye
etme olasiliginiz nedir?

Acik Uclu Sorular:

8. Latfen etkinliklere veya icerige iliskin onerilerinizi veya iyilestirmelerinizi
paylasin.

9. Sizce bulut bilisimle ilgili faaliyetlerin en degerli yoni neydi?

10. Faaliyetlerin bulut bilisim anlayisinizi veya bakis acinizi nasil etkiledigine
dair 6rnekler verebilir misiniz?

Google Forms Link : https://forms.gle/Emhtse6Xb8M4vnkP8

Modiil 2: Egitim icin Bulut-Bilisim Tabanl isbirligi Araglan
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Ogrenim Bu modulu uygulayarak neyi basarmak istiyorsunuz?
hedefleri

Bu modiiliin temel amaci, hedef grubun egitim icin mevcut olan ana Bulut tabanl
araclari anlamasina yardimci olmaktir:

e VET ogrencileri ve saglayicilari, egitim deneyimlerini gelistirmek icin bulut
platformlarini kullanmanin faydalarini anlayacaklardir; modiil, kaynaklarin, geri
bildirimin ve 6grenmeye yonelik araglarin paylasimini vurgulamayi
amaclamaktadir; 6grenciler ve 6gretmenler arasindaki isbirligini taklit eder ve
sonugcta 6grenme sonuglarini artirir
e Egitime yonelik licretsiz olarak kullanilabilen ana Bulut tabanli ortak ¢alisma
araglarini anlama: Google Workspace for Education Fundamentals (Classroom,
Google Meet, Google Dokiimanlar, Google E-Tablolar ve Google Forms) ve Office
365 Education (Exchange, SharePoint, OneDrive, Forms, Akis ve Sallanma)
¢ Video konferans ve sohbet platformlari gibi Bulut tabanli iletisimin ana
araclarini anlama: Google Meet ve Zoom
o Ogretmen ve dgrencilerin ihtiyaglarina daha uygun Uriini secerek bulut tabanli
araclari kullanarak ¢evrimigi sinif olusturma ve yonetme
® Grup projeleri ve 6devleri icin bulut tabanli ortak calisma araclarini kullanma
konusunda uygulamali deneyim

Ogrenme Bu modiiliin beklenen sonuglari nelerdir?
Ciktilan

Bu modiiliin sonunda, hem Mesleki Egitim 6grencileri hem de Mesleki Egitim
saglayicilari, bulut bilisimin egitim icin sundugu farkli olanaklari anlayabilecek,
mevcut ana araclari bilecek ve bu araglari kendi ihtiyaclarina gore secebilecektir.
Daha spesifik olarak, sonuglar asagidaki gibidir:

e VET Ogrencileri ve VET saglayicilari, Google Workspace for Education
Fundamentals'in farkli bilesenlerini, bunlara nasil erisebileceklerini ve licretsiz
cevrimici egitimlere nasil erisebileceklerini anlayabilecekler

e VET Ogrencileri ve VET saglayicilari Office 365 Education'in farkli bilesenlerini,
bunlara nasil erisebileceklerini ve licretsiz ¢cevrimici egitimlere nasil
erisebileceklerini anlayabilecekler

e Mesleki Egitim 6grencileri ve Mesleki Egitim saglayicilari, Google Meet'te
sanal bir sinifi ydnetebilecek

e VET Ogrencileri ve VET saglayicilari Zoom'da sanal bir sinifi yonetebilecekler

Teorik | Modillin ana teorik igerikleri neler olacak?
icerik

Google Workspace for Education Temelleri

Google Workspace for Education, ortak ¢alisma yapmak, 6gretimi kolaylastirmak ve
0grenimi glivende tutmak amaciyla okullar ve evde egitim veren kurumlar icin 6zel olarak
tasarlanmis bir dizi Google araci ve hizmetidir. Google Workspace for Education birden
fazla secenek sunar:
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1. Google Workspace for Education Fundamentals: Size Classroom, Google Meet,
Google Dokiimanlar, Google Formlar ve Google Chat gibi 6gretme ve 6grenmeye
yardimci olacak araglar sunar.

2. Google Workspace for Education Standard: Education Fundamentals ile ayni
araclar ancak gelismis giivenlik 6zellikleri ve gelismis yonetim kontrolleri icerir.

3. Teaching and Learning Upgrade: Education Fundamentals veya Education
Standard striimiiniize gelismis gorlintili iletisim 6zellikleri, Classroom eklentileri
ve diger ozellikler ile araclari ekler.

4. Google Workspace for Education Plus: Education Standard ve Teaching and
Learning Upgrade’deki tiim 6zelliklerin yani sira Google Meet'te katilim takibi gibi
belirli hizmetlere yonelik ek 6zellikleri igerir.

Education Fundamentals, sartlari karsilayan tiim kurumlar icin Ucretsizdir.
Education Standard, Teaching and Learning Yiikseltme ve Education Plus lcretli
aboneliklerdir.

Google Workspace for Education'a nasll erisilecegine iliskin adimlar ile kilavuzu burada
bulabilirsiniz.

Google Classroom

Google Classroom, hem 6gretmenler hem de 6grenciler igin yararl bir cevrimici arag
paketidir. Ogretmenlerin 6devler belirlemesine ve derslerine materyal eklemesine olanak
tanir, 6grencilerin ev 6devleri gondermesine olanak tanir, degerlendirmeler saglar ve
etkilesim icin bir dizi yararli ara¢ sunar. Duyurular etkilesim aracina harika bir érnektir,
tim sinifa gonderilebilir ve ihtiyaclara gore farkli sekillerde ayarlanabilir. Ayrica
Classroom, 6gretmenlerin ebeveynleri ve velileri, 6grencinin yaklasan veya eksik
calismalarinin yer aldigi e-posta 6zetlerine kaydolmaya davet etmesine olanak tanir.
Ayrica intihalden kaginmak icin Google, 6gretmenlerin ayni okuldaki diger 6grenci
odevlerini kontrol etmesine olanak taniyan bir 6zgiinlik raporu islevi sunmaktadir.
Google Classroom, siniflarda kagit kullanimini ortadan kaldirmanin ve dijital 6grenmeyi
mumbkiin kilmanin bir yolu olarak dogdu. Bu aracin kullanimi artik yayginlasti ve giderek
daha fazla okul hizla kagitsiz egitimi uygulamaya basladi.

Classroom, Google Dokiimanlar, E-Tablolar, Slaytlar, Sites, Earth, Takvim ve Gmail ile
calisir ve canli 6gretim veya sorular i¢cin Google Hangouts veya Meet ile desteklenebilir.
Google Classroom ¢evrimici tabanli oldugundan, web tarayicisi olan hemen hemen her
cihazdan ona erisebilirsiniz. i0S ve Android gibi cihazlara 6zel uygulamalar vardir ve ayni
zamanda Mac, PC ve Chromebook'larda da calisir.

Google'in bliytk bir avantaji, cogu cihazda baglanti bulundugunda yikleme yaparak
cevrimdisi calisma yapmanin miimkiin olmasidir. Tim bunlar, 6gretmenlerin ve
ogrencilerin herhangi bir kisisel cihaz araciligiyla baglanti kurabildikleri icin Google
Classroom'u kullanmalarina olanak tanir.
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iste 6gretmenler icin Google Classroom'u kullanmaya yénelik resmi iicretsiz kilavuz

iste 6grenciler icin Google Classroom'u kullanmaya yénelik resmi licretsiz kilavuz

Daha pratik bilgiler icin bu siteyi ziyaret edebilirsiniz.

Google Meet

Google Meet, derslere, veli-6gretmen konferanslarina, mesleki gelisime ve daha fazlasina
yonelik videolar araciligiyla 6gretmenler ve 6grenciler arasinda baglanti kurar. Google
Workspace for Education'a dahil olan Meet, Classroom, Slaytlar, Dokiimanlar ve Gmail
gibi diger Urlnlerle sorunsuz bir sekilde entegre olur.

Google Meet'in lcretsiz siriimiinde sinifin yonetimine yardimci olan genel 6zelliklerden
moderatorler ve yoneticilere yonelik belirli araglarin yani sira katilim ve kapsayicilik
ozelliklerine kadar bircok secenek mevcuttur.

Google Meet, egitimcilere gorlintlli toplantilari (izerinde daha fazla kontrol saglamak ve
sanal siniflara katiimi artirmak icin gelisiyor ve yeni 6zellikler ekliyor.

. . Additional features included in the
Key features included in Google . .
Teaching and Learning Upgrade and
Google Workspace for Education

Plus (paid editions)

Workspace for Education
Fundamentals (free edition)

¥ Hand raising option that lets students 1 Breakout rooms to split classes into
join discussions with minimal interruption smaller groups

Larger tiled view can display up to 49 ¥, Q&A and polling to increase engagement
participants at once and let students share their voices

Digital whiteboarding to provide real Attendance reports so educators know
time collaboration and brainstorming who attended a meeting

Live captions in multiple languages to Live stream to connect with more
encourage different types of learners people in your school community

Host settings to easily start, end, and Record and archive meetings directly to
control access to meetings Drive

Moderation controls for who can Intelligent noise cancellation to reduce
present, talk, share screen, or use chat distractions

Meetings for up to 100 participants Meetings for up to 250 participants

To learn more about Google Workspace for
Education paid editions, please visit
edu.google com/editions

Google for Education
Learn more about Google Meet

Moderatorlerin 6zelliklerine gelince, 6gretmenlerin katiimcilari ve icerigi hizl, kolay ve
glivenli bir sekilde yonetmesine olanak tanir.
Moderatorlerin gerektiginde etkinlestirebilecekleri kilitleme yetenekleri vardir:
e Oturumlarin odaklanmis halde kalmasi icin ekranini kimlerin paylasabilecegine
karar verin
e Yan gorliismeleri sinirlamak icin sohbet 6zelligini kilitleyin
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¢ Derslerin yolunda gitmesi icin tek tek katilimcilarin sesini kapatin veya tim
katihmcilarin sesini tek seferde hizl bir sekilde kapatin

Ayrica moderatorler, okul alaninin icinden veya disindan gelen toplanti isteklerinin
sorumlulugunu stlenebilir. isimsiz katilimcilar konusunda endiselenmenize gerek yok ve
bir toplantidan ayrilirken moderator, toplantiyi tiim katilimcilar icin sonlandirabilir ve
o0gretmen gittikten sonra hicbir 6grencinin oyalanmamasini saglayabilir.

iste Google Meet'i kullanmanin resmi iicretsiz kilavuzu

Google Docs

Google Dokiimanlar, 6grencilerin ve 6gretmenlerin dogrudan web tarayicisinda metin
dokiimanlari olusturmasina ve diizenlemesine olanak tanir; 6zel bir yazilima gerek
yoktur. Ayni anda birden fazla kisi calisabilir, herkes kisilerin yaptig1 degisiklikleri gorebilir
ve her degisiklik otomatik olarak kaydedilir.

Yillar gectikce, Google Doklimanlar'i kullanan bircok 6gretmen, onun bir¢ok islevini takdir
etti ve bunlar hakkinda makaleler ve incelemeler yazarak, aracin sinifta nasil
kullanilacagini 6nerdi.

Hic sliphe yok ki, Google dokiimanlarinin en iyi kullanimlarindan biri 6grencilerin
calismalarini diizenlemek ve siirekli geri bildirim saglamaktir. Ayrica, Google
Dokimanlar'in diizeltme gecmisi, 6gretmenlerin, 6grencinin slrecini gormesine yardimci
olmak icin bir dokimanda yapilan degisiklikleri gormesine olanak tanir. Dlizeltme ge¢cmisi
secenegini kullanmak, Dosya mensiini tiklayip "Dlizeltme gecmisini goriintile"yi
secmek kadar kolaydir.

Dersleri paylasmak Google Dokiimanlar'in bir baska harika islevidir. Google Dokiimanlar
araciligiyla erisilebilen paylasilan bir Dokiiman listesini kullanarak, "kaynaklari paylasmak
icin sinif seviyenize uygun bir klasor olustur" secenegini tiklayarak bunu tiim okulla
paylasin. Ayrica liste Gzerinden ders bulmak, farkh siniflarda kullanmak ve uyarlamak da
mimkun.

Google dokiimanlari ebeveynlerle iletisim kurmak icin de faydalidir. Aslinda Google,
ogrenci 6devlerini takip eden velilerle paylasmak icin e-tablolarin kullanilmasini énerir
(her 6grenciye velilerle paylasilacak isimsiz bir numara verilmesini 6nerir). Ayrica Google,
yalnizca bir digmeyi tiklatarak belgeleri diger dillere cevirme yetenegini 6ne ¢ikariyor.
Ogretmenler, "Belgeyi Cevir'e tiklayarak farkli bir dil konusan ebeveynlere belge
yazabilirler.

Bu iletisim yonteminin kayit formlarindaki stresi tamamen ortadan kaldirdigini séylemeye
bile gerek yok.

"Sablon Galerisi" araci, ders mifredati, 6grenci sertifikasi tasarlama, 6gretim notlarini
resmilestirme veya bir proje planlama gibi farkh kullanimlar i¢in ylzlerce sablon sunar.

Bir diger kullanish 6zellik ise “Onerme Modu”dur. Ogretmen ve dgrenciler bir proje
lzerinde isbirligi yaparken veya akran degerlendirmesi yaparken, gercekte herhangi bir
degisiklik yapmadan degisiklik 5nermek mimkunddir.

Moda girmek icin 6nce dizenleme kalemi simgesinin bulundugu arag cubuguna bakin,
kalem simgesinin yanindaki oka tiklayin ve "Onerme"yi secin. Onerilen degisiklikleri
onaylama veya reddetme yetkisi yalnizca belgenin yazarina aittir.

Egitim amach olarak kullanilabilecek harika bir ara¢ “Egitim Eklentilerine G6z Atin”.
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Eklenti Magazasina erismek icin mentden Eklentiler > Eklentileri Al'i tiklayin. Agilir
listeden “Egitim”i secin: kullanici icin cok sayida arag uzantisi mevcut olacak, cogu
ticretsizdir. Ornegin, EasyBib Bibliyografya Olusturucu hizh bir sekilde alintilar
olusturmaniza olanak tanir. Easy Accents, farkli diller icin aksanlari dogrudan Google
Dokimanlar'daki kenar cubugundan eklemek icin harika bir aractir.

iste Google dokiimanlarini kullanmanin resmi iicretsiz kilavuzu

Google Sheets

Google E-Tablolar, hem 6gretmenler hem de 6grenciler icin faydali, bulut tabanli bir e-
tablo aracidir. Ogretmenlerin, belgeleri ve kaynaklari hizli bir sekilde alabilen 6grenciler
icin ders planlama ve diizenleme acisindan yararli elektronik tablolar olusturmasina
olanak tanir. Google E-Tablolar, egitim etkinliklerini diizenlemek ve gézden gecirmek icin
kullanishdir, 6grencilerin testler olusturmasina ve ¢ok daha fazlasina olanak tanir.
Ogrenciler projeler lizerinde birlikte calisabilir ve degisiklikleri gercek zamanli olarak
gorebilir, 6gretmen ise ilerlemeyi izleyebilir.

Excel'de oldugu gibi E-Tablolar da formiillerin girilmesine izin verir, boylece hiicreler diger
alanlara girilenlere gore sonugclari otomatik olarak hesaplayabilir.

Bulut tabanli olmasina ragmen cevrimdisi ¢alisabilirsiniz ve yaptiginiz degisiklikler, yeni
bir baglanti kurdugunuzda ¢evrimici olarak kaydedilir.

En kullanisli yonlerden biri, baslangi¢ cercevesi saglayabilecek cesitli sablonlarin
bulunmasidir. Ogretmenler icin cevrimici olarak segilebilecek, istenildigi gibi
kullanilabilecek ve diizenlenebilecek bircok secenek vardir. Bu ayni zamanda 6grencilerle
paylasmanin harika bir yoludur; her birinin orijinali degistirmeyecek sekilde bir kopyay!
diizenlemesine olanak tanir.

Google E-Tablolar'in en 6nemli islevleri arasinda bir not defteri olusturma olanagi
(sifirdan veya mevcut sablonlardan) yer alir. Cevrimici not defteri ihtiya¢ duyuldugunda
herhangi bir zamanda acilabilir. Google Classroom zaten not bazli otomasyon sunsa da bu
yontem daha fazla yaratici 6zgiirliik saglar. Ornegin, veriler sinifa veya bireysel
ogrencilere yonelik cizelgeler ve grafikler olusturmak ve hangi ilerlemenin kaydedildigini
veya kaydedilmedigini bir bakista gérmek icin kullanilabilir. Ayrica E-Tablolar, elle
hesaplamalari ortadan kaldirarak not verme siirecini otomatik hale getirir.

Google E-Tablolar ayrica sayfayi 6devler, referans kitaplari ve videolar gibi zengin medya
baglantilariyla yapilandiran Kaynak Noktasi olarak da kullanilabilir. Bu sadece
ogretmenler icin diizenleme agisindan yararl olmakla kalmaz, ayni zamanda 6grencilerin
ihtiyac duyduklari her seyi tek bir yerde gorebilmeleri icin bir referans noktasi olarak da
harikadir.

iste Google E-Tablolar'i kullanmanin resmi iicretsiz kilavuzu

Google Forms

Google Forms, 6gretmenler icin cok kullanisl bir aractir; Google Classroom ile miikemmel
sekilde entegre olan (icretsiz bir cevrimici platformdur.

Google Formlar, 6grencilerle veya diger 6gretmenlerle paylasmak Uzere testler
olusturmanin hizli ve kolay bir yoludur; onlar da bunlari konuya gore degistirebilir. Bu
arac¢ ayni zamanda tamamen bulut tabanli oldugundan, olusturdugunuz her seyi
dagitmak, bir baglantiyi paylasmak kadar kolaydir.
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Forms ayrica testler, degerlendirmeler, calisma sayfalari ve daha fazlasini olusturmak igin
cok sayida sablon ve 6nceden doldurulmus secenekler sunar.

iste Google Form'u kullanmanin resmi iicretsiz kilavuzu:

Office 365 Education

Microsoft Office 365 Education, 6grenciler icin egitimi daha kolay ve daha hizli hale
getirmek amaciyla Microsoft tarafindan gelistirilen Bulut tabanl bir ara¢ paketidir.

Office 365 Egitim, okul personeline, 6gretmenlere ve 6grencilere (icretsiz e-posta
hizmetleri, siteler, cevrimici belge diizenleme ve arsivleme, anlik mesajlasma ve web
konferansi saglar.

Office 365 Education, 6zellikle egitim kurumlari, okullar ve Universiteler icin tasarlanmis
Ozel bir versiyondur. Bu stiriim, kisi planlama ve yonetimi, Exchange tabanli e-posta,
video ve sesli konferans ve Microsoft Lync ile sohbet, intranet tabanli isbirligi icin anhk
mesajlasma ve SharePoint'i icerir. Bu yazilimla kullanicilar ayni zamanda Microsoft Office
web uygulamasina erisebilir ve belgeleri goriintiilemek, diizenlemek ve olusturmak icin
kullanabilecekleri OneNote, PowerPoint, Excel ve Word'lin ¢evrimigi striimlerini
glincelleyebilirler.

En olumlu yonlerden biri, pakete her yerden erisilebilmesi, 6gretmenlerin ve 6grencilerin
iletisimi optimize etmelerine olanak saglamasidir.

Exchange

Microsoft Exchange, Windows Server isletim sistemlerinde ¢alisan bir e-posta
sunucusudur. Exchange, cesitli kaynaklara baglanabilen ve e-postalari yonetebilen
Microsoft Outlook gibi web tabanli posta istemcileriyle calisir. Aslinda Outlook gercekten
Exchange icin optimize edilmistir ve yalnizca Exchange hesabi kullandiginizda en iyi
sekilde calisir.

Microsoft Exchange, Microsoft tarafindan sunulan ve cogunlukla isletmeler ve akademik
kurumlar tarafindan kullanilan bir e-posta hizmetidir. Cok sayida kullaniciyi
destekleyebilen, yiliksek diizeyde olgeklenebilir bir ¢ozimdiir ve e-postayi sunucu ile son
kullanici istemcileri arasinda senkronize tutmak i¢in bastan sona tasarlanmistir. Exchange
yalnizca e-posta degil, ayni zamanda kisiler, takvim, toplanti planlama ve gérev
yonetiminden olusan kiresel bir adres defteri de sunar.

iste Microsoft Exchange'i kullanmanin resmi ticretsiz kilavuzu

SharePoint

SharePoint sayesinde kullanicilar, projeleri yonetebilecekleri, bilgi paylasabilecekleri,
calisma planlari, projeler ve duyurular yayinlayabilecekleri eksiksiz bir 6grenme ortami
olusturmak icin Office 365'i kullanabilirler. Bu sayede egitim kurumunuzun ihtiyag
duydugu esneklige ve glice sahip olursunuz.

SharePoint, bir sinif sitesi olusturmayi ve 6grencilere ders materyalleri icin belge
kitapliklari, ders planlari icin paylasilan takvimler, tartismalar ve duyurular gibi 6zellikler
saglamayl mimbkin kilar.
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Ogretmenler ayrica sinif icin yararli materyal ve belgeleri depolamak tizere sinif sitesinin
icinde veya disinda kendi kisisel kitapliklarini da olusturabilirler.

Ayrica 6grencilerin 6devleri cevrimici olarak tamamlamalarina ve bunlari not vermek icin
isaretlemelerine veya sinif sitesi icinde sinavlara girmelerine olanak tanir. E-6grenme
bileseni icin licretsiz bir secenek istiyorsaniz, SharePoint Learning Kit'i de
yapilandirabilirsiniz.

Ogretmenler icin bir baska ilging 6zellik de 6grenme materyallerine iliskin degerlendirme
alma becerisiyle ilgilidir. Ogrenciler derecelendirmeler ve etiketler sunabilir; materyalle
ilgili bu gercek zamanli geri bildirim, en yararli icerigin diger 6grenciler tarafindan kolayca
bulunmasina olanak tanir. Ayrica 6gretmenin neyin ise yarayip neyin yaramadigini
bilmesini saglar, boylece 6gretmen onu degistirebilir.

Bu islevsellige ebeveynler de dahildir: SharePoint VLE ile ebeveynler, cocuklari hakkindaki
katilim raporlarindan notlara ve karnelere kadar bilgilere erisebilir ve bunlari
gorlntuleyebilir. SharePoint ayrica ders planlarini ve sinif takvimlerini gérintilemelerine
de olanak taniyabilir.

Egitim kurumunun seviyesine bagli olarak 6grencilere e-posta erisiminin saglanmasi
yararli olabilir. Bu durumda SharePoint, 6grencilere bir e-posta adresi saglamak icin
Exchange ile buttnlesir.

Anlik mesajlasma hizmetine ihtiya¢ duyulmasi durumunda ise SharePoint, Lync ile
entegre olarak 6grencilerin sanal olarak birlikte calismasina olanak taniyan ve
ogretmenlerin 6grencilere normal ders saatleri disinda destek vermesini saglayan bir
¢6zUm sunuyor.

iste SharePoint'i kullanmanin resmi icretsiz kilavuzu

OneDrive

OneDrive for Education 6gretmenlerin, 6grencilerin ve yoneticilerin buluttaki tim
calismalarina erismelerini saglar. Dosyalari saklamalarina ve korumalarina, bunlari okul
icindeki veya disindaki baskalariyla paylasmalarina ve bunlara her yerden ve herhangi bir
cihazdan erismelerine olanak tanir. Striicl ¢cevrimdisi modda bile etkindir, baglanti
olmadiginda dosyalar goriintlilemek veya diizenlemek i¢in kaydedilebilir, ardindan cihaz
internet'e yeniden baglandiginda degisiklikler otomatik olarak senkronize edilir.
OneDrive ayrica depolama alani sorunlarini da ¢dzer. OneDrive istege Bagh Dosyalar
ozelligi sayesinde 6gretmenler ve 6grenciler, OneDrive'da depolanan tiim dosyalara
dogrudan bilgisayarlarina indirmeden glivenli bir sekilde erisebilir ve bunlar lizerinde
calisabilir.

Belirli baglantilara kimlerin erisebilecegi, son kullanma tarihleri (6grencilerin belirli bir
tarihten sonra dosya veya klasorlere erismesini istemeyen 6gretmenler icin) veya sifreler
(notlari veya sinavlari korumak isteyen 6gretmenler i¢in) veya sifreleri ayarlayabilecekleri
konusunda 6zel izinler ayarlamak da mimkindir. Calismalarini incelenmek tzere okul
disina géndermek isteyen 6grenciler i¢in). Dosya indirme islemlerinin engellenmesi,
alicilarin dosyalari kendi bilgisayarlarina kaydetmelerini de engeller.

Office ile entegrasyon ayni zamanda 6gretmenlerin ve 6grencilerin bir belge almasina ve
icerige gercek zamanl olarak aciklama eklemek, vurgulamak ve yorum yapmak icin cesitli
araclar arasindan se¢im yaparak ortak yazar olmasina olanak tanir. Yorumlari ve
etkinlikleri diger gozden gecirenlere isaretlemek icin @mentionlari kullanabilir ve
gerekirse dosyalarin 6nceki strliimlerini geri yliklemek icin stirim gegcmisini
izleyebilirsiniz.

UMBRTA

A \
@ ‘ “ * Q NICEA
_ % EUROPEAN St < LEA
2 AFRDAT § Il ' C & ILESI I NGO NEST q GR KRET
3 > . Berlin

S % c G DERNEGH
Ch & 10 omputerGr
- TRAINING CENTER P




Co-funded by
the European Union

"OneDrive Dosyalarini iste" dzelligi sayesinde, istek baglantisina sahip olan herkes,
klasoru goriintiilemeden veya klasoére erismeden dosya ylikleyebilir, boylece istek
sahibinin klasore kaydettigi materyalin korunmasi saglanir.

Bu 6zellikten hem 6grenciler hem de okul personeli yararlanabilir. Ornegin, bir midiir,
ogretmenlerin standartlastiriimis test sonuglarini yikleyebilecegi bir baglanti olusturabilir
veya bir bolim baskani, gézden gecirilmek lizere ders planlari talep etmek icin bir
baglanti paylasabilir.

Grup projelerinde birlikte ¢alisan 6grenciler, grup Gyelerinin notlarini toplamak ve proje
materyallerini diizenli tutmak icin baglantiyi kullanabilirler.

"OneDrive'a Ekle" 6zelligiyle ise 6gretmenler ve 6grenciler OneDrive, Teams veya
SharePoint'te baskalarinin kendileriyle paylastigi klasérlere baglanti ekleyebiliyor. Bu
sekilde tim icerikleri tek bir yerde toplaniyor ve derslere hazirlanmak igin ihtiyag
duyduklari her seye erisebiliyorlar.

Ogretmenler ve 6grenciler ayrica OneDrive'larina ekledikleri paylasilan bulut
kitapliklarina da dosya ylkleyebilirler. Bu dosyalar SharePoint bulut kitapliklariyla
senkronize edilir; bu, okulun kullanmasi durumunda dosyalara Teams araciligiyla da
erisilebilecegi anlamina gelir. Tasinan dosyaya erisim kazanan herkes bu izni korur ve yeni
konuma baglanti iceren bir bildirim alir.

iste OneDrive'l kullanmanin resmi iicretsiz kilavuzu

Forms

Forms, 6gretmenlerin kolayca testler olusturmasina, siniftaki ilerlemeyi
degerlendirmesine, 6grencilerden ve velilerden geri bildirim almasina ve 6gretim
materyallerini her 6grenci icin 6zellestirmesine yardimci olan web tabanli bir Microsoft
uygulamasidir.

Ogretmenler, d6grencilerin ilerlemesini hizl bir sekilde degerlendirmek ve tasarlayip sinifla
paylasmak lzere testler olusturarak gercek zamanl geri bildirim almak icin Microsoft
Forms'u kullanabilir.

Cesitli soru tirleriyle sinavlar olusturulabilir, farkli puan degerleri belirlenebilir veya
ogrenciler farkh 6grenme yollarina yonlendirilebilir.

Formlar, testi tamamladiktan sonra puanlari ve 6grenci geri bildirimlerini
gorlintilemenize olanak tanir; egitimcinin yanitlarini ve bireysel 6grenciler icin sonuclari
Ozetleyen zengin, gercek zamanli analizler icerir. Sinav sonuglari daha ayrintili analiz igin
Microsoft Excel'e aktarilabilir.

iste Microsoft Forms'u egitim icin kullanmaya yodnelik resmi iicretsiz kilavuzu

Stream

Microsoft Stream, tiim Microsoft 365 Egitim planlarinda kullanilabilen bir video
platformudur. Stream, bir video sunucusunun islevselligini sunar: bir videoyu oynatabilir
ve oynatma hizini ayarlayabilirsiniz; Microsoft 365 ile entegrasyonu yoluyla videoyu
kaydetmenize olanak tanir (sadece Teams, OneDrive veya SharePoint'e bir video dosyasi
yuklemeniz ve dosyayi Akis ana sayfasindan glivenli bir sekilde paylasiimaya veya
yerlestirilmeye hazirdir).
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Microsoft Stream yalnizca dosyalari rahatlikla depolayan givenli bir video dagitim
¢6zUmu degildir.

Ayrica videolarin okul disindaki kiictik 6grenci gruplari, siniflar veya ailelerle giivenli bir
sekilde paylasiimasi gibi etkinlikleri kolaylastirarak egitimcilerin 6gretmesine yardimci
olur; mobil cihaz kullanan 6grenciler ve bilgisayardan izleyenler i¢in videoyu optimize
etmesi; hem web kamerasinin kaydedilmesi hem de bilgisayar ekraninda olup bitenlerin
yakalanmasi (ekran yayini); Belirli 6grencilerin bir videoyu izleyip izlemedigini ve ne kadar
siireyle izledigini izlemesi; izleyicilere transkript ve altyazi gibi yardimci araclar saglamasi;
Sinifa gelmeyen 6grenciler veya fakilte toplantisini kagiran egitimciler icin canl Teams
kayitlari olusturmasi ve paylasmasi.

iste Microsoft Stream'i kullanmak igin resmi iicretsiz kilavuz

Sway

Microsoft Sway, isbirligine dayali calismayl miimkiin kilan bir sunum araci olarak
PowerPoint'e alternatif bir islevdir. Sistem Web'de (icretsizdir; Microsoft Office
kullanicilariigin artirilmis kontrol ve 6zellestirme 6zellikleri mevcuttur.

Sway'in arkasindaki fikir, herkesin isbirligi modunda da sunumlar olusturmasina olanak
taniyan son derece basit bir kurulum sunmaktir.

Microsoft Sway, en temel haliyle bir sunum aracidir. izleyicinin kendi hizinda sunabilecegi
veya aktarabilecegi bir anlati akisi olusturmak icin slaytlari kullanir. Bu, onu sinif
sunumlari ve evde 6grenim icin ideal kilar.

Sway'in rahatligl ayni zamanda saglanan bir¢cok sablonda da yatmaktadir, bu sayede
hemen bir sunum olusturmaya baslamak ¢cok kolaydir.

Sunum olusturulduktan sonra sag list kdsede URL'ye baglanti olusturmaniza olanak
taniyan bir paylas digmesi bulunur. Paylasan kisi, digerlerinin sunumu yalnizca
gorlntuleyip gorintlleyemeyecegine veya sunumu diizenleme se¢enegine sahip olup
olamayacagina karar verebilir; bu, 6grenci gruplarinin birlikte calisabilecegi ortak bir
proje olusturmak icin faydahdir.

Ogretmen ayrica bir sablon olusturabilir, onu ¢cogaltabilir ve 6grencilerin kendi girdilerini
eklemek lizere calisma grubunun diger Uyeleriyle paylasmadan dnce gerekli degisiklikleri
yapmalarina izin verebilir.

Akilli telefon veya bilgisayar kullanilmasina bagl olarak sunumun yonlendirilme seklini
dikey veya yatay olarak degistirmek de mimkinddir.

iste Microsoft Sway'i kullanmanin resmi icretsiz kilavuzu

Google Meet : sinif nasil yonetilir?

Google Meet, sinifta canli ders yiriitmek, Jamboard'u dahil etmek, sanal 6devleri daha
etkilesimli hale getirmek, projeler tzerinde birlikte ¢alismak vb. gibi ¢esitli amaclarla
kullanilabilir.

iste Google Meet'i kullanmayla ilgili icretsiz talimatlar

Zoom : how to manage a classroom
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Zoom, toplantilar ve dersler diizenlemek icin lcretsiz ve kullanimi kolay bir ¢evrimigi
aractir. Herkes uygulamayi indirerek veya web slriimind kullanarak Zoom'u kullanabilir.

iste 6gretmenler icin Zoom'un kullanimina iliskin {icretsiz talimatlar

Bilgiyi

somut

aktarmanin

yontemleri:
Aktiviteler

Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?

Akranlar arasi sinavlar
- isbirlik¢i Ogrenme: Gruplar birlikte calisacak ve 6grenecek
- Problem C6zme: Gruplar birbirlerini test edecek
- istasyon Yéntemi: Gruplar sirayla gerceklesecektir

Ana hedef

- Google Workspace for Education'da edinilen bilgileri test
etmek icin: mevcut araclar ve ana kullanim

- Hem 6grenciler hem de 6gretmenler icin Google
Workspace for Education'i kullanmanin yararlarini agiklamak
- Office 365 Egitim hakkinda edinilen bilgileri test etmek icin:
mevcut araclar ve ana kullanim

- Office 365 Education'i kullanmanin hem 6grenciler hem de
ogretmenler icin faydalarini agiklamak

Etkinlik, katilimcilarin birbirlerinin gelismis becerilerini test
etmek amaciyla modiilde ele alinan konularla ilgili sorular
gelistirmesini icerir.

Kullanilan
araclar

Karatahta

isaretleyiciler ve kalemler
Calisma kagitlari
Saat/Kronometre

Materyal ve
hazirhk

Katilimci sayisina gore gruplara ayrilmis sandalyeler
ve mimkinse masalarin bulundugu bir oda
dizenleyin, calisma alaninin 6niinde her grubun
sorularini sunabilecegi ve sonuglarini yazabilecegi
bir tahta bulunmaldir.

Tum gruplara kagit ve kalem saglayin

Finalde esitlik olmasi durumunda moderator
kazanani belirlemek icin asagidaki 3 soruyu
kullanacaktir. Cevaplamak icin 30 saniyeniz var,
dogru cevabi veren ilk kisi bir puan alacak. Sonunda
daha fazla puana sahip olan grup kazanir.
1. 1. Google for Education'in 6grencilere ve 6gretmenlere
sagladigl 5 ana arag nelerdir?

cevap: Classroom, Google Meet, Google Dokiimanlar,
Google Formlar ve Google Sohbet
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2. Dogru veya Yanlis: Microsoft One Drive,
ogretmenlerin ve 6grencilerin bir belge almasina ve
icerige gercek zamanl olarak aciklama eklemek,
vurgulamak ve yorum yapmak icin cesitli araglar
arasindan secim yaparak ortak yazar olmasina olanak
taniyan Office ile bir entegrasyona sahiptir.

cevap: Dogru

2. Dogru veya Yanls: Google Classroom yalnizca ¢evrimigi

calisir, icerik yiklemek icin internet baglantinizin olmasi gerekir.
cevap: Yanlis, cogu cihazda baglanti bulundugunda
ylukleme yaparak cevrimdisi calismak mimkinddr. Tim
bunlar, 6gretmenlerin ve 6grencilerin herhangi bir
kisisel cihaz araciligiyla baglanti kurabildikleri icin Google
Classroom'u kullanmalarina olanak tanir

Oturum
Aciklamasi

Bu aktivitede katilimcilar 2 veya daha fazla gruba ayrilir (her
grup 3 veya 4 kisiden olusur). Her grubun, Google Workspace for
Education Fundamentals ve Office 365 Education gibi egitim
modiliinde islenen konularla ilgili 5 soru yazmasi gerekir.
Sorular “dogru ya da yanls” olabilecegi gibi acik cevapli da
olabilir, her sorunun farkli bir konuyu kapsamasi 6nemlidir.

Bu ilk aktivitenin stresi 15 dakikadir.

Moderator gruplarin daha fazla zamana ihtiyaci oldugunu fark
ederse etkinlik daha uzun siirebilir.

Her grup sorularini diger katilimcilara sunmaya davet edilir:
soruyu okuyacaklar ve her grup cevabini bir kagida yazacaktir.
Cevaplamalari icin 1 dakikalari var. Bundan sonra her grup
cevaplarini okuyacaktir: eger cevap dogruysa grup bir puan (+1),
eger hatalar varsa puan negatif (-1) olacaktir. Sorulari sunan
grup diger katihmcilarin puanlarini tahtaya yazar, moderator de
puan almaktan ve hangi sorularin hatali oldugunu not etmekten
sorumludur.

Testin sonunda daha fazla puan alan grup kazanan olacaktir.
Beraberlik olmasi durumunda, moderator kazanani belirlemek
icin son 3 yedek soruyu kullanacaktir: her grubun sorulan her
soruyu cevaplamasi i¢in 30 saniyesi olacaktir, dogru cevabi veren
ilk kisi bir puan alacaktir.

Bilgilendirme

Etkinlik, test sonuglarinin toplu olarak gbézden gecirilmesiyle
sona erer. Moderato6r yanlhs sorulari not etmis olacak ve en ¢ok
siiphe uyandiran konulari tekrarlama firsatini degerlendirecektir.
Katilimcilar ayrica kalan stiphelerini aciklamaya da davet
edilecektir.
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Bilgiyi Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?
aktarmanin

sc:mut . “Hafiza kutusu”
yontemleri:

Aktivite N.2

- Beyin firtinasi oturumu: Katilimcilar edindikleri fikir ve
bilgileri paylasacak

- isbirlikci Ogrenme: Katilimcilar birlikte calisacak ve
ogrenecekler

Ana hedef Google Workspace for Education araclariyla ilgili
edinilen bilgileri test etmek icin: Classroom,
Google Meet, Google Dokiimanlar, Google
Formlar ve Google Chat

Office 365 Egitim araclari hakkinda edinilen
bilgileri test etmek i¢in: Exchange, SharePoint,
OneDrive, Forms, Stream ve Sway

Yukaridaki bulut sistemlerinin egitimine yonelik
farkli kullanimlarini géstermek

- Yukaridaki bulut sistemlerini kullanmanin
o0grenci ve 6gretmenlere saglayacagi faydayi
tanimlamak

Used tools Karatahta veya blylk sayfa kagit

Kalemler veya kursun kalemler

Calisma kagitlari

Modiil kapsaminda ele alinan platformlarin 6zelliklerini
iceren karton kutu ve kagitlar

Saat / Zamanlayici

Materyal ve - Moderator, modilde agiklanan bulut platformlarindan birinin
hazirlik ozelligini/islevselligini yazdigi bir dizi makale hazirlar (6zellikler
listesinin altinda). Kagitlar karton kutuya konulmali ve ¢calisma
alaninin 6niindeki masanin tzerine birakilmaldir. Kagitlara
yerlestirilecek 6zellikler (bulut platformunu bliytk harflerle
yazmamak cevaptir):

1. 1. Ogretmenlerin ddevler belirlemesine ve derslerine
materyal eklemesine olanak tanir, 6grencilerin ev
odevleri gondermesine olanak tanir, degerlendirmeler
saglar ve etkilesim icin bir dizi yararl arag sunar -
CLASSROOM
2. Ogretmenlerin ebeveynleri ve velileri, 5grencinin
yaklasan veya eksik calismalari ile ilgili e-posta 6zetlerine
kaydolmaya davet etmesine olanak tanir - CLASSROOM
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3. Ogretmenler ve dgrencileri derslere, veli-6gretmen
konferanslarina, mesleki gelisime ve daha fazlasina
yonelik videolarla bulusturur - GOOGLE MEET
4. Yararl bir 6zellik “Onerme Modu”dur. Ogretmen ve
ogrenciler bir proje lizerinde isbirligi yaparken veya
akran degerlendirmesi yaparken, aslinda herhangi bir
degisiklik yapmadan degisiklik 5nermek mimkundar -
GOOGLE DOCS
5. Ogretmenlerin "Belgeyi Cevir" secenegini tiklayarak
farkli bir dil konusan ebeveynlere belge yazabilmesi i¢in
belgeleri diger dillere cevirebilme yetenegi - GOOGLE
DOCS
6. En iyi seceneklerden biri bir not defteri olusturmaktir
(sifirdan veya mevcut sablonlardan). Cevrimici not
defteri ihtiya¢ duyuldugunda herhangi bir zamanda
acllabilir - GOOGLE SHEETS
7. Egitim faaliyetlerini organize etmek ve gbzden
gecirmek icin cok faydalidir, 6grencilerin testler
olusturmasina ve ¢ok daha fazlasina olanak tanir -
GOOGLE FORMLARI
8. Cok sayida kullaniciyi destekleyebilen, yiliksek diizeyde
Olceklenebilir bir ¢ozimdiir ve e-postayi sunucu ile son
kullanici istemcileri arasinda senkronize tutmak icin
bastan sona tasarlanmistir - EXCHANGE
9. Ogrenciler derecelendirmeler ve etiketler sunabilir;
materyalle ilgili bu gercek zamanli geri bildirim, en
yararli icerigin diger 6grenciler tarafindan kolayca
bulunmasina olanak tanir. Ayrica 6gretmenin neyin ise
yaraylp neyin yaramadigini bilmesine olanak tanir,
boylece 6gretmen onu degistirebilir - SHAREPOINT

. 10. Veliler, devam raporlarindan notlara ve karnelere
kadar cocuklari hakkindaki bilgilere erisebilir ve bunlari
gorlntuleyebilir, ayrica ders planlarini ve sinif
takvimlerini de goriintileyebilirler - SHAREPOINT

. 11. Dosyalari saklamalarina ve korumalarina, bunlari
okul icinde veya disinda baskalariyla paylasmalarina ve
bunlara her yerden ve herhangi bir cihazla erismelerine
olanak tanir - ONEDRIVE

. 12. Kimlerin belirli baglantilara erisebilecegine, son
kullanma tarihlerini veya dosya ve klasorlere sifreler
koyabilecegine dair 6zel izinler ayarlamak mimkindur -
ONEDRIVE

. Ogretmenler ve dgrenciler, farkli bulut platformlarinda
da baskalarinin kendileriyle paylastigi klasorlere
baglantilar ekleyebilir, boylece tiim icerikleri tek bir
yerde bir araya getirilebilir - ONEDRIVE

. 13. Sinavi tamamladiktan sonra puanlari ve 6grenci geri
bildirimlerini gériintlilemenize olanak tanir; egitimcinin
yanitlarini ve bireysel 6grenci sonuclarini 6zetleyen
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zengin, gercek zamanli analizler icerir - MICROSOFT
FORMLAR

. Sinav sonuglari daha ayrintili analiz icin Microsoft Excel'e
aktarilabilir - MICROSOFT FORMLAR

. Ayrica videolarin okul disindaki kii¢lik 6grenci gruplari,
siniflar veya ailelerle glivenli bir sekilde paylasiimasi gibi
etkinlikleri kolaylastirarak egitimcilerin 6gretmesine
yardimci olur - STREAM

. Belirli 6grencilerin bir videoyu izleyip izlemedigini ve ne
kadar slreyle izledigini izleyin - STREAM

. Izleyicilere transkript ve altyazi gibi yardimci araglar
saglayin - STREAM

. Izleyicinin kendi hizinda sunabilecegi veya aktarabilecegi
bir anlati akisi olusturmak icin slaytlari kullanir - SWAY

. Isbirligine dayali calismayr miimkiin kilan bir sunum araci
olarak PowerPoint'e alternatif bir islevdir - SWAY

. Toplantilari ve dersleri diizenlemek icin lcretsiz ve
kullanimi kolay ¢evrimigi araglar - GOOGLE MEET &
Z00M
- Katilimci grubunun oturacagi sandalyelerin ve
muhtemelen masalarin, 6niinde bir kara tahtanin veya
bliylk bir kagidin sergilenecegi bir oda hazirlayin. Tim
katihmcilara kagit ve kalemler saglayin.

Oturum
Aciklamasi

Moderator kutudan birer birer kagit cekecek ve yiiksek sesle
okuyacaktir. Ayrica icerigi herkesin oniinde tahtaya yazacak ve
katihmcilara formda gosterilen 6zelligin/islevin hangi platforma
ait oldugunu disiinmeleri icin 1 dakika sire verilecek. Cevap
kagitlarina yazilmali ve oyunun sonuna kadar gizli tutulmalidir.
Katilimcilar 6zel olarak cevap verirken, moderator tim kagit
parcalarini okumaya ve tahtadaki cesitli 6zellikleri isaretlemeye
devam eder.

Bu ilk asamanin sonunda her katilimci sirayla kendi verdigi
cevabi okur ve moderator puanlari not eder. Her olumlu cevap
bir puan, her olumsuz cevap ise sifir puandir.

Bir hatayla karsilasildiginda siiphe duyulan konuyu hep birlikte
gorme firsatidir. Oyunun sonunda moderator,
kazanani/kazananlari belirlemek icin her katilimcinin puanlarini
sayar.

Bilgilendirme

Etkinlik, tahtaya yazilan tiim 6zelliklerin toplu olarak gézden
gecirilmesiyle sona erer. Kurul, yapilan tim modillerin son
incelemesini yapacaktir. Katilimcilar konu hakkindaki stiphelerini
paylasacak ve moderator olasi eksik bilgileri ekleyecektir.

Modiil

Formla ilgili bilgileri topladiginiz kaynak nedir?

JJ
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Referanslari https://www.makeuseof.com/use-google-classroom-quick-start-guide/
google meet one pager q320.pdf

https://edu.google.com/intl/ALL us/workspace-for-education/meet/
https://edu.google.com/intl/ALL us/for-educators/product-
guides/docs/?modal active=none

10 Ways to Use Google Docs in the Classroom - WeAreTeachers

32 Ways to Use Google Apps in the Classroom - Presentazioni Google
What is Google Sheets How Does It Work for Teachers? | Tech & Learning
(techlearning.com)

Google Sheets Training | Teacher Center | Google for Education

What Is Microsoft Exchange? Here's What You Need to Know
(businessinsider.com)

Six Ways to Use SharePoint as a Learning Platform (cmswire.com)
OneDrive for education connects teachers and students in the new world
of remote learning | Microsoft EDU

How to use Microsoft Stream for secure video sharing in the classroom |
Microsoft EDU

What is Microsoft Sway and How Can it Be Used to Teach? | Tech &
Learning (techlearning.com)

Degerlendirme | Egitimin hedef kitlesindeki anlayis dlizeyini nasil degerlendireceksiniz?
yontemleri

Katilimcilarin gorislerini toplamak ve egitim moddlini genel olarak
anlamalarini ve memnuniyetlerini degerlendirmek icin ¢evrimici olarak son bir
anket Google Formlar ile paylasilacaktir.

Ankette degerlendirilen parametreler asagidaki hususlari kapsayacaktir:

Tamamlanan modilden memnun musunuz?

Egitime yonelik bulut araclarina iliskin becerilerinizin ne kadar gelistigini
duslinlyorsunuz?

Son degerlendirme faaliyetlerinin 6grenilen bilgi dizeyinizi kontrol
etmede faydali oldugunu disinliyor musunuz?

Modiilde 6zetlenen bulut araclarini yakin gelecekte kullanacaginizi
dislinlyor musunuz?

Cevabiniz evet ise, 6zellikle hangi bulut araclarini kullanacaksiniz?
Degilse, litfen nedenini aciklayin.

Modiilde 6nerilen egitim faaliyetlerini gelistirmek icin vermek istediginiz
herhangi bir 6neri veya geri bildirim var mi?
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Module 3: Egitim i¢in Bulut-Bilisim Tabanl icerik Olusturma

Ogrenim Bu moduili uygulayarak neyi bagsarmak istiyorsunuz?
hedefleri

Modiiliin 6grenme hedefleri asagidaki gibidir:

e Canva ve Adobe Creative Cloud gibi bulut tabanliicerik olusturma araglarina
genel bakis: 6grenim modill, 6grencileri bulut tabanli icerik olusturma
araclarini etkili bir sekilde kullanma becerileriyle donatmayi ve gorsel olarak
cekici grafikler, videolar ve digerlerini tasarlamalarina olanak saglamayi
amaclamaktadir. dijital varliklar.

e Egitim icin bulut tabanli icerik olusturmanin faydalarini anlamak: Bulut
tabanli araclarin isbirligini, erisilebilirligi ve egitim iceriginin sorunsuz
paylasimini kolaylastirmadaki avantajlarini anlamak.

e Bulut tabanh araclari kullanarak egitim icerigi olusturma konusunda
uygulamali deneyim: O0gretme ve 0Ogrenme deneyimlerini gelistirmek ve
katihmcilari ilgi cekici icerik olusturmak icin bulut tabanl araclari etkili bir
sekilde kullanma konusunda bilgi ve becerilerle donatmak icin bulut tabanh
platformlardan yararlanmaya yonelik pratik teknikleri 6grenci katilimini
artiran ve etkili bilgi edinimini kolaylastiran 6grenci merkezli deneyimleri
tesvik eden etkilesimli egitim icerigi kesfetmek.

Ogrenim | Bu modiiliin beklenen sonuglari nelerdir?
Ciktilan

Modyiilliin beklenen 6grenme ciktilari asagidaki gibidir:

_\ UMBRIA
@ ]J u'c ﬁ& EUROPEAN KOLTOR,

CAREER EVOLUTION EGITIM

R AFRIDAT §
o) S DERNEGH

N

TRAINING CENTER




Co-funded by
the European Union

Ogrenciler, gorsel olarak cekici ve profesyonel kalitede dijital igerik olusturmak
icin Canva ve Adobe Creative Cloud gibi platformlari etkili bir sekilde
kullanmalarina olanak taniyacak sekilde bulut tabanh icerik olusturma
araclarina iliskin kapsamli bir anlayis kazanacaklardir.

Ogrenciler, bulut tabanli icerik olusturmanin, is birligini tesvik ederek,
kaynaklara her zaman ve her yerde erisim olanagl saglayarak ve kesintisiz
paylasim ve geri bildirimi tesvik ederek, sonucta 6grenci katilimini ve 6grenme
sonuglarini gelistirerek egitim deneyimlerini nasil gelistirdigini anlayacaklardir.
Ogrenciler, ilgi cekici egitim icerigi olusturmak, 6gretim tasarimi becerilerini
gelistirmek ve uzaktan veya dagitilmis 6grenme ortamlarinda verimli is
birligine olanak saglamak icin bulut tabanl araglardan yararlanma becerisini
kazanmis olacaklar. Etkili ve erisilebilir egitim deneyimleri sunmak icin cesitli
multimedya 6gelerini ve etkilesimli 6zellikleri kullanacak donanima sahip
olacaklar.

Modyiiliin ana teorik icerikleri neler olacak?

Asagida, konuyu iki temel ve kullanish bulut tabanli icerik olusturma aracinin 6zelliklerine
derinlemesine bakarak ele almayi sectik; bunlarin tartisilmasi, bulut tabanli icerik
olusturma araglarinin tanitilmasinin kapsami ve etkinligi hakkinda bir fikir edinmemizi
sagliyor. bu yeni metodolojiler 6grencilerin 6grenme diizeyine etki edebilir.

CANVA

Canva, bulut tabanli bir icerik olusturma aracidir. Canva, kullanicilarin sosyal medya
grafikleri, sunumlar, posterler ve daha fazlasi dahil olmak lzere cesitli gorsel icerik tirleri
tasarlamasina olanak taniyan kullanici dostu bir platformdur.

Canva, icerik olusturma siirecini kolaylastiran bir dizi temel 6zellik ve arag¢ sunar. Sirtkle
ve birak dizenleyicisi, tasarim 6gelerinin kolayca degistiriimesini saglar. Onceden
tasarlanmis sablonlar, cesitli tasarim tirleri icin bir baslangi¢c noktasi saglar. Kullanicilar
gorselleri ve metinleri diizenleyebilir, genis bir tasarim o6geleri kitapligina erisebilir ve
baskalariyla gercek zamanli olarak isbirligi yapabilir. Canva Pro, gelismis markalama
secenekleri ve animasyon efektleri sunar. Genel olarak Canva, kullanicilara sezgisel araglar
ve bol miktarda yaratici kaynakla profesyonel goriinimli tasarimlar olusturma olanagi
saglar.

Canva'da kullanicilar, tasarimlarini kisisellestirmek ve gorsel olarak cekici icerikler
olusturmak icin cok cesitli 6zellestirme seceneklerine sahiptir. Cesitli renk paleti arasindan
secim yapabilir, genis bir yazi tipi koleksiyonu arasindan sec¢im yapabilir ve cesitli icerik
turleriicin dnceden tasarlanmis diizenlere ve sablonlara erisebilirler. Canva ayrica tasarima
uyacak sekilde yeniden boyutlandirilabilen ve dizenlenebilen genis bir stok fotograf,
illistrasyon, simge ve sekil kitliphanesi saglar. Kullanicilar seffafligi ayarlayabilir ve
kaplamalar ve gorsel efektler olusturmak icin farkh 6geleri katmanlandirabilir. Canva'nin
Marka Kiti 6zelligi, logolari, yazi tiplerini ve renk paletlerini tek bir yerde depolayarak tutarl
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markalama vyapilmasina olanak tanir. Bu 0Ozellestirme secenekleriyle kullanicilar
tasarimlarini benzersiz, gorsel olarak ilgi cekici ve markalariyla uyumlu hale getirebilirler.

Canva, 6grencilere gorsel olarak cekici icerik olusturmak icin tasarim ilkelerini uygulama
yetenegi saglar. istenilen ruh halini veya mesaji uyandiran uyumlu renk semalarini secmek
icin renk teorisinden yararlanabilirler. Tipografi secenekleri, 6grencilerin okunabilirligi
artiran ve amaclanan tonu aktaran yazi tiplerini ve stilleri se¢mesine olanak tanir. Canva'nin
dizen araglari, 6grencilerin tasarim 6gelerini hizalama ve kontrast gibi ilkeleri dikkate
alarak dengeli ve diizenli bir sekilde diizenlemelerine yardimci olur. Ogrenciler Canva'da bu
tasarim ilkelerini anlayip uygulayarak gorsel olarak ilgi cekici egitim icerikleri
olusturabilirler.

Ustelik Canva egitim amacli da énemli bir aractir. Canva'nin bulut tabanli platformu
erisilebilirlik ve esneklik sunarak egitimcilerin ve 6grencilerin gesitli cihaz ve platformlardan
tasarim projeleri olusturmasina ve bunlar lzerinde calismasina olanak tanir. Canva ile
ogrenciler, internet baglantilarina sahip olduklar sirece istedikleri zaman, istedikleri
yerden sorunsuz bir sekilde odevlerine erisebilir ve 0Odevlerini dizenleyebilirler. Bu
esneklik, 6grencilerin kendi hizlarinda calismalarina ve bireysel 6grenme stillerine uyum
saglamalarina olanak taniyarak daha kapsayici ve kisisellestirilmis bir egitim deneyimi
saglar.

Canva'da egitim iceriginin kusursuz paylasimi ve dagitimi basitlestirilmistir. Kullanicilar,
baskalarina erisim izni vererek, isbirligine ve geri bildirime izin vererek tasarimlarini kolayca
paylasabilirler. Ayrica Canva, PDF veya resim dosyalari gibi cesitli disa aktarma secenekleri
sunarak kaynaklarin 6grencilere dagitilmasini veya e-posta, sosyal medya veya 6grenim
yonetimi sistemleri araciligiyla calismalarin daha genis bir kitleyle paylasiimasini
kolaylastirir. Bu kolaylastirilmis paylasim sireci, Canva'nin bulut tabanh platformu
kullanilarak olusturulan egitim iceriginin erisilebilirligini ve erisimini artirir.

Canva, hem licretsiz bir stirim hem de Canva Pro olarak bilinen premium bir slirim sunar.
Abonelik plani acisindan (g farkl vardir:

Ucretsiz Canva (standart versiyon)
e Canva Pro (premium iceriklere erisime sahip olun)
e Ekiplericin Canva (Canva Pro'nun tiim 6zelliklerine ek olarak ayni hesabi kullanarak
projelerde baskalariyla isbirligi yapma sansi)

Ozellikler agisindan, iicretsiz ve Pro siirimden temel farklar asagidadir:

A. A. Ucretsiz Strim: Canva'nin Ucretsiz sirimi ¢ok cesitli tasarim
sablonlarina, gorsellere ve temel dlizenleme araclarina erisim saglar. Sosyal medya
gonderileri, sunumlar, belgeler ve daha fazlasi icin tasarimlar olusturmaniza olanak
tanir. Ancak bazi gelismis 6zellikler Pro strimdayle sinirhdir.
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B. B. Canva Pro: Canva Pro, Ucretsiz slirimde bulunan tiim 6zellikleri icerir ve
asagidakiler dahil ek premium 6zellikler sunar:

Milyonlarca premium stok fotografa, gorsele, illistrasyona, simgeye ve
diger varliklara sinirsiz erisim.

Tasarimlari kolayca yeniden boyutlandirma, 6zel sablonlar olusturma ve
Ozel yazi tipleri yikleme gibi gelismis tasarim araclari.

Tasarimlarinizda tutarli marka bilinci olusturmanizi saglayan marka kitleri
olusturma ve kaydetme yetenegi gibi markalama 6zellikleri.

Paylasilan projelerde ekip Uyeleriyle veya misterilerle ¢alismaniza olanak
taniyan isbirligi araclari.

Tasarimlari kaydetmek ve diizenlemek icin ek depolama kapasitesi.
Oncelikli misteri destegi.

Asagida Canva'yl kullanmayla ilgili bazi yararli kilavuzlarin baglantilari bulunmaktadir:

1. Sifirdan tasarlamaya yonelik adim adim kilavuz https://www.canva.com/learn/a-
step-by-step-guide-to-designing-from-scratch/

2. Canva Nasil Kullanilir: Baglangig Kilavuzu https://www.canva.com/learn/how-to-
canva-beginners-guide/
CANVA KULLANIM KILAVUZU
https://d31kydh6n6r5i5.cloudfront.net/uploads/sites/158/2020/06/Canva-
Userguide.pdf
4. CANVA Planlan ve Fiyatlandirmasi
https://www.canva.com/pricing/

Arac hakkinda bazi temel bilgileri edinmek icin katilimcilarin izleyebilecegi bazi egitim
videolari asagida verilmistir:

e YENI BASLAYANLAR iCIiN Canva Nasil Kullanilir! (Canva Tutorial 2020)
https://www.youtube.com/watch?v=zJSgUx5K6V0&pp=ygUPY2FudmEgdHVOb3Jp
YWwg
Canva Video Diizenleyici - Yeni Baglayanlar igin TAM Egitim!
https://www.youtube.com/watch?v=AlrC-XaKwew
20 CANVA iPUCU VE TUYOLARI // Yeni Baslayanlar icin Canva
Egitimihttps://www.youtube.com/watch?v=_XOWhA1dK7Y

MIRO

Miro, 6grenci katihmini artirmak ve isbirligini gelistirmek icin egitim icerigi olusturmada
kullanilabilecek, bulut tabanli, isbirligine dayal bir beyaz tahta platformudur.

Miro, isbirligine dayali gorsel diislince ve icerik olusturmayi mimkdn kilan temel 6zelliklerle
donatilmistir. Gercek zamanli isbirligi yetenekleri sayesinde birden fazla kullanici ayni anda
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ayni panoda calisabilir, bu da onu ekip projeleri ve sanal siniflar icin ideal kilar. Sonsuz tuval,
yaratici kesif icin genis alan saglayarak kullanicilarin fikirlerini sinirsizca genisletmelerine
olanak tanir. Miro, diyagramlarin, zihin haritalarinin, tel cercevelerin ve daha fazlasinin
olusturulmasini kolaylastiran yapiskan notlar, sekiller ve sablonlar dahil ¢ok cesitli araglar
sunar. Ek olarak Miro, Slack ve Jira gibi popller araglarla sorunsuz bir sekilde entegre olarak
is akisl entegrasyonunun sorunsuz olmasini saglar ve lretkenligi artirir.

Miro, egitim ortamlarinda cesitli uygulamalar sunan, ¢ok yonli, bulut tabanli, isbirligine
dayali bir beyaz tahta platformudur. Egitimciler ve 6grenciler 6grenmeyi gelistirmek,
yaraticiligl tesvik etmek ve gorsel iletisimi kolaylastirmak icin Miro'dan yararlanabilirler.
Miro, sanal siniflar icin 6gretmenlerin ders materyallerini paylasabilecekleri, beyin firtinasi
yapabilecekleri ve 6grencileri gercek zamanli etkinliklerle mesgul edebilecekleri etkilesimli
bir beyaz tahta gorevi gorebilir. isbirligine dayali not almaya, karmasik kavramlari
gorsellestirmeye ve grup projeleri diizenlemeye olanak tanir. Grup projelerinde Miro,
ogrencilerin toplu olarak beyin firtinasi yapabilecekleri, zihin haritalari olusturabilecekleri
ve proje planlari gelistirebilecekleri sanal bir calisma alani saglar. Distincelerinin haritasini
cikarmak ve es zamanl veya es zamanli olmayan sekilde isbirligi yapmak icin yapiskan
notlar, sekiller ve baglayicilar kullanabilirler. Miro ayni zamanda beyin firtinasi oturumlarini
kolaylastirmak, katiimcilarin fikirlerle katkida bulunmalarina, bunlari organize etmelerine
ve baglantilari gorsellestirmelerine olanak saglamasi agisindan da degerlidir. Kavramlarin
olusturulmasi ve gelistirilmesi, yaraticiligin ve isbirliginin desteklenmesi icin dinamik ve
etkilesimli bir ortam saglar. Uzaktan isbirliginde Miro, 6grencilerin fiziksel konumlarindan
bagimsiz olarak sorunsuz bir sekilde birlikte c¢alismasina olanak tanir. Sunumlari,
diyagramlari ve gorsel materyalleri birlikte olusturabilir, yorumlar araciligiyla geri bildirim
paylasabilir ve gercek zamanl olarak tartismalara katilabilirler.

Genel olarak Miro, egitimcilere ve 6grencilere gorsel diisiinme, problem ¢ézme ve etkili
iletisim kurma konusunda gti¢ verir. Aktif katilimi tesvik eder, isbirligini tesvik eder ve cesitli
egitim baglamlarinda 6grenme deneyimini gelistirir.

Miro'nun bulut tabanh platformu, cihazlar arasinda kolay erisim ve uyumluluk saglar.
Ogrenciler ve egitimciler Miro'yu bilgisayarlar, tabletler ve akilli telefonlar da dahil olmak
lzere internet baglantisi olan herhangi bir cihazda kullanabilirler. Bu esneklik, cihazlar
arasinda kesintisiz gecislere olanak taniyarak her zaman ve her yerde isbirligine dayall
o0grenme deneyimlerine olanak tanir. Kullanicilar ister sinifta ister evde olsun, tercih
ettikleri cihazi kullanarak egitim icerigiyle etkilesime gecebilirler.

Miro, ihtiyaclariniza bagh olarak hem (icretsiz hem de farkli premium siirimler sunuyor.

Fiyat konusunda Miro, ekipler ve isletmeler icin farkli fiyatlandirma planlari sunuyor. Kesin
fiyatlandirma ayrintilari, kullanici sayisi, faturalandirma sikhigi ve gerekli ek 6zellikler gibi
faktorlere bagh olarak degisebilir. Miro'nun (cretsiz strlimu (cretsiz olarak mevcuttur,
premium sirlimlerin ise ilgili Gcretleri vardir.

Ozelliklerdeki farkhliklara gelince, Miro premium planlarinda tcretsiz siirimde mevcut
olmayabilecek bir dizi 6zellik sunuyor. Bazi dikkate deger farkliliklar sunlariicerir:
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Pano Siniri: Miro'nun (cretsiz stiriminde olusturabileceginiz pano sayisinda bir
sinir bulunurken, premium planlar genellikle sinirsiz pano saglar.
Kullanict  Siniri: Ucretsiz  siiriimde genellikle panolarda ayni anda isbirligi
yapabilecek ekip Uyelerinin sayisi konusunda kisitlamalar bulunur. Premium
planlar genellikle daha fazla kullaniciya izin verir ve bazi planlar sinirsiz ekip Uyesi
sunar.
Entegrasyonlar: Premium planlar genellikle popliler arag ve hizmetlerle daha genis
bir entegrasyon yelpazesine erisim saglar. Bu entegrasyonlar proje yonetimi
platformlarini, bulut depolama hizmetlerini ve iletisim araclarini icerebilir.
Gelismis Guvenlik: Premium planlar, Tek Oturum A¢ma (SSO) entegrasyonu,
gelismis erisim kontrolleri, veri sifreleme ve belirli endistri standartlariyla
uyumluluk gibi gelismis glivenlik 6zellikleri sunabilir.
Destek: Ucretli planlar genellikle dncelikli destekle birlikte gelir ve licretsiz stirime
kiyasla daha hizli yanit streleri ve ek yardim saglar.
Gelismis Ozellikler: Premium planlar, gelismis isbirligi araglari, sablonlar, sunum
modu, oylama ve dnceliklendirme 6zellikleri, zaman ¢izelgesi ve Gantt semalari ile
gelismis analizler ve raporlama gibi ek 6zellikler sunabilir.
Asagida Miro'yu kullanmayla ilgili bazi yararh kilavuzlarin baglantilari bulunmaktadir:
1. Miro Nasil Kullanilir: Bilmeniz Gereken Her Sey
https://www.makeuseof.com/how-to-use-miro/
Miro Nedir ve Sanal isbirligi icin Miro Nasil Kullanilir?
https://www.innovationtraining.org/what-is-miro-and-how-to-use-miro-for-
collaboration/
Miro Temelleri: Yeni Katilimcilar igin Kilavuz
https://miro.com/miroverse/miro-basics-guide-for-new-participants/
Miro Nasil Kullanihir?
https://blog.gitnux.com/guides/how-to-use-miro/

Arac hakkinda bazi temel bilgileri edinmek icin katilimcilarin izleyebilecegi bazi egitim
videolari asagida verilmistir:

Miro Zihin Haritalamasi: Tam inceleme (2018)
https://www.youtube.com/watch?v=Bnvn2H7gS g

Tam Miro Egitimi: 2021'de Yeni Baglayanlar igin 38 Miro ipucu!
https://www.youtube.com/watch?v=cqPEXDAdXtlI

KOMPLE MIRO Board Egitimi 2022 - Yeni Baglayanlardan ileri Diizeylere
https://www.youtube.com/watch?v=E2pStKSgmUA

Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?
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Bilgiyi
aktarma
nin
somut
yonteml
eri:
Aktivitel
er

Teorik sunum ve proje tabanli 6grenme

Ana hedef

Workshop hedefleri:

Bulut tabanli icerik olusturma araclarinin temellerini anlamak.
Canva ve Adobe Creative Cloud gibi popliler araglarla uygulamali
deneyim kazanmak.

Gorsel olarak cekici grafikler, videolar ve diger dijital varliklari
tasarlama becerilerini gelistimek.

Etkili icerik olusturmaya yonelik yaratici teknikleri ve en iyi
uygulamalari kesfetmek.

Fikirleri ve deneyimleri paylasmak icin isbirlik¢i bir 6grenme ortami
yaratmak.

Siire: 2 saat 20 dakika

Kullanilan
araclar

DizUsti bilgisayarlar; kagith sunum tahtasi ve isaretleyiciler.

Materyall
er ve
hazirlik

Daha once hazirlanacak farkli konular.
PowerPoint slaytlari kullanilarak teorik sunum

Araclar hakkinda temel bilgiler edinmek icin katilimcilarin izleyebilecegi
bazi egitim videolari sunlardir:

YENi BASLAYANLAR iCiN Canva Nasil Kullanilir! (Canva Tutorial
2020)
https://www.youtube.com/watch?v=zJSgUx5K6V0&pp=ygUPY2Fu
dmEgdHVOb3JpYWwg

Canva Video Diizenleyici - Yeni Baslayanlar icin TAM Egitim!
https://www.youtube.com/watch?v=AlrC-XaKwew

20 CANVA iPUCU VE Piif Noktasi // Yeni Baslayanlar igin Canva
Egitimi

https://www.youtube.com/watch?v= XOWhA1dK7Y

Miro Zihin Haritalamasi: Tam inceleme
(2018)https://www.youtube.com/watch?v=Bnvn2H7gS g

Tam Miro Egitimi: 2021'de Yeni Bagslayanlar igin 38 Miro ipucu!
https://www.youtube.com/watch?v=cgPEXDAdXtlI
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e KOMPLE MIRO Board Egitimi 2022 - Yeni Baslayanlardan ileri
Diizeylere
https://www.youtube.com/watch?v=E2pStKSgmUA

Oturum
Aciklamas
I

Workshop Giindemi:

Giris ve teorik bilgi sunumu (20 dakika)

Bulut tabanli icerik olusturma araglarina ve bunlarin modern tasarimdaki
onemine genel bir bakis saglayin.

Canva ve Miro gibi popltiler araglarin temel 6zelliklerini ve islevlerini tartisin.
Sunumun 6nemli noktalari icin daha Once acgiklanan teorik cerceveye
bakiniz.

Gorsel olarak gekici grafikler, videolar ve dijital varliklar olusturmaya iliskin
tasarim ilkelerini ve kavramlarini, bu 6gelerin 6grencinin 6grenmesiyle olan
iliskisine odaklanarak agiklayin. Bulutta verimli icerik olusturma is akislarina
yonelik en iyi uygulamalari vurgulamayi unutmayin.

Daha once baglantisi verilen videolari da kullanabilirsiniz.

Pratik Oturum 1 (60 dakika)

Katihmcilart kiguk gruplara ayirin (grup basina 2-3 (iye) ve her gruba
gelistirecekleri bir konu verin.
Kullanilacak olasi konu sunlar olabilir:

- Etkili Sinif Yonetimi Stratejileri

- Farklilastirilmis Ogretim ve Kisisellestirilmis Ogrenme

- Egitimde Teknoloji Entegrasyonu

- Degerlendirme ve Geri Bildirim Teknikleri

- Kiltiire Duyarh Ogretim Uygulamalari

- Elestirel Dlistinme ve Problem Cozme Becerilerinin

Desteklenmesi

Her gruba dizistl bilgisayarlar saglayin veya onceden yilklenmis bulut
tabanli icerik olusturma araclarina sahip bilgisayarlara erisim saglayin.

Her gruba lizerinde calisacak bir tasarim gorevi veya projesi atayin (6rnegin,
sosyal medya grafigi olusturma, tanitim videosu tasarlama).

Katilimcilari araglari kesfetmeye, farkl 6zellikleri denemeye ve 6grendikleri
teorik bilgileri uygulamaya tesvik edin.

Bulut tabanli araglari kullanarak dijital varliklari tasarlarken yaraticiligl ve
denemeyi tesvik edin.

Gerektiginde katilimcilara rehberlik ve destek saglayin.
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Grup Tartismasi ve Akran Degerlendirmesi (30 dakika)

Her grubun tamamladigl tasarim projelerini diger atolye katilimcilarina
sunmasini saglayin.

Hem kolaylastiricilardan hem de akranlardan geri bildirim ve yapici
elestiriyi tesvik edin.

Uygulamali uygulama oturumu sirasinda tasarim secimleri, karsilasilan
zorluklar ve 6grenilen dersler hakkindaki tartismalari tesvik edin.

Ozet ve Soru-Cevap (30 dakika)

Kazanilan pratik becerileri vurgulayarak atélyeden elde edilen donemli
sonuglari 6zetleyin.

Kalan slipheleri veya sorulari ele almak i¢in acik bir Soru-Cevap oturumu
dizenleyin.

Daha fazla bireysel calisma i¢in 6greticiler, cevrimici topluluklar ve referans
materyalleri gibi ek kaynaklar saglayin.

Bilgilendir
me

Ozet ve Soru-Cevap

Bilgiyi

somut

aktarmanin

yontemleri:
Aktivite N.2

Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?

Baslik

Deneyimsel ve etkilesimli 6grenme

Ana hedef Bu calistayin temel amaci, bulut tabanli icerik olusturma

araclarinin artan kullanimiyla desteklenen 0grenci merkezli
deneyimler ile 6grenci etkilesiminin sinirli oldugu 6nden anlatim
arasindaki 6grenme diizeyinin etkisi Gzerinde Uretilen farkliliklar
gostermektir. .

Bu nedenle, bu calistay, bulut tabanli icerik olusturma araglarinin
yaygin kullanimiyla kolaylastirilan 6grenci merkezli deneyimlerin
ve genellikle 06grenci etkilesimini kisitlayan geleneksel o6n
derslerin zit etkilerini vurgulamayl amaclamaktadir. Katilimcilar,
bu yaklasimlari inceleyerek 6grenci katiliminin, bilgiyi akilda
tutmanin ve elestirel disiinme becerilerinin nasil etkilendigine
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dair icgori kazanacak ve sonugta glinimizin egitim ortaminda
yenilik¢i 6gretim yontemlerinin 6nemini vurgulayacaklar.

Workshop Suresi: 1 saat 40 dakika

Kullanilan Sunumu yapmak icin dizlsti bilgisayar; Sinav etkinligine katilmak
araclar icin grup basina 1 akill telefon/dizlstl bilgisayar; yazi tahtasi ve
isaretleyiciler

Materyal ve | -Sunumun hazirlanmasi.
hazirlik -Mevcut platformlardan birinde sinavin hazirlanmasi.

Oturum Workshop Giindemi
Aciklamasi Baslik: Ogrenci Merkezli Deneyimler ve Onden Dersler

Module topic presentation (20 minutes)

Makes a presentation (you can help you out by using the
theoretical information provided above) on cloud-based tools
and their significance in modern education. Explain the benefits
of cloud-based content creation tools, such as increased
accessibility, collaboration, and flexibility in Modil konu sunumu
(20 dakika)

Bulut tabanh araglar ve bunlarin modern egitimdeki 6nemi
hakkinda bir sunum yapar (yukarida verilen teorik bilgileri
kullanarak siz de yardimci olabilirsiniz). Egitim icerigi sunmada
artan erisilebilirlik, isbirligi ve esneklik gibi bulut tabanh icerik
olusturma araclarinin avantajlarini agiklayin. Etkilesimli sunumlar,
multimedya kaynaklari ve ortak projeler gibi bulut tabanl araclar
kullanilarak olusturulan ilgi cekici ve etkilesimli egitim iceriginin
orneklerini sergileyin.

Bu asamada miimkiin oldugunca sikici ve 6n planda bir sunum
yapmaniz 6nemlidir.

Micadele Etkinligi (30 dakika)

1. Katilimcilari takimlara ayirin ve bulut tabanli araglara ve
bunlarin egitim uygulamalarina odaklanan bir bilgi
yarismasi baslatin.

Bulut tabanl icerik olusturma ve Ogrenci merkezli
deneyimlerle ilgili bir dizi ilgi ¢ekici coktan se¢meli soru
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olusturmak icin Lumi veya Mentimeter gibi etkilesimli bir
sinav platformu kullanin.

Ekipleri isbirligi icinde calismaya, yanitlarini tartismaya ve
dogru yanitlar icin puan kazanmaya tesvik edin.

Atolye sirasinda kazanilan bilgileri pekistirirken eglenceli
ve rekabetci bir atmosfer yaratarak kazanan takima
oduller verin.

Calistayin ana amacina giris (10 dakika)

Ancak bu ikinci aktiviteden sonra calistayin ana amacina giris
yapabilirsiniz: bulut tabanli icerik olusturma araglarinin (atolye
calismasinin ikinci bolimi) kolaylastirdigi 6grenci merkezli
deneyimlerin etkisini geleneksel 6n derslerin (ilk bolim) etkisi ile
karsilastirmak. Bu asamada 6grenen etkilesiminin ve 6grenme
sirecine katiliminin 6nemini vurgulayacaksiniz.

Her iki 6gretme stilini de gostererek 6grencilerin hangi yontemin
daha etkili oldugunu anlamalarini saglarsiniz.

interaktif tartisma (30 dakika

Bu noktada son interaktif tartisma gergcekten énemli. Sunun gibi
sorular sormalisiniz: Calistayin konusu hakkinda nasil daha fazla
bilgi edindiniz? Birinci 6gretim stilini mi yoksa ikinci 6gretim stilini
mi daha yararl ve ilgi cekici buldunuz? Ayrica:

Katilimcilari 6grenci merkezli deneyimleri 6n derslerle
karsilastirmaya ve karsilastirmaya tesvik eden sorular
sorarak rehberli bir tartismayi kolaylastirin.

Katilimcilari  kendi o6grenme deneyimleri (zerinde
dislinmeye ve artan 6grenci etkilesimi, katilimi ve icerik
etkilesiminin etkisini tartismaya tesvik edin.

Katilimcilari, bulut tabanli araglar tarafindan desteklenen
ogrenci merkezli yaklasimlari benimsemenin potansiyel
faydalari ve zorluklarina iliskin go6zlemlerini ve
icgorulerini paylasmaya tesvik edin.

Bilgilendirme

Ozet ve Disiinme:
Sure: 10 dakika

e Ogrenci merkezli deneyimlerin ve bulut tabanl icerik
olusturma araglarinin faydalarini vurgulayarak atélyeden
elde edilen 6nemli sonuglari 6zetleyin.
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Katilimcilari, kazandiklari bilgi ve becerileri kendi 6gretim
uygulamalarinda nasil uygulayabilecekleri konusunda
dislinmeye tesvik edin.

Egitimde bulut tabanli aracglarin ve 6grenci merkezli
yaklasimlarin daha fazla arastiriimasi icin kaynaklar ve
referanslar saglayin.

Modiil referanslan | Formla ilgili bilgileri topladiginiz kaynak nedir?

Kolaylastirici deneyimi ve SALTO Gengligi (https://www.salto-youth.net/)

Degerlendirme Egitimin hedef kitlesindeki anlayis diizeyini nasil degerlendireceksiniz?
metodlan

Katilimcilarin  bakis acilarini toplamak ve genel anlayislarini ve egitim
modiline iliskin  memnuniyetlerini degerlendirmek icin son bir anket
yapilacaktir.
Atolyenizin bulut tabanl icerik olusturma araglari Gzerindeki etkinligini
degerlendirmek icin atélye sonrasi anketinize asagidaki parametreleri dahil
edebilirsiniz:

Genel Memnuniyet: Katilimcilardan calistaydan genel
memnuniyetlerini derecelendirmelerini isteyin.

Ogrenme Ciktilari:  Katihmcilarin  bulut tabanh icerik olusturma
araclarina iliskin anlayis ve bilgi kazanimlarina iliskin algilarini
sorgulayin.

Uygulamali Deneyim: Katilimcilarin atoélyede kapsanan araclarla ilgili
uygulamali deneyim diizeyini degerlendirin.

Tasarim Becerilerini Gelistirme: Katimcilarin goérsel olarak cekici
grafikler, videolar ve diger dijital varliklari tasarlama konusundaki
beceri gelisimlerine iliskin algilarini degerlendirin.

Atolye Yapisi ve Teslimati: Atolyenin yapisini ve dagitim yontemlerini
degerlendirin.

lyilestirme Onerileri: Katilimcilarin  calistayin  nasil daha da
gelistirilebilecegi konusunda 6nerilerde bulunabilecekleri agik uglu bir
soru veya alan saglayin.
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Module 4: Egitimde Bulut-Bilisim Glivenligi

Ogrenim Bu modulu uygulayarak neyi basarmak istiyorsunuz?
hedefleri

® Bulut bilisim mimarilerini degerlendirmek.
e Bulut giivenligine genel bakis ve bunun egitimdeki 6nemi
® Bulut giivenligi risklerini ve bunlarin nasil azaltilacagini anlamak.
e Bulut tabanl BT hizmetleriyle iliskili tehditleri, riskleri, giivenlik a¢iklarini,
yan kanal saldirilarini ve gizlilik sorunlarini belirlemek.
® Bulut tabanli BT hizmetleri icin glivenlik énlemleri ve karsi énlemleri
uygulamak
® Bulut hizmetlerini yapilandirmak.
® Egitim amacli bir ortamda bulut giivenligi 6nlemlerinin uygulanmasi
konusunda uygulamali deneyim elde etmek.
® fiziksel ve mantiksal altyapilarin giivenli bir sekilde yalitiimasini saglayan
glivenlik mimarilerini uygulamak.
® Endiistri glivenlik standartlarini, sertifikalari, diizenleyici talimatlari,
denetim politikalarini ve uyumluluk gerekliliklerini analiz etmek.

Bu modiiliin beklenen sonuglari nelerdir?
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Konuya Ozel Entelektiiel ve Arastirma Becerileri

Bu modiill basariyla tamamlayan kisi sunlari yapabilecektir:
e Web ve Bulut tabanli sistemleri glivenlik sorunlari acisindan elestirel
olarak analiz etmek.
e Siber guvenlik aciklarinin 6rneklerini tanimak ve tartismak

Aktarilabilir ve Genel Beceriler

Bu modiill basariyla tamamlayan kisi sunlari yapabilecektir:

e Givenlik uzmanlariyla ¢ok gesitli konularda etkili iletisim kurun

Konuya Ozel Pratik Beceriler

Ogrenim Bu modiill basariyla tamamlayan kisi sunlari yapabilecektir:
Ciktilan

¢ Bulut uygulamalarinin glivenligi konusunda tartisma ve tavsiyeler
e Givenlik sizma testi araclarinin 6rneklerini kullanmak

® Ekibin parcasi olarak bir kurulus icin glivenlik degerlendirmesi
gerceklestirme

Bilgi ve anlama

Bu modiill basariyla tamamlayan kisi asagidaki konularda bilgi ve anlayis
gosterebilecektir:

Siber glivenlikte giincel trendler; Tehditler, 5nemi ve bunlarla
ylzlesmenin neden zor oldugu

Bulut tabanli glivenlik sistemlerinin temel teknik unsurlari

Siber glivenlik cerceveleri, standartlari ve en iyi uygulamalari ve
bunlarin bir kurulus icerisinde nasil uygulanacagi

Modyiillin ana teorik icerikleri nelerdir?

l. Girig

A. Bulut bilisimin agiklamasi
Bulut bilisim hizmeti, kullanicilara internet (izerinden verilere, yazilim uygulamalarina
ve hizmetlere erisim saglar. Bulut bilisim, kullanicilarin verileri ve uygulamalari kendi
bilgisayarlari veya sunuculari yerine uzaktan depolamasina ve bunlara erismesine
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olanak taniyan bir hizmeti ifade eder. Bulut bilisim, kullanicilara geleneksel sirket ici
altyapida bulunmayan bilgi islem kaynaklarina ve hizmetlerine erisim i¢in ¢cok yonli ve
esnek secenekler sunar. Bu teknoloji, daha fazla glivenlik, dlceklenebilirlik ve
glvenilirlik sunarken isletmelerin ve bireylerin, kendilerini desteklemek i¢in gereken
donanim ve altyapi konusunda endiselenmeden bilgi islem kaynaklarini
kullanmalarina olanak tanir. Genel olarak bulut bilisim, BT yonetiminin maliyetini ve
karmasikhgini azaltirken en son teknolojiden yararlanmak isteyen herkes icin oldukca
avantajli olabilir.

B. Egitim igin bulut bilisimin faydalari
Bulut bilisimin egitim acisindan bazi avantajlari sunlardir:

Uygun maliyetli: Bulut bilisim, fiziksel altyapi ihtiyacini ve bakim masraflarini
azaltarak egitim kurumlarinin para tasarrufu yapmasina yardimci olabilir.
Esneklik: Bulut bilisim, verilere ve uygulamalara internet erisimi olan herhangi
bir yerden erisilebilmesi agisindan esneklik sunar.

isbirligi: Bulut bilisim, 6grencilerin ve 6gretmenlerin projeler veya édevler
lzerinde birlikte calismasina, ayrica belgelere gercek zamanli olarak
erismesine ve bunlari diizenlemesine olanak tanir.

Olceklenebilirlik: Bulut bilisim, ihtiyaclar degistiginde ve ek kaynaklara ihtiyag
duyuldugunda egitim kurumlarinin ve 6grencilerin ihtiyaclarini karsilayacak
sekilde genisleyebilir.

Guvenlik: Hassas verileri glivence altina almak icin bulut bilisim sirketleri
genellikle gicli glivenlik 6nlemlerine sahiptir. Bu, 6grenci mahremiyetine
iliskin yasa ve diizenlemelere uymak zorunda olan egitim kurumlari igin cok
onemlidir.

C. Egitimdeki bulut giivenligi endiselerine genel bakis
Cogu egitim kurulusu uzaktan veya hibrit 6grenmeyi benimsemeye devam ederken,
bulut teknolojisi gibi saglam ve dayanikli bir BT altyapisina yatirrm yapmanin akill ve
gerekli bir hareket oldugu acikca ortaya cikti. Bulut, okullarin ve boélgelerin kriz
zamanlarina hizh bir sekilde uyum saglamasini ve 6grencilere genis 6lcekte 6grenim
sunmaya devam etmesini saglar.
Ancak bulutun riskleri de yok degil. Ornegin, 2020 Netwrix raporuna gére egitim BT
uzmanlarinin ylzde 54'i, calisanlarin bilgileri olmadan bulutta paylasarak verileri riske
attigini soyledi. Bu arada egitimcilerin ylizde 65'i izinleri diizenli olarak incelemiyor.
Uzaktan 6grenme bu riskleri karmasik hale getirdi. Bulut glivenlik saglayicisi
ManagedMethods'un bas lrlin sorumlusu Sateesh Narahari, "Aslinda pandemi, K-
12'nin siber glivenlik zorluklarini artirdi" diyor. "Bu ayni zamanda siber giivenligin
karmasikhgini da artird:."
Bu nedenle yoneticilerin ve egitimcilerin bulut tabanh platformlari kullanirken
glvenlik ve gizlilik konusunda dikkatli olmalari daha da 6nemlidir. BT ekiplerinin ayrica
cevrimici siniflari glivenli tutmak icin siber glivenlik stratejilerini de uyarlamalari
gerekir.
iste ele almaya hazir olmalari gereken yaygin bulut giivenligi risklerine genel bir bakis:
Goriinirliik kaybi: Glnlimizde ¢cogu 6grenci ve okul personeli bulut tabanli araglara
birden fazla konumdan, agdan ve cihazdan erismektedir. Narahari, bunun BT
ekiplerinin kullanicilarina gortndrlik saglamasini zorlastirdigini soyliiyor. Ayrica
herkesin uzakta olmasi nedeniyle lokasyon bazli glivenlik ve gizlilik konusundaki
varsayimlarin pandemi 6ncesi kadar gecerli olmadigini da ekliyor.
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Veri ihlalleri ve kaybi: Veri koruma sirketi Druva'nin bas teknoloji uzmani Stephen
Manley, 6grenci verilerinin sizmasi veya kaybinin, 6zellikle de resit olmayanlar s6z
konusu oldugunda, egitim kuruluslarinin en biylik korkusu oldugunu soéyliiyor. ABD
Hiktumeti Sorumluluk Ofisi, 2016 ile 2020 yillari arasinda binlerce K-12 6grencisinin
kisisel bilgilerinin veri ihlalleri nedeniyle ele gecirildigini tespit etti. GAO, "Bir
ogrencinin kisisel bilgileri aciga ciktiginda, fiziksel, duygusal ve mali zarara yol acgabilir"
diyerek rapor etti.

iceriden gelen tehditler: Narahari, harici bilgisayar korsanlarinin yani sira BT
ekiplerinin de ortamlarindaki tehditlerin farkinda olmasi gerektigini soyllyor. Kasitsiz
paylasim ve diger insan hatalarinin da bulutta depolanan veriler icin risk
olusturdugunu acikliyor. Ogrenciler ve 6gretmenler ayrica bulut hizmetlerini ve
uygulamalarini kotliye kullanabilir, yetkisiz uygulamalari indirebilir veya sohbet
odalarina hassas bilgiler gonderebilir.

Video konferans bombalamasi (zoombombing): Bulut tabanli video konferans
platformlari da bilgisayar korsanlarina karsi savunmasizdir. Bu durum ana akim
medyada genis capta yer aldi; kotl aktorler cagrilari kagirip uygunsuz gorseller
paylasiyor, kifurli sozler sdyliyor vb.

Narahari, yikici saldirilarin ayni zamanda 6grencilerin kasitl olarak ¢evrimici dersleri
ele gecirmesini ve kesintiye ugratmasini da kapsayabilecegini sdyllyor.

Gelismis kot amagh yazilim ve kimlik avi: Manley, kot amach yazilim ve kimlik avi
saldinlarinin da giderek daha karmasik hale geldigini séyliiyor. Ornegin fidye yazilimi,
artik yalnizca verileri sifrelemekle ilgili olmadigi bir noktaya kadar gelisti. "Artik bu,
siber saldirganlarin verilerinizi sifrelemeden 6nce alip fidye 6demezseniz serbest
birakmayiz" gibi ifadelerin oldugunu Manley rapor ediyor. Manley, su anda paylasilan
belgelerin egitim sektoriindeki fidye yazilimlari icin bir numarali tehdit vektori
oldugunu ekliyor.

Il. Egitimde Bulut Giivenligi Riskleri

A. Veri ihlalleri
Veri ihlalleri, ginimuiziin veri odakl diinyasinda yliz milyonlarca veya muhtemelen
milyarlarca kisiyi aninda etkileyebilir. Saldirganlar verilere olan glinliik
bagimlihgimizdan yararlandikea, dijital dontslimle birlikte veri ihlallerinin kapsami da
blyldil. Gelecekte siber saldirilarin ne kadar blyik olabilecegini tahmin etmek
imkansiz olsa da, yirmi birinci ylzyilin en blylk veri ihlalleri, bunlarin simdiden cok
blyik boyutlara ulastigini gosteriyor. Verilerin kdtl niyetli veya kasith olarak calindigi
ve yeniden yayinlandigi durumlarin yani sira, bir isletmenin verileri yeterli koruma
olmadan kasitsiz olarak ifsa ettigi durumlar da vardir.
Veri ihlali: Nedir?
A data breach is defined as the disclosure of private, sensitive, or protected
information to an unauthorized individual. Unauthorized people examine and/or
distribute the files in a data breach. A data leak might affect anybody, from small
businesses and governments to large Veri ihlali, 6zel, hassas veya korunan bilgilerin
yetkisiz bir kisiye ifsa edilmesi olarak tanimlanir. Yetkisiz kisilerin veri ihlali
niteligindeki dosyalari incelemesi ve/veya dagitmasi. Bir veri sizintisi kiictik
isletmelerden hiikiimetlere ve biiyiik sirketlere kadar herkesi etkileyebilir. Ustelik
bunlar korunmazsa herkes baskalarini tehlikeye atabilir.
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Veri sizintilari genellikle asagidaki kusurlardan kaynaklanir: Teknolojiyle ilgili kullanici
davranisi
Bilgisayarlarimiz ve mobil cihazlarimiz daha fazla baglantili islev kazandikga, verinin
gecebilecegi bosluklar da artiyor. Yeterince koruyabilecegimizden daha fazla yeni
teknoloji gelistiriliyor.
loT cihazlari, rahatligi glivenlikten daha 6n planda tutmaya basladigimizin kanitidir.
Bilgisayar korsanlari, bircok "akilli ev" cihazindaki sifreleme eksikligi gibi bariz glivenlik
zayifliklarindan yararlaniyor. Yeni dijital Griinler, hizmetler ve araglar yeterli glivenlik
testleri yapilmadan kullanildigindan bu sorunun daha da kotilestigini gormeye devam
edecegiz.
Arka ug teknolojisi kusursuz bir sekilde yapilandirilmis olsa bile, bazi tlketicilerin
muhtemelen hala ortalamanin altinda dijital aliskanliklara sahip olmasi muhtemeldir.
Hem kullanici hem de kurumsal diizeyde tam bir glivenlige sahip degilseniz, risk
altinda olacaginiz kesindir. Bir veri ihlalinin nasil gerceklestigini anlamak, kendinizi ve
diger insanlari korumanin ilk adimidir.
Veri ihlallerine ne sebep olur?
Varsayim, veri sizintisindan disaridan bir bilgisayar korsaninin sorumlu oldugu
yonlindedir, ancak durum her zaman boyle degildir. Kasith saldirilar bazen veri
sizintisinin nedenleriyle iliskilendirilebilir. Ancak kisinin dikkatsizliginden ya da
isletmenin altyapisindaki zayifliklardan da kaynaklanabilir.
Bir veri ihlali 6rnegi asagidaki gibidir:
Kazara iceriden Birinin Sebep Olmasi. Bunun bir 6rnegi, gerekli yetkilendirme izinleri
olmadan bir is arkadasinin bilgisayarindaki dosyalari gériintileyen bir calisan olabilir.
Hicbir bilgi aciklanmamistir ve erisim tesadufidir. Ancak veriler, davetsiz bir kisi
tarafindan okundugu icin tehlikeye atilmis sayiliyor.
Kaybolan veya Calinan Cihazlar. Givenli olmayan ve sifrelenmemis bir dizUst
bilgisayar veya harici sabit disk dahil, 6zel bilgiler iceren her sey kaybolur.
Kotii niyetli Dis Suglular. Bu bilgisayar korsanlari, cesitli saldiri yollarini kullanarak bir
agdan veya bir kisiden bilgi toplar.
Koétii Amagh igeri Sizan. Bu kisi, bir kisiye veya isletmeye zarar vermek amaciyla kasitl
olarak verilere erisir ve/veya paylasir. Kotu niyetli kisi, verileri kullanmak icin yasal izne
sahip olsa da amagclari, verileri yasa disi amaclarla kullanmaktir.

B. Siber Saldirilar
Verileri, uygulamalari veya diger varliklari calmak, ifsa etmek, degistirmek, devre disi
birakmak veya yok etmek amaciyla bir aga, bilgisayar sistemine veya dijital cihaza
yetkisiz erisim saglamaya yonelik her tirll kasith girisime siber saldiri denir. Tehdit
aktorleri, kigctik capl hirsizlik ve savas eylemleri de dahil olmak tzere gesitli amaclarla
siber saldirilar gergeklestiriyor.
En Yaygin 10 Siber Saldiri Tir{:

Koti Amach Yazilim: K6t amacli yazilim, bilgisayar sistemlerine bulasmak,
zarar vermek veya bunlara erismek icin onlari hedef alan izinsiz giren yazilim
veya bilgisayar kodudur. Kot amacli yazilimlar, her biri cihazlari benzersiz bir
sekilde etkileyen ve islemleri kesintiye ugratan cesitli bicimlerde gelir; yine de,
tim kot amach yazihm cesitlerinin amaci bilgisayar sistemlerinin givenligini
ve gizliligini tehlikeye atmaktir.

Hizmet Reddi (DoS) Saldirilari: Hizmet Reddi (DoS) saldirisi, bir bilgisayar
sistemini veya agini, hedeflenen kullanicilarin erisemeyecegi sekilde
¢Okertmeyi amaclar. DoS saldirilari, kurbana ¢cokmeye neden olacak asiri
miktarda trafik veya bilgi saglayarak bunu basarir. Her iki durumda da DoS
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saldirisi, mesru kullanicilarin (¢alisanlar, Gyeler veya hesap sahipleri gibi)
bekledigi hizmeti veya kaynagi reddeder.

Kimlik avi: Kimlik avi, insanlari sifreler, banka ve kredi karti bilgileri dahil
olmak (izere hassas bilgileri ifsa etmeleri icin kandirmak amaciyla saygin bir
kurulus gibi davranan biri tarafindan e-posta, telefon gériismesi veya kisa
mesaj yoluyla bir hedef ile iletisime gecilerek uygulanan bir tir siber suctur.
Sahtekarlik: Sahtekarlik, bir dolandiricinin kurbani glivenilir, iyi bilinen bir
kaynakla iletisim kurdugunu distinmesi icin kandirmak amaciyla hayali bir e-
posta adresi, gorlinen ad, telefon numarasi, kisa mesaj veya web sitesi URL'si
kullandigi bir tir dolandiriciliktir. iletisimin ilk bakista mesru gériinmesini
saglamak icin, sahtekarlik siklikla yalnizca bir harfin, rakamin veya sembolin
degistirilmesini gerektirir. Ornegin, size Netflix'ten geliyormus gibi gériinen bir
e-posta gondermek icin sahte bir alan adi olan "netffix.com" kullanilabilir.
Kimlik Tabanl Saldirilar: Kimlik tabanh saldirilar, bilgisayar korsanlarinin koti
niyetli veya yasa disi amaclarla kisisel verilerinizi almak icin bilgisayarinizi,
aginizi veya hesabinizi hedef almasiyla gerceklesir. Tehdit aktorleri, kimlige
blirinme saldirilari olarak da adlandirilan bunlari 6zel bilgi toplamak, para
almak ve hedefin itibarina zarar vermek icin kullanir

Kod Enjeksiyon Saldirisi: Bir uygulamaya kod ekleyen saldirilara kod
enjeksiyonu denir. Uygulama daha sonra enjekte edilen kodu yorumlayarak
programin ¢alisma seklini degistirir. Kod enjeksiyonu kullanan saldirilar
genellikle yanlis verilerin islenmesine izin veren bir uygulama kusurundan
yararlanir.

Tedarik Zinciri Saldirilari: Birisi, sistemlerinize ve verilerinize erisimi olan bir
Uglincl taraf saglayici veya is ortagi araciligiyla sisteminize erisim
sagladiginda, bu, deger zinciri veya lglincl taraf saldirisi olarak da bilinen
tedarik zinciri saldirisi olarak bilinir. Her zamankinden daha fazla tedarikgi ve
hizmet saglayicinin hassas verilere erisimi olmasi, son yillarda tipik bir
organizasyonun saldiri ylizeyini 6nemli 6l¢tide degistirdi.

Tedarik zinciri saldirilari, yeni saldiri tlrleri, risklere iliskin kamuoyunun artan
bilgisi ve artan dizenleyici incelemeler nedeniyle artik her zamankinden daha
blyik tehlikeler tasiyor. Saldirganlarin kaynak ve araclara artan erisimi
arasinda mikemmel bir firtina yaratildi.

iceriden Gelen Tehditler: iceriden gelen tehditler, tiim énemli altyapi
sektorlerinin hem kamusal hem de 6zel alanlari icin karmasik ve degisen bir
risk olusturmaktadir. iceriden gelen tehditleri azaltma programini anlamak ve
gelistirmek icin dncelikle bu tehditleri acikca tanimlamaniz gerekir. Siber
Guvenlik ve Altyapi Glvenligi Ajansi (CISA), iceriden tehlikeyi, iceriden birinin
izin verilen erisimini kullanarak departmanin amacina, kaynaklarina,
insanlarina, tesislerine, bilgilerine, ekipmanina, aglarina veya sistemlerine
zarar vermesi riski olarak tanimlar. iceriden gelen tehditler, fiziksel zarar,
casusluk, sabotaj, hirsizlik ve siber suglar dahil olmak tizere bircok farkl
bicimde olabilir.

C. Cihazlara veya hesaplara yetkisiz erisim
Yetkisiz erisim, bir sirketin agina, ug¢ noktasina, uygulamasina veya cihazina yetkisiz
olarak erisim saglayan kisileri ifade eder. Bir sisteme eristiginde kullanicinin kimligini
dogrulamak i¢in kullanilan bir prosedir olan kimlik dogrulamayla yakindan iliskilidir.
"Yetkisiz erisim cihaz!", kotlye kullanilan, kaybolan, ¢alinan, kullanim disi kalan veya
iptal edilen herhangi bir erisim cihazini veya kredi kartini ifade eder.
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Yetkisiz erisim 6rnekleri sunlardir:

e Paraveya banka hesaplariyla ilgili bilgilerin hacklenmesi.

e entelektlel veya organizasyonel bilgilerin calinmasi.

e Baska bir kullanicinin verilerine yasadisi bir sekilde goz kulak olmak.

e baska bir kullanicinin oturum a¢ma bilgilerinin yetkisiz kullanimi veya ihlali.
Uygunsuz erisimin sik gériilen ek nedenleri

e kullanicilar tarafindan secilen zayif sifreler veya hizmetler arasinda paylasilan

sifreler

Saldirganlar, kullanici kimlik bilgilerini ele gecirmek amaciyla saygin

kuruluslarmis gibi davranarak iletisim gondermek icin siklikla kimlik avi gibi

sosyal miihendislik tekniklerini kullanir.

Guvenligi ihlal edilmis hesaplar: Saldirganlar daha gliclii sistemlere erismek

icin sikhikla zayif bir sistemi ihlal etmeye calisirlar.

iceriden gelen tehditler: icerden gelen vicdansiz bir kisi, konumunu kullanarak

kurumsal aglara izinsiz olarak erisebilir.

Zeus kotl amacli yazilimi, oturum agma parolalarini, banka bilgilerini ve

finansal verileri calarak finansal sistemlere izinsiz olarak erismek icin

botnet'lerden yararlaniyor.

Cobalt Strike adli ticari bir sizma testi araci, hedef odakli kimlik avi

gerceklestirmek ve bilgisayarlara yasa disi erisim saglamak icin kullaniliyor.

D. Veri depolama ve erisim iizerinde kontrol eksikligi

Many companies have serious concerns about the confidentiality and privacy of their
data. The protection of customer data is required by data protection laws such as the
EU's General Data Protection Regulation (GDPR), the Health Insurance Portability and
Accessibility Act (HIPAA), the Payment Card Industry Data Security Standard (PCI DSS),
and many others, which also impose severe fines for security lapses. The vast amount
of internal data that businesses possess is also crucial to preserving their competitive
advantage. Although moving this data to the cloud has benefits, it has also raised
serious security issues for 66% of firms. Many businesses have embraced cloud
computing, but they lack the skills to make sure that both their staff and customers
are utilizing it safely.
One of the main reasons for losing the control or access on cloud data is
misconfigured cloud security settings. The tactics used by many enterprises to
maintain their cloud security posture are insufficient for safeguarding their cloud-
based infrastructure. This is influenced by a number of things. Because cloud
infrastructure is intended to be simple to use and facilitate quick data exchange,
organizations find it challenging to guarantee that data is only accessible to
authorized parties. As a result, companies utilizing cloud-based infrastructure must
rely on security measures offered by their cloud service provider (CSP) to setup and
secure their cloud installations. Additionally, organizations using cloud-based
infrastructure also lack total visibility and control over their infrastructure. Due to the
fact that many firms lack experience with protecting cloud Birgok sirketin verilerinin
gizliligi ve mahremiyeti konusunda ciddi endiseleri var. Misteri verilerinin korunmasi,
AB'nin Genel Veri Koruma Yonetmeligi (GDPR), Saglik Sigortasi Tasinabilirlik ve
Erisilebilirlik Yasasi (HIPAA), Odeme Karti Endiistrisi Veri Giivenligi Standardi (PCI DSS)
ve diger pek cok veri koruma kanunu tarafindan gerekli kilinmaktadir. Ayrica glivenlik
ihlalleri nedeniyle agir para cezalari da uygulaniyor. isletmelerin sahip oldugu biiyiik
miktardaki dahili veriler, rekabet avantajlarini korumak icin de ¢cok 6nemlidir. Bu
verileri buluta tagimanin faydalari olsa da firmalarin %66'si igin ciddi glivenlik
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sorunlarina da yol acti. Birgok isletme bulut bilisimi benimsemistir ancak hem
personelinin hem de musterilerinin bulut bilisimi glivenli bir sekilde kullanmasini
saglayacak becerilerden yoksundurlar.

Bulut verileri Gzerindeki kontrollin veya erisimin kaybedilmesinin ana nedenlerinden
biri, yanlis yapilandirilmis bulut giivenlik ayarlaridir. Birgok isletmenin bulut gtivenligi
durusunu korumak icin kullandigi taktikler, bulut tabanl altyapilarini korumak icin
yetersiz kaliyor. Bu bircok seyden etkilenir. Bulut altyapisinin kullanimi basit olmasi ve
hizli veri alisverisini kolaylastirmasi amaclandigindan, kuruluslar verilere yalnizca
yetkili taraflarin erisebilecegini garanti etmekte zorluk yasiyor. Sonug olarak, bulut
tabanli altyapiyi kullanan sirketlerin, bulut kurulumlarini kurmak ve givenligini
saglamak icin bulut hizmet saglayicilari (CSP) tarafindan sunulan giivenlik 6nlemlerine
glivenmesi gerekiyor. Ek olarak, bulut tabanli altyapi kullanan kuruluslar da altyapilari
lzerinde tam gorundrlik ve kontrolden yoksundur. Pek ¢ok firmanin bulut altyapisini
koruma konusunda deneyim eksikligi olmasi ve siklikla her biri satici tarafindan
saglanan benzersiz glivenlik kontrollerine sahip ¢ok sayida bulut kurmasi nedeniyle,

Veri depolama ve erisim lizerindeki kontroll kaybetmenin diger 6rnekleri sunlardir:
Yetkisiz Erisim: Bir kurulusun saha ici altyapisinin aksine, bulut tabanh dagitimlari ag
cevresinin disindadir ve genel halka aciktir. Bu, altyapiyi kullanicilar ve musteriler icin
daha erisilebilir hale getirse de, ayni zamanda bir saldirganin bir sirketin bulut tabanl
hizmetlerine yetkisiz olarak erismesini de kolaylastirir. Bir saldirgan, muhtemelen
kurulusun haberi olmadan, yanhs yapilandiriimis glivenlik bilgileri veya glivenligi ihlal
edilmis kimlik bilgileri kullanarak dogrudan erisim elde edebilir.

Hesap ele gegirme: Parolanin yeniden kullaniimasi ve zayif parolalarin kullanilmasi,
ciddi derecede gevsek parola glivenliginin iki yaygin 6rnegidir. Bu sorun nedeniyle,
calinan tek bir sifrenin ¢ok sayida hesapta kullanilabilmesi nedeniyle kimlik avi
dolandiriciliklari ve veri ihlalleri daha da zarar verici hale geliyor. isletmeler kritik is
surecleri icin giderek daha fazla bulut tabanli altyapiya ve uygulamalara glivenirken,
hesaplarin ele gecirilmesi en ciddi bulut glivenligi sorunlarindan biri haline geliyor.
Guvenligi ihlal edilen misteri kimlik bilgileri, cevrimici hesaplari tizerinde tam kontrole
izin verirken, bir calisanin kimlik bilgilerine erisimi olan bir saldirgan, 6nemli verilere
veya islevlere erisebilir. Ayrica isletmeler, sirket ici ekipmanlarda oldugu gibi bulutta
da bu tehditleri tanimak ve bunlara karsi koymak konusunda siklikla zorluk ¢ekiyor.

Giivenli olmayan arayizler/API'ler: Uygulama programlama arayuzleri (API'ler) ve
araylzler siklikla CSP'ler tarafindan misterilerine saglanir. Bu araytzleri CSP
musterilerinin kullanimi icin basit hale getirmek amaciyla, bunlar genellikle iyi bir
sekilde belgelenmistir. Ancak musteri bulut tabanli altyapisinin araytizlerini yeterince
korumadiysa bu durum sorunlara yol acabilir. Bir siber suclu, hassas verilere erismek
ve bunlari calmak amaciyla bir sirketin bulut ortamina yonelik potansiyel erisim
noktalarini bulmak ve bunlardan yararlanmak icin misteriye yonelik belgeleri de
kullanabilir.

Goriinirliik eksikligi: Bir sirketin bulut tabanli kaynaklarinin kullandig altyapi,
kurumsal agin bir parcasi degildir ve onun disina yerlestirilmistir. Sonug olarak, ag
gorunirlugl saglamaya yonelik birgok geleneksel yontem bulut ortamlarinda etkisizdir
ve bazi isletmeler, 6zellikle bulut ortamlarina yonelik giivenlik teknolojilerinden
yoksundur. Bu, bir isletmenin bulut tabanl kaynaklarina yonelik saldirilari takip
etmesini ve bunlara karsi savunma yapmasini zorlastirabilir.
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Ugiincii taraflarla veri paylasimi: Veri paylasimi bulutun yardimiyla kolaylastiriimistir.
Cogu bulut, kullanicilara bir ortak calisana acik bir e-posta davetiyesi gonderme veya
URL'ye sahip herkesin erisebilecegi paylasilan bir kaynaga baglanti gnderme secenegi
sunar. Bu basit veri alisverisi bir avantaj olsa da bulut glivenligi acisindan ciddi bir
tehdit de olusturabilir. Baglanti tabanli paylasim kullanildiginda, paylasilan kaynaklara
erisimin kontrol edilmesi zordur; bu popller bir secimdir ¢clinkii amaclanan her bir
ortak calisani ayri ayri davet etmekten daha kolaydir. Bir siber suclu, paylasilan
baglantiyl tahmin edebilir, onu baska bir kisiye verebilir veya bir siber saldirinin
parcasi olarak calarak bu kisinin paylasilan kaynaga yetkisiz olarak erismesini
saglayabilir.

icerideki kotii niyetli kisiler: Herhangi bir isletme icin iceriden gelen tehditler ciddi bir
glivenlik sorunudur. Bir kurulusun agi ve sahip oldugu bazi hassas kaynaklar, iceriden
kot niyetli kisilerin erisimine aciktir. Saldirganlarin ¢cogu, bu diizeyde erisime ulasma
girisimleri sirasinda hedefleri tarafindan kesfedilir; bu da hazirliksiz bir kurulusun
iceriden sahtekar bir kisiyi tespit etmesini zorlastirir. Bulutta koti niyetli bir iceriden
bulmak daha da zordur. Bulut dagitimlariyla birlikte gelen temel altyapi Gizerinde
kontrol eksikligi nedeniyle bircok standart glivenlik ¢6zimu etkisizdir. Bu, 6zellikle
bulut tabanli altyapinin halka acik internet'ten kolayca erisilebildigi ve siklikla giivenlik
kurulumu sorunlarina sahip oldugu gergegi géz 6nline alindiginda, igcerideki diisman
kisilerin tespit edilmesini oldukga zorlastiriyor.

Siber Saldirilar: Siber suclular, siber suclarin bir is kolu olmasi nedeniyle hedeflerini
saldirilarinin karl olma ihtimaline gore secerler. Bulut tabanli altyapiya halka agik
internet'ten kolayca erisilebiliyor, giivenligi siklikla zayif ve cok sayida gizli ve paha
bicilmez veri barindiriyor. Basaril bir saldiri, bulutun ¢ok cesitli isletmeler tarafindan
kullanilmasi nedeniyle muhtemelen yiiksek basari olasiligiyla bircok kez
gerceklestirilebilir. Sonug olarak, sirketler icindeki bulut dagitimlari siklikla siber
saldirilarin hedefi oluyor.

E. Yasal ve mevzuata uygunluk sorunlari
Mevzuata uygunluk, isletmelerin uyumlulugu saglamak icin hedefledigi hedefi
tanimlar. Bir isletmenin yasal gerekliliklere uymak icin yaptigi eylemleri ifade eder.
Tekrarlanan ¢alismalari en aza indirmek icin bircok isletme uyumluluk slireglerini
otomatiklestiriyor. ek olarak artan miktardaki kurallari yénetmek icin. isletmeler,
kendi sektorleri icin gegerli olan kurallara ve mevzuata uymak icin kendilerini mevzuat
uyumluluguna hazirlamalidir. Kurulusun politikalari, uygulamalari ve sirecleri,
uyumlulugu strdirme girisimlerini destekler. Tim gereklilikleri, yasalari,
dizenlemeleri, yonergeleri ve kurallari karsilamak nihai amactir. Uyumluluk
cabalarinizin basarili olmasini istiyorsaniz bunlari izlemek ¢cok 6nemlidir. Tim
uyumluluk kurallarinin kaydini tutmaktan daha karmasiktir. En iyi eylem plani,
operasyonel prosedirlerinize uyumluluk izlemeyi dahil etmektir. Kurulusunuz bir
uyumluluk programindan buyuk 6lctide faydalanabilir.
Sirket kurallarini ve diizenlemelerini kontrol edin
Kurulusunuza iliskin politika ve streclerin uygun sekilde belgelendiginden emin olun.
Personel el kitabina dahil ederek herkesin politika ve prosediirlerden haberdar
olmasini saglayin. Gereksinimler degistiginde uyumluluk personelinin politika ve
proseddrleri ayarlamasi gerekir.
Uyumlulugun degeri konusunda calisanlarin egitimi
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Dokimanlarin hem fiziki hem de online olarak erisilebilir olmasini saglayabilirsiniz. Ne
yapacaklarini bilmeleri icin personelinizi yeni alanlarda egitmeyi unutmayin. Ek olarak,
kurallara uyan personel i¢in bir 6dil sistemi, uymayanlar icin ise yaptirimlar
uygulayabilirsiniz.

Yeni yasa ve yénetmelikleri takip edin

Degisen kurallar ve diizenlemeler uyumluluk ekibinizin glincel bilgilere sahip olmasini
gerektirir. Kurallarin izlenmesi ve kurum politikalarinin revize edilmesi uygulamasi
devam etmektedir. Kurulusunuzun kolayca uyum saglayabilmesi icin bir sistemin
mevcut olmasi hayati Gnem tasimaktadir. Diizenlemelere uyum saglamak amaciyla
yazilim ¢oézimleri ayni zamanda degisikliklerin izlenmesine ve glincellenmesine de
yardimci olabilir.

Uyumlulugu diizenli olarak dahili olarak denetleyin.

Kurulusunuzun mevzuat uyumlulugu konusunda ne durumda oldugunu takip etmenin
en iyi yaklasimi uyumluluk denetimidir. Darbogazlarin ve bosluklarin oldugu yerleri
isaret ederek aninda miidahale etmenize ve harekete gegmenize olanak tanir.
Kurulusunuzun faaliyetlerinin denetlenmesini planlayin. Uyumluluk sorununuzun tam
bir resmini elde etmek icin birka¢ habersiz gorlisme de yapin.

Uyumlulugunuzu gelistirmek icin yazillmdan yararlanin.

Su anda uyumlu degilseniz, uyumlulugunuz icin bir yazilim ¢6zimi benimsemeyi
duslinebilirsiniz. Politikalari ve prosedirleri otomatiklestirerek zaman ve giderleri
onemli 6lclide azaltabilirsiniz. Kanun ve yonetmelikler degistikce bircok sistem de
sisteminizi otomatik olarak gilincelleyebilir. Cok daha proaktif bir uyum gerektirir.

I1l. Egitimde Bulut Giivenligine iliskin En lyi Uygulamalar

A. Verileri koruma

1. Veri sifreleme

Kurumsal yoneticiler, ¢cozebilecekleri bilgi veya deneyime sahip olmadiklari gizlilik ve
glivenlik sorunlariyla karsi karsiyadir ve kiclk ve orta Olgekli isletmeler, bulut
sifrelemeyi cekici ancak oldukga kafa karistirici bulmaktadir.
Bulut sifreleme, dliz metin verilerini tamamen ¢6zilemez verilere (sifreli metin olarak
adlandirilir) déntstardr; bu, bir siber suglunun e-postaniza veya web trafiginize
sizmayl basarmasi durumunda, ellerinde gereksiz bilgiler kaldigi anlamina gelir.

Sifreleme pek yeni bir teknoloji degildir ancak geleneksel olarak sifrelenmis veriler,
sirketin dogrudan kontroliine sahip oldugu tesislerde bulunan sunucularda
depolanirdi. Artik bircok is uygulamasi bulutta barindiriliyor.

Veriler (g farkli durumda bulunur: aktarim halinde, kullanimda ve beklemede. Aktarim
sirasinda veriler bir yerden digerine seyahat eder; kullanimdayken veriler su anda bir
bilgisayar sistemi lizerinde okunuyor, erisiliyor, siliniyor, isleniyor, degistiriliyor veya
glincelleniyor.

Tum kurumsal veriler sifreleme gerektirmez ve tim kullanicilarin verilere erisme
ihtiyaci ayni degildir. isletmeler, hangi bilgilerin sifrelenmesi gerektigini ve hangi
verilerin diiz metin olarak glivenli bir sekilde saklanabilecegini belirlemek i¢in kurallar
olusturmalidir.

Sifreleme gerektiren veriler bu ic durumdan herhangi birinde olabilir, ancak
kullanimda olmayan verilerin korunmasi 6zellikle 6nemlidir. Bir veri merkezinde
depolandiginda korunmasi icin hassas verileri olusturuldugunda sifreleyin.
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Bulut sifreleme, kotl aktorlerin erismesini 6nlemek amaciyla verileri karistirmak igin
anahtarlar kullanir. Bir kurulusun erisim anahtarini kaybetmesi veya yok etmesi
durumunda verileri kurtarilamaz hale gelebilir ve bu, bu givenlik ydontemini
kullanirken dikkate alinmasi gereken buyuk bir sorundur.

Her saygin bulut hizmet saglayicisi temel glivenlik sunsa da bulut kullanicilarinin veri
glivenligini saglamak icin ek dnlemler almasi gerekir.

Cok faktorli kimlik dogrulama, mikro bélimleme ve ag izleme, cevrimici hesaplarinizi
korumanin yollaridir. Bu dnlemler, ihlal durumunda hasari ve hirsizligl en aza
indirecektir.

Sifreleme anahtarini sifrelenmis verilerden ayirmak, verileri glivende tutmak icin ¢ok
onemlidir. Kuruluslar ayrica felaket durumunda tiim anahtarlarin yedegini tesis
disinda bir yerde tutmali ve bu yedeklemeyi birka¢ ayda bir denetlemelidir.

Manny Landrén, bulut hizmeti saglayicilarinin veya Ulglinci taraf proxy saglayicilarinin,
sirketin kurum ici BT departmani yerine sirketin sifreleme anahtarlarini ydnetmesi
gerektigini savundu. Bu, baska bir koruma katmani ekleyecek ve anahtar rotasyonu ve
imhasinin karmasikligini azaltacaktir.

Verilerinizi sifrelemek ve anahtarlarinizi yonetmek icin bir bulut hizmet saglayicisiyla
ortaklik kursaniz bile, yine de glivenlik yedekleri uygulamaniz ve personelinizde
yetenekli BT glivenlik ekibi Gyeleri bulundurmaniz gerekir.

Cloud Security Alliance, KOBI'lerin verilerini korumak icin Dropbox eklentileri
kullanmasini ve bulut hizmetleri saglayicisinin sifre ¢cozme anahtarlarina erismesine
izin vermemesini dneriyor.

Bliylk veri merkezlerine ve ticari sitelere yonelik siber saldirilar artti, bu nedenle veri
glivenligi sirketiniz icin en 6nemli dncelik olmalidir. IDrive, Egnyte ve Backblaze dahil
en iyi bulut depolama ve cevrimici yedekleme hizmetlerine goz atin.

Buluta erisirken ekibinizin acik protokolleri takip ettiginden, sifreleme yetenekleri
iceren hangi yazilimi kullandiginizi arastirdigindan ve yiiksek dereceli internet
glivenligi ve antiviris yazilimi kullandigindan emin olun.

2. Sifre politikalari

Sifre Politikasi En lyi Uygulamalari

Bir sifre yoneticisi kullanin: Kullanicilar sifrelerini hatirlayamadiklarindan
sikayet edebilirler, ancak bir sifre yoneticisi kullanarak bunu yapmak zorunda
kalmayacaklar. Bu araglar dogrudan Web tarayicilarina takilir ve gelecekte
kullanim icin son derece glivenli bir parola sunar.

Parola olusturma: Buyik harfler, kiictik harfler ve minimum parola uzunlugu
dahil olmak lizere parola karmasiklhigi gereksinimlerini acikca tanimlayin.
Microsoft'un parola kilavuzuna gore daha uzun parolalar her zaman daha iyi
degildir.
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Parola korumasi: Parola politikanizin, kullanicilarin parolalarini klavyenin altina
sikistirilmis yapiskan bir not gibi saklamamasi gereken yontemleri 6zetlemesi
gerekir. Herkesin yalnizca sirket tarafindan onaylanan sifre yoneticilerini
kullandigindan emin olun ve (riini dogrudan Active Directory'nize entegre
edin.

Sifre rotasyonu: Kullanicilar genellikle periyodik sifre degisikliklerinden nefret
eder ve bircok bilgi glivenligi uzmani, diizenli sifre rotasyonunun kullanicilari
uygulamalarinda daha az gilivenli olmaya tesvik ettigini disiinmektedir. Gugcli
ve benzersiz sifreler kullanilirsa, kullanici hesabi sifrelerinin periyodik olarak
degistirilmesi ihtiyacini ortadan kaldirabilmelisiniz.

Kurulusunuz genelinde parola kullanimini kolaylastirmak i¢in parola yoneticisi
ve tek oturum acma gibi aracglari kullanmayi distinin. Cok faktorla kimlik
dogrulama, gli¢ll bir parolanin iyi bir tamamlayicisidir.

3. Cok faktérlii kimlik dogrulama
Cok faktorla kimlik dogrulama (MFA), bir oturum agma veya baska bir islem icin
kullanicinin kimligini dogrulamak amaciyla bagimsiz kimlik bilgileri kategorilerinden
birden fazla kimlik dogrulama yontemi gerektirir.
MFA, saldirganin hedefe basariyla girmeden 6nce en az bir bariyeri asmasi igin
katmanli bir savunma olusturur. MFA sistemleri genellikle iki faktorli kimlik
dogrulama (2FA) gerektirir, ancak iki veya daha fazla kimlik bilgisi gerektiren herhangi
bir kimlik dogrulama semasini kullanabilir.
Cok faktorli kimlik dogrulama neden dnemlidir?
Geleneksel kullanici kimligi ve parola oturum agcma bilgileri tehlikeye girebilir ve bu da
kuruluslara milyonlarca dolara mal olabilir. Cok faktorli kimlik dogrulama, glivenlik
risklerini azaltmaya yardimci olabilir.
MFA kimlik dogrulama yontemleri
Birden fazla kimlik dogrulama bicimi kullanmak bilgisayar korsaninin isini daha da
zorlastirabilir.
Bilgiye dayali kimlik dogrulama, kullanicinin kisisel bir glivenlik sorusunu yanitlamasini
gerektirir. Tipik kullanici senaryolari arasinda banka kartini okutmak ve alisveris
kasasinda PIN girmek yer alir.
Sahiplik faktori kimlik dogrulamasi, oturum agmak icin kullanicinin elinde bulunan bir
rozet, jeton, anahtarlk veya telefon abone kimlik moddili (SIM) karti gibi bir cihazi
kullanir. Mobil cok faktorli kimlik dogrulama, sahiplik faktori kimlik dogrulamasini
saglamak icin bir akilli telefon kullanir.
Zamana dayal kimlik dogrulama, gtinilin belirli bir saatinde bankanin varligini tespit
ederek cevrimici banka dolandiriciliginin 6nlenmesine yardimci olur
MFA'nin artilari ve eksileri nelerdir?
Donanim ve yazilim araciligiyla sistemlere ve uygulamalara glvenli erisimi
glclendirmek icin cok faktorli kimlik dogrulama tanitildi. Amag, kullanicilarin
kimliklerini dogrulamak ve dijital islemlerinin bitlinlGgini saglamakti. MFA'nin
dezavantajl, kullanicilarin kimliklerini dogrulayan kisisel sorularin yanitlarini siklikla
unutmalari ve bazi kullanicilarin kisisel kimlik belirteclerini ve sifrelerini
paylasmalaridir. MFA'nin baska avantajlari ve dezavantajlari vardir.
Pros
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Donanim, yazilim ve kisisel kimlik diizeylerinde glivenlik katmanlari
ekler;
Telefonlara gonderilen, gercek zamanli olarak rastgele olusturulan ve
bilgisayar korsanlarinin kirmasi zor olan OTP'leri kullanabilir;
Yalnizca sifrelere kiyasla glvenlik ihlallerini %99,9'a kadar azaltabilir;
Kullanicilar tarafindan kolaylikla kurulabilir;
kuruluslarin erisimi gliniin saatine veya konuma goére kisitlamasina
olanak tanir; Ve
Pahali ve son derece gelismis MFA araclarinin yani sira kiguk isletmeler
icin daha uygun fiyath araglar oldugundan dlceklenebilir bir maliyeti
vardir.

Disadvantages

e SMS kodu almak icin telefon gereklidir;

e Donanim belirtecleri kaybolabilir veya c¢alinabilir;

o Telefonlar kaybolabilir veya calinabilir;

o Parmak izleri gibi kisisel kimlikler icin MFA algoritmalari tarafindan
hesaplanan biyometrik veriler her zaman dogru degildir ve hatal pozitif
veya negatif sonuclar Uretebilir;

Bir ag veya internet kesintisi varsa MFA dogrulamasi basarisiz olabilir;
Ve

MPFA tekniklerinin, onlari kirmak i¢in yorulmadan ¢alisan suclulara karsi
korunmak icin sirekli giincellenmesi gerekir.

o Cok faktorll kimlik dogrulamanin zorluklarinin Gstesinden gelmek
MFA'ya givenlik faktorlerinin eklenmesi, birden fazla parolayi hatirlamasi
gereken kullanicilar icin deneyimi daha da karmasik hale getirir. Bu nedenle
MFA'nin amaci, kullanicilar icin MFA tekniklerini basitlestirmektir. MFA'yi
basitlestirmeye yonelik l¢ yaklasim vardir:

1. Uyarlanabilir MFA. Bu, bilgiyi, is kurallarini veya politikalarini cihaz veya

konum gibi kullanici bazli faktérlere uygular. Ornegin, kurumsal bir
VPN, kullanicinin evden oturum agmasinin sorun olmadigini bilir ¢linki
kullanicinin konumunu gorir ve kotliye kullanim veya glivenligi ihlal
etme riskini belirleyebilir. Ancak bir kafeden VPN'e erisen bir calisan,
sistemi tetikleyecek ve MFA kimlik bilgilerini girmesi gerekecektir.

Tek oturum a¢gma (SSO). Bu tek noktadan kimlik dogrulama yéntemi,
kullanicilarin tek bir kimlik ve parolayla birden fazla uygulama veya web
sitesinde otomatik olarak oturum agmasini saglayan tek bir hesaba
sahip olmasina olanak tanir. SSO, kullanicinin kimligini belirleyerek ve
ardindan bu bilgiyi gerektiren herhangi bir uygulama veya sistemle
paylasarak calisir.

Kimlik dogrulamayui itin. Bu, glivenlik sisteminin otomatik olarak
kullanicinin mobil cihazina Uglinc, tek seferlik bir kimlik kodu verdigi
otomatik bir mobil cihaz kimlik dogrulama teknigidir. Ornegin, giivenli
bir sisteme erismek isteyen kullanicilar, kullanici kimliklerini ve
sifrelerini girerler ve glvenlik sistemi, mobil cihazlarina otomatik olarak
Uclincl, tek kullanimlik bir kimlik kodu verir. Kullanici erisim saglamak
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icin bu kodu sisteme girer. Aninda kimlik dogrulama, kullanicilara
hatirlamalarina gerek olmayan Uclinci bir kod saglayarak MFA'yi
basitlestirir.

4. Veri yedekleme ve kurtarma

Son zamanlarda artan veri ihlalleri ve siber saldirilarla birlikte veri glivenligi kuruluslar
icin 6nemli bir konu haline geldi. Veri yedekleme ve kurtarmanin dnemi goz ardi
edilemezken, bulut bilisim diinyasinda bir veri yedekleme ve kurtarma ¢6zimiini
uygulamaya koymadan once bir sirketin veri glivenligi ihtiyaclarinin ne oldugunu
anlamak 6nemlidir.

1. Bulut maliyetleri: Cogu durumda hemen hemen her dijital dosya bulutta
saklanabilir. Ancak kullanim ve kiralanan depolama alani miktari, olaganusti
durum kurtarma plani segmeden 6nce dikkate alinmasi gereken dnemli
unsurlar oldugundan, durum her zaman boyle degildir. Bazi veri planlari,
gerekirse dnemli dosyalari yedekleme ve geri ylikleme olanagini icerebilir.
Ayrica bunlarin nasil alinacagl, nerede saklanacagi, sunucularin nasil
kullanildig1 ve daha fazlasi hakkinda secenekler de icerebilir. Bu 6geler ilk
basta 6nemsiz gorlinebilir, ancak daha sonra olagantistli durum kurtarma
sirecinde 6nemli olduklari ortaya cikabilir. Farkli bulut saglayicilari sirketlere
kullanima bagli olarak sunucu alani sunuyor ve kuruluslarin bulutta ne
depoladiklari ve hangi fiyatlandirma planini istedikleri konusunda net olmalari
gerekiyor.

Yedekleme hizi ve sikhgi: Bulutta veri yedekleme distnidldiginde, veri
kurtarma masadaki tek sorun degildir. Bazi bulut saglayicilari 12 saatte 5 TB'a
kadar veri aktarir. Ancak bazi hizmetler, sunucunun hizina, aktarilan dosya
sayisina ve sunucuda kullanilabilir alan miktarina bagh oldugundan daha yavas
olabilir. Bu fiyatin belirlenmesi ve miizakere edilmesi uzun vadede dikkate
alinmasi gereken 6nemli bir noktadir.
Yedeklemelerin kullanilabilirligi: Olaganistii durum kurtarma sireci sirasinda,
bir isletmenin tlim silindirlerde calismaya devam etmesini saglamak icin,
yedeklenen verilerin geri yliklenmesine iliskin zaman cizelgelerini anlamak
dnemlidir. isi olumsuz ydnde etkileyebilecek herhangi bir engelden kacinmak
icin yedekler miimkiin olan en kisa slirede hazir olmalidir. Bulut saglayicisi,
kurtarma zaman cizelgeleri ve bir felaket durumunda yedeklenen verilerin ne
kadar hizli geri ylklenebilecegi konusunda sizi bilgilendirebilecektir.
Veri glivenligi: Saklanan verilerin ve yedeklemelerin glivenligi, siber suclularin
herhangi bir giivenlik agigindan yararlanmasini 6nlemek i¢in belirli glivenlik
yonergelerine uygun olmalidir. Bulut saglayicisi, yedeklenen tim verilerin
glivenlik duvarlari ve sifreleme araclari gibi uygun giivenlik 6nlemleriyle
korunmasini saglamalidir.
Kullanim kolayligi: Bulut tabanl depolama, is konumundan ve gerektiginde
diger konumlardan temin edilmesi gereken kendi sunucu seti ile birlikte gelir.
Bulut sunucusu uzaktan ve is konumundan kullanilamiyorsa, ihtiya¢ duyulan
amaca hizmet etmeyecektir. Yedekleme siirecinde kullanim kolayligi 6nemli
bir faktor olmalidir. Veri kurtarma ve yedekleme islemi uygun degilse daha da
zahmetli hale gelebilir.Data recovery is an integral part of the cloud
computing world and needs to be taken seriously with a high level of planning
from all sides.

B. Siber Giivenlik tehditlerini ele alma
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Saldiri yiizeyi her zamankinden daha hizl biiyliyor ve degisiyor. isletmeler teknolojiye
ve dis teknoloji tedarikcilerine giderek daha fazla bagimli hale geldikce, BT
ekosisteminin karmasikligi ve ona olan bagimhlik da blyuk 6lctide artiyor. Veri
kaybina, sistem kesintilerine ve itibar kaybina yol acabilecek bir ihlal, sonugta kurulusu
etkileyecektir. Siber glivenlik, bu soruna ¢6zliim olarak hizla yonetim kurulunun
glindeminde yer aliyor. Bu nedenle bircok isletme ve egitim kurumu siber glvenlik
stratejilerini kapsamli kurumsal planlarina dahil ediyor.

1. Personelin ve 6grencilerin egitilmesi: Siber suclularin taktikleri stirekli olarak
gelistiginden, personele ve 6grencilere kimlik avi girisimleri, kot amach yazilim ve
fidye yazilimi gibi tipik siber tehditleri nasil taniyacaklari ve bunlardan nasil uzak
duracaklari konusunda diizenli olarak egitim vermek ¢cok dnemlidir. Egitim oturumlari
katihmci ve ilgi cekici olmali, gercek diinyadan érnekler ve senaryolar icermeli, boylece
daha iliskilendirilebilir hale getirilmelidir. Yasa uygun egitim materyalleri
kullaniimalidir. Kiglk cocuklar icin egitim, egitici ve eglenceli gizgi filmler, filmler ve
ogretici oyunlar kullanilarak gerceklestirilebilir. Yasca daha buylk 6grencilere ve
personele, sifre glivenligi, iki faktorla kimlik dogrulama, giivenli gezinme aliskanliklari,
sosyal medyadan kaynaklanan tehlikeler ve potansiyel tehditlerin hizli bir sekilde nasil
tanimlanip raporlanacagi dahil olmak tzere siber glivenlik temalari hakkinda daha
kapsamli egitim verilebilir. Okullar, siber glivenlige yonelik olumlu ve proaktif bir
tutumu tesvik ederek 6grencilerin konunun farkinda oldugu bir ortami tesvik edebilir.
Olaylari raporlamak veya yaygin siber tehditlerden kagcinmak gibi etkili siber glivenlik
faaliyetlerini tesvik ederek siber glivenlige yonelik ortak sorumluluk duygusu
yaratilabilir. Mevcut siber tehditleri ve en iyi uygulamalari vurgulamak icin sinif afisleri
ve posterleri, blltenler ve e-postalar kullanarak dizenli siber glvenlik farkindalk
kampanyalari ylruterek bu kiltlirl yaratin. Personel ve 6grenci katilimini artirmak icin
bu programlarin yaratici, ilging ve etkilesimli olmasi gerekir. Ogretim uyelerinin,
personelin ve 6grencilerin stipheli faaliyetleri veya glivenlik olaylarini hizla bildirmeleri
tesvik edilmelidir. Bu, hasari azaltir ve okulun BT ekibinin hizli ve verimli bir sekilde
tepki vermesini mimkun kilar. Calisanlari ve 6grencileri glivenlik olaylarini bildirme
prosediri hakkinda bilgilendirmek ve raporlarinin dikkatli ve isimsiz bir sekilde ele
alinacagina dair onlara giivence vermek. Kullanici dostu ve herkese acik bir olay
raporlama sistemi gelistirerek raporlamayi tesvik edebilirsiniz. Olaylara iliskin anonim
raporlama sistemi, personelin ve 6grencilerin olaylari bildirebilecegi bir web sitesi,
telefon hatti veya e-posta adresi olabilir. Raporlama sisteminin diizenli olarak
izlenmesi gereklidir ve bildirilen sorunlara hemen bakilmalidir.

2. Bir olay miidahale planinin gelistirilmesi: Siber saldirilarla ilgili kayiplar,
aksamalar ve hasarlar hem hiikiimetler hem de sirketler icin 6nemli bir endise kaynagi
haline geldi. Catisma veya istikrarsizlik zamanlarinda bu tehlikeler, Rusya'nin
Ukrayna'yi isgalinin de gosterdigi gibi, nemli 6l¢lide artmaktadir. Siber olay miidahale
planlari, kaynaklarin harekete gecirilmesine, saldirinin kontrol altina alinmasina,
hasarin hafifletilmesine ve en kotistnin gergeklesmesi durumunda hizli iyilesmeye
yardimci olabilir. Ancak yazili bir strateji asla yeterli degildir; gercek uygulamanin
yerini alamaz. Siber tatbikatlarin sik sik yapilmasi, uygun sekilde test edilmesi ve
gercek diinyaya gore ayarlanmasi gerekiyor. Okul yangin tatbikatlarinda oldugu gibi,
zil caldiginda herkes nerede oldugunu bilmelidir.

Tatbikatlar, sirketlerin siber olaylara miidahale etme kapasitelerini degerlendirmeleri
ve personelin siber givenlige hazirlk diizeyini belirlemeleri agisindan her zaman
mikemmel bir yaklasimdir. Egzersizler hem zor hem de yapilabilir olmalidir; Amacg,
personelin cesaretini kirmak veya moralini bozmak degil, onlari gliclii bir glivenlik
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kiltlirt olusturma ve siber felaketleri yonetmek icin iyi donanima sahip olmalarini
saglama konusunda harekete gecirmek ve heyecanlandirmaktir. Egzersizlerin daha acil
ve gercek gorlinmesini saglamak icin katilimcilara fidye yazilimi gibi glincel olaylarla
baglantili senaryolar vermeyi diisinlin. Katiimcilara antrenmandan 6nce talimatlar
verin, boylece kendilerini iyi hazirlanmis hissedebilirler. Olabildigince seffaf olmak igin
her tirll cabayi gosterin; Kimin katilacagini, girdilerin nasil toplanacagini ve hangi
Ol¢limlerin raporlanacagini agikca belirtin. Belirli bir sisteme, prosediire veya siber
Olim zincirinin bir kismina odaklanmak, uygulamayi daha zorlu hale getirecektir.
Beklenmedik bir sekilde gerceklesebilecek ve etkileri genis kapsamli olan "kara kugu"
siber saldirisi gibi en siddetli saldiri senaryolari bile test edilebilmektedir. Olay
mudahale tatbikatlarinin gesitli kullanim senaryolari ve uzmanliklar kullanilarak
basaril bir sekilde gerceklestirilmesi icin hem is hem de teknik altyapidan uygun
kaynak karisiminin secilmesi cok énemlidir. Kuruluslar tiim paydaslari ve adli tip ve
hukuk uzmanlari da dahil olmak Uzere diger taraflari icermelidir. Amag, amacladiginiz
hedeflere ulasmaniza yardimci olacak bir grup insani segmektir. Ust diizey yénetim
ekiplerinin destegini almak da iyi bir fikirdir ctinkl bu, katilimcilarin aktiviteyi nasil
gordukleri ve aktiviteye katilimlari Gzerinde blyk bir etkiye sahip olacaktir.

3. Giivenlik acig1 yonetimi: Glvenlik acigl yonetimi, u¢ noktalar, is yikleri ve
sistemler genelinde siber glivenlik agiklarini tanimlama, degerlendirme, raporlama,
yonetme ve iyilestirmeye yonelik slirekli ve diizenli bir stirectir. Glgla bir glivenlik
acigl yonetimi programi, riskleri dnceliklendirmek ve giivenlik agiklarini mimkin olan
en kisa slirede ele almak icin tehdit istihbaratindan ve BT ve is operasyonlarinin
anlasilmasindan yararlanir.

Uluslararasi Standardizasyon Orgiitii (ISO 27002) giivenlik acigini "bir varligin veya
varlik grubunun bir veya daha fazla tehdit tarafindan istismar edilebilecek zayifhg"
olarak tanimliyor. Kullanilabilir bir zayiflik, tehdit olusturan seydir. Bir tehdit bir
glivenlik acigindan yararlandiginda bir risk ortaya cikar. Acikta kalan bir glivenlik
acigini kullanan bir tehdidin yol acabilecegi potansiyel zarardir.
CrowdStrike ve diger bircok siber glivenlik grubu, yazilimdaki gtivenlik agiklarinin
ciddiyetini ve 6zelliklerini degerlendirmek ve iletmek icin lcretsiz ve acik bir endistri
standardi olan Ortak Guvenlik A¢igl Puanlama Sistemini (CVSS) kullaniyor. Ulusal
Guvenlik Agigl Veritabani (NVD), CVSS Taban Puanina ek olarak CVSS puanlari icin 0,0
ila 10,0 arasinda degisen bir siddet derecesi icerir. Glivenlik ac¢igl yonetimi, glivenlik
acigl degerlendirmesinden farklidir. Glvenlik agigl yonetimi devam eden bir sirectir;
glivenlik acigl degerlendirmesi ise bir ana bilgisayarin veya agin tek seferlik
degerlendirilmesidir. Glvenlik acig1 degerlendirmesi, glivenlik agigi yonetimi slirecinin
bir parcasidir ancak bunun tersi gecerli degildir

C. Uyumluluk hususlar
Bulut ve siber glvenlik uyumlulugu, sirketlerin tim 6nemli dizenleyici gerekliliklere
uymasini ve hassas bilgileri korumak icin ulusal ve eyalet diizeyindeki siber yasalara
uymasini saglamakla ilgilidir. Basit bir ifadeyle siber giivenlik uyumlulugu, 6nceden
tanimlanmis bazi glivenlik dnlemleriyle uyumlu hale getirilen ve veri gizliligini kontrol
eden risk yonetimi yontemidir. Kuruluslarin, veri yonetimi gereksinimlerini karsilamak
icin ilgili otoriteler, sektorle ilgili birimler ve yasalarla birlesen sistematik risk yonetimi
yaklasimini uygulamasi gerekmektedir. Sirketlere, ihlal olasiligini en aza indirmek icin
izlenmesi gereken ihtiyati tedbirler konusunda rehberlik eden, diizenleyici
gerekliliklere uygun bir bilgi glivenligi yonetim sistemi. Ek olarak BT gtivenlik
uyumlulugu, diizenleyici uyumluluk gerekliliklerine uyan cihazlarin, sistemlerin ve
aglarin sireclerinin izlenmesine ve bunlara erisilmesine yardimci olur.
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1. Veri koruma diizenlemeleri: Avrupa Genel Veri Koruma Yonetmeligi (GDPR),
yaklasik bir yil 6nce, 25 Mayis 2018'de yurirlige girdi. Gelistirilmesi sirasinda ¢igir
acan politika bliylik umutlar vaat etti. Hedefleri, Avrupa capinda gizlilik ve veri koruma
yasalarini uyumlu hale getirmek, AB vatandaslarinin kisisel bilgilerinin nasil
kullanildigina dair anlayislarini gelistirmek ve haklarinin ihlal edilmesi durumunda
onlari sikayette bulunmaya tesvik etmekti. Yeni bir yasal cerceve olan GDPR, (kisisel)
bilgilerle desteklenen dijital ekonominin, kullanicilarin bilgilendirilmis rizasiyla ve
Avrupa Birligi'nde is yapmak isteyen isletmeler icin acik yonergelerle islemesi
gerektiginin taninmasiydi. Ancak politikanin uygulamaya konulmasi, GDPR'nin tam
anlamiyla isler hale gelmesinden 6nce daha ne kadar ¢ok ¢calismanin yapilmasi
gerektigini gosteriyor. GDPR'nin ele almak lzere tasarlandigi bir dizi sorunun yani sira
Avrupali bireylerin, isletmelerin, okullarin veya egitim kurumlarinin ve veri yonetim
sistemlerinin basa ¢ikmasi gereken birkag yeni zorluk hala mevcut. GDPR'nin
onumizdeki aylarda ve yillarda daha etkili olabilmesi icin daha sert cezalar, artan
isbirligi ve politikanin bazi kor noktalarinin kabul edilmesi acilen gerekli.

The GDPR defines:

e Dijital cagda bireylerin temel haklari

e veriisleyenlerin yukamlaltkleri

e uygunlugun saglanmasina yonelik yontemler

e Kurallara uymayanlara yaptirimlar
GDPR, veri sahibinin haklarini, yani kisisel verileri islenen bireylerin haklarini listeler.
Bu gliclendirilmis haklar, bireylere kisisel verileri Gizerinde daha fazla kontrol olanagi
saglar; ornegin:the need for an individual's clear consent to the processing of his or
her personal data

e Kisisel verilerine konu olan verinin daha kolay erisimi

e dizeltme, silme ve 'unutulma' hakki

e kisisel verilerin 'profil olusturma' amaciyla kullanilmasi da dahil olmak lizere

itiraz etme hakki
bir hizmet saglayicidan digerine veri tasinabilirligi hakki

Yonetmelik ayni zamanda veri sorumlularinin (verilerin islenmesinden sorumlu
olanlarin), bireylere, verilerinin islenmesine iliskin seffaf ve kolay erisilebilir bilgi
saglama ylkimlaligini de diizenlemektedir.

Yonetmelik, Gye devletlerin ulusal dlizeyde bagimsiz bir denetim makami kurma
yonlindeki mevcut yukimliligind teyit ediyor ve AB capinda veri koruma kanununun
uygulanmasinda tutarlilik yaratacak bir mekanizma olusturuyor.

GDPR, birden fazla ulusal denetim makaminin dahil oldugu sinir 6tesi durumlarda tek
bir denetim kararinin alinmasini dngérmektedir. 'Tek durak noktas!' ilkesi olarak
bilinen bu ilke, birden fazla tye tlkede yan kuruluslari bulunan bir sirketin yalnizca ana
kurulusunun bulundugu Uye Ulkedeki veri koruma makamiyla ilgilenmek zorunda
kalacagi anlamina gelir.

Avrupa Veri Koruma Kurulu, GDPR'nin tam olarak uygulanmasini saglar. Bu kurul, 27
bagimsiz denetim otoritesinin timinin temsilcilerinden olusur.

Bireyler bir denetim makamina sikayette bulunabilir ve yargi yoluna basvurma ve
tazminat alma hakkina sahiptir. ilgili veri kontrolériiniin yerlesik oldugu liye devlete
bakilmaksizin, veri koruma makaminin kararinin kendi ulusal mahkemeleri tarafindan
incelenmesini talep etme hakkina sahiptirler.

Veri koruma kurallarini ihlal eden kontrolorlere veya isleyicilere karsi agir yaptirimlar
uygulanmaktadir. Veri kontrolorleri 20 milyon Euro'ya kadar veya kiiresel yillik
cirolarinin %4'line kadar para cezasiyla karsi karsiya kalabilir.
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2. Sektore 6zel uyumluluk gereklilikleri: "Dizenleyici uyumluluk" terimi, bir
kurulusun belirli is operasyonlari icin gecerli olan kurallara, yasalara, politikalara ve
gereksinimlere ne kadar iyi uydugunu aciklar. Saglik Sigortasi Tasinabilirlik ve
Sorumluluk Yasasi (HIPAA), Sarbanes-Oxley Yasasi (SOX), Kritik Altyapi Korumasi
(NERC-CIP), Odeme Karti Endiistrisi (PCl) Giivenlik Standardi ve diger bircok yasa ve
dizenleme, mevzuat uyumluluguna érnektir. Mevzuata uygunluk kurallari ihlallerinin
siklikla yasal sonuglari olur ve federal para cezalarina yol acar.

Son 20 yilda mevzuatta 6nemli bir artis yasanmis ve bu durum ¢esitli kuruluslarda
mevzuata uyum yonetimini daha 6nemli hale getirmistir. Bu blylimenin bir sonucu
olarak pek ¢cok firmada kurumsal, bas ve mevzuata uyum gorevlileri ve uyumluluk
yoneticileri icin isler yaratildi. Bu pozisyonlarin ana hedefi, isletmenin ilgili tim
yasalara ve kati, karmasik yasal gerekliliklere uymasini saglamaktir.

Denetim raporlari, uyumlulugu géstermeye ve isletmelerin kendilerini misterilere
daha iyi pazarlamasina yardimci olmaya hizmet ederken, mevzuata uygunluk sirecleri
ve stratejileri, kuruluslara is hedeflerine ulasmak icin ¢alisirken yon verir. Uyum
proseddrleri konusunda musterilere karsi acik ve diriist olmak karlihg artirabilir.
Farkl endustriler farkli diizeylerde diizenlemelere tabidir. Ornegin, yatirimcilari ve
genel halki dirist olmayan is uygulamalarindan korumak amaciyla finansal hizmetler
sektoriine mevzuata uygunluk gereklilikleri getirilmektedir. Saglik kuruluslari, cok
sayida hassas ve 6zel hasta verisini sakladiklari icin ciddi uyumluluk yasalarina tabidir.
Guvenlik ve ¢evre koruma diizenlemeleri enerji saglayicilari icin gecerlidir. Asagidaki
boliimler, bu enddstrilerin her birindeki isletmelerin uyumluluk hedeflerine nasil
ulasabilecekleri hakkinda daha fazla bilgi sunmaktadir; bunlar, belirli endistrilerde
uyumlulugun neden énemli olduguna dair yalnizca birkag 6rnek olsa da.

3. Keeping current on laws and regulations: Bulut bilisim 6zel bir "bulut yasasina"
tabi degildir ve hizmetleri dogrudan diizenlenmemektedir. Bunun yerine, yasal ve
duzenleyici ortam, ¢ok sayida endustriyi ve bolgeyi kapsayan ve teknolojinin kendisi
kadar kapsamli olan bircok yasadan olusan bir matristen olusur.

Veri glivenligini ve gizliligini garanti altina almak icin kuruluslarin bir dizi bulut
politikasina ve standardina uymasi gerekir. Verilerinin glivenligini, gizliligini ve
bitlnliginli korumak icin bulut hizmetlerini kullanan kuruluslarin belirli yasa ve
standartlara uymasi gerekir. Buluta iliskin en popliler kural ve yonergelerden bazilari
asagida listelenmistir:

GDPR, Genel Veri Koruma Yonetmeligi anlamina gelir. GDPR olarak bilinen bir
Avrupa Birligi (AB) kurali, AB sakinlerinin kisisel verilerini isleyen isletmeler icin
kati veri koruma gereklilikleri belirler. AB'de veri korumayi diizenleyen yasa,
AB halkinin haklarini korumayi ve sirketleri veri islemeden sorumlu tutmayi
amaclayan yedi temel ilkeye dayanmaktadir. Bunlar arasinda adalet, adalet ve
seffaflik, berbatlik, esitlik ve aciklik, amac kisitlamasi, Veri azaltma, Hassas
Depolama Kisitlamalari, DirUstlik ve takdir yetkisi, Hesap Verebilirlik
degerleri yer almaktadir.

HIPAA, Saglk Sigortasi Tasinabilirlik ve Sorumluluk Yasasi anlamina gelir.
HIPAA, 6zel hasta saglik verilerinin glivenligine iliskin gereklilikleri belirleyen
bir ABD yasasidir. Gizlilik Kurali, Giivenlik Kurali ve ihlal Bildirim Kurali,
HIPAA'yi olusturan Gg kural olusturur. HIPAA diizenlemelerine uyum saglayan
firmalara, bunu yaptiktan sonra sertifika verilmemektedir. Bunun yerine,
uyumluluk durumlarina iliskin olarak dahili veya harici bir kurulus tarafindan
rutin degerlendirmelere tabi tutulabilirler.
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PCI DSS: Odeme Karti Endistrisi Veri Giivenligi Standardi PCI DSS olarak
bilinen kiiresel bir standart, kredi karti 6demeleriyle ilgilenen isletmeler igin
glivenlik standartlari belirler. Bu ¢cercevede on iki kriter ana hatlariyla
belirtilmistir ve isletmelerin PCI-DSS uyumlu olabilmesi icin karsilanmasi
gerekir. Bir sirketin faaliyet gosterdigi seviyeye bagli olarak, belirli ydnergeler
kapsaminda yillik bazda bir PCI DSS denetimi gerceklestirilir. Sertifika 12 ay
gecerlidir.

FedRAMP, Federal Risk ve Yetkilendirme Yonetimi Programi'nin kisaltmasidir.
FedRAMP adl bir ABD federal girisimi, bulut hizmeti saglayicilarinin
glivenligine iliskin gereksinimleri belirler. Ozel sektér isletmelerinin
FedRAMP/NIST'e baglh kalmasinin gerekmedigi gercegine ragmen, bunu
yapmak, 6zellikle ABD'nin ayrik yasal ¢cercevesi i1siginda, gizlilik konusunda
daha tekdtize bir yaklasim benimsemelerine yardimci olabilir.

ISO 27001:2022 Uluslararasi Standardizasyon Orgiitii (ISO) ve Uluslararasi
Elektroteknik Komisyonu (IEC), hassas verileri korumak amaciyla Bilgi
Guvenligi Yonetim Sistemlerinin (ISMS'ler) calistiriimasina yonelik en iyi
uygulamalari agiklayan ISO 27001 standardini birlikte olusturdu. isletmeniz
ister yeni ister eski versiyona gore sertifikalandiriimis olsun, ISO 27001
sertifikasi Uc¢ yil slireyle gecerlidir.

IV. Durum ¢alismalari:

A. Veri ihlallerine maruz kalan iiniversiteler ve tepkileri
Siber saldirilar 6zellikle egitim sektoriinde yaygindir. Cogu zaman finansal
motivasyona sahip olan bu saldirilarda, fikri milkiyet ve kisisel olarak tanimlanabilir
bilgiler (PIl) gibi degerli veriler siber suclular tarafindan aranir.
Dijital platformlarin artan kullanimi, paydaslar (6grenciler, personel, profesorler,
misafir 6gretim gorevlileri vb.) arasinda paylasilan ¢evrimici kaynaklar ve evden
calisma, siber suclularin 6zellikle pandemi sirasinda yliksek 6gretim kurumlarini hedef
almasina olanak sagladi.
Yalnizca 2020 yilinda kolej ve Universitelerin yaklasik %50'si bir sosyal muhendislik
olayindan etkilendi. Bu saldirilarin dortte birinden fazlasi dogrulanmis veri ihlalleriyle
sonuclandi.
Son yillarda mansetlere ¢ikan veri ihlalleri arasinda bir ders kitabi kiralama sirketi,
Avustralya'daki bir Katolik iniversitesi ve ABD'deki bazi okullar yer aliyor. Bu olaylar,
yuksek 6grenimin karsi karsiya oldugu tehditleri ve kurumlarin verilerini nasil
koruyabilecegini gosteriyor.
Bir fidye yazilimi saldirisindan sonra kalici olarak kapatilan Giniversite
Saldiriya ugrayan: 1865'te kapilarini acan ve Egitim Bakanligi tarafindan agirlikli olarak
siyahi bir kurum olarak siniflandirilan lllinois'deki Lincoln College.
Saldiri: Mayis 2022'de Lincoln College bir fidye yazilimi saldirisina ugradi. Saldirinin
ardindan toparlanamadi. Okul, kismen fidye yazilimi saldirisi nedeniyle kapatilan ilk
okul oldu, ancak 6grencilerin kaydi ertelemeyi veya izin almayi tercih etmesi nedeniyle
bir pandemik kapanmaya katkida bulundu.

Siber saldiri, bagis toplamak, ise almak, elde tutmak ve kaydolmak i¢in kullanilanlar
gibi kritik sistemleri calismaz hale getirdi ve kurumsal verileri engelledi.

Sonug: Bu 6zel fidye yazilimi saldirisi, okulun bilgisayar sistemlerine ve verilerine
erisimden mahrum kalmasina neden oldu ve okul bunlari degistirmeye glicli yetmedi.
Mimkinse, siber glivenlik tehditleri ve risk yonetimi konusunda glincel kalabilmek
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icin yuksekogretim kurumlari Arastirma Egitimi Ag Olusturma Bilgi Paylasimi ve Analiz
Merkezi'ne (REN-ISAC) katilmahdir.

Ele gecirilen parolalar genellikle bilgisayar korsanlarinin fidye yazilimi saldirisi
baslatma yontemidir. Kurulusunuz genelinde sifreleri gliclendirerek bu saldirilari
baslamadan durdurabilirsiniz.

Ders kitabi kiralama devinde veri ihlali

Saldiriya ugrayan: Chegg

Saldiri: 2018 yilinda ¢evrimici ders kitabi kiralama hizmetinde bir veri ihlali yasandi. 40
milyon musteri etkilendi. Siber suclular kullanici adlarini ve e-posta adreslerini calmayi
basardilar. Daha sonra oturum a¢ma bilgilerinin sifresini ¢cozduler ve ¢evrimici olarak
yayinladilar.

Cikarilan ders: Chegg, bireysel kullanicilari ihlal konusunda bilgilendirmedi. Bunun
yerine, Indiana'daki Saint Mary's College gibi kolejler, Saint Mary'nin e-posta adresleri
kimlik bilgileri dokiimiinde goriindtgiinde REN-ISAC (Arastirma ve Egitim Aglari Bilgi
Paylasimi ve Analiz Merkezi) tarafindan uyarildi. Universite, dgrencilere ve personele
bu ihlali bildirdiginde kimlik bilgileri coktan ele gecirilmisti.

TUm Dashlane Premium hesaplarinda bulunan Dark Web Monitoring gibi bir ara¢
sayesinde, kimlik bilgilerinin tehlikeye girmesi durumunda kullanicilara aninda bilgi
verilir. Daha sonra sifrelerini hizli bir sekilde degistirebilirler. Ayrica Dashlane sifir bilgi
mimarisi Gzerine insa edilmistir. Bu, Dashlane'in bile misteri sifrelerine erisimi
olmadig1 anlamina geliyor ve bu da sifre ¢cézme stratejilerine karsi savunmaya yardimcl
oluyor.

Avustralya'da bir Giniversiteye kimlik avi saldirisi

Saldirlya ugrayan: Australian Catholic University (ACU)

Saldiri: 2019 yilinda tehdit aktorleri Gniversiteyi taklit etti. Sahte bir ACU sayfasina
baglanti iceren bir e-posta gonderdiler. Siber suclular, personel kimlik bilgilerini kot
amach sayfaya girdiginde, personelin oturum agcma bilgilerini toplayip bunlari banka
hesaplari da dahil olmak lizere hassas bilgilere erismek icin kullanabildi.

Cikarilan ders: ACU ihlali nedeniyle ¢alisanlarin yalnizca kiigtk bir kismi risk altinda
olsa da kimlik avi saldirilari karmasik ve son derece yikici olabilir. Dashlane interneti
dolandiricilara karst izliyor. (Ayrica oturum agcma bilgilerinizi asla e-posta Gzerinden
istemeyiz. Bir parola yoneticisine sahip olmak sizi otomatik olarak kimlik avi
saldirilarina karsi korur. Dashlane yalnizca glivendiginiz sitelerdeki parolalari otomatik
olarak doldurdugundan, kimlik bilgilerinizi toplamaya calisan sahte siteler icin bunu
yapmaz.

Bir bilgisayar korsaninin sifrelerinizi calmayi basarmasi durumunda, hassas
hesaplarinizin 2FA kodlari gibi cok faktorlt kimlik dogrulamayla korundugundan emin
olun.

1,14 milyon dolara mal olan fidye yazilimi saldirisi

Saldiriya ugrayan: Columbia Universitesi, Michigan Eyaleti ve Kaliforniya Universitesi,
San Francisco (UCSF)

Saldini: Bir grup fidye yazilimi operatori olan NetWalker, 2020'de fidye yazilimi
cilginligina basladi. Universiteleri hedef aldilar. NetWalker, "kaba kuvvet saldirilan"
(botlarin deneme yanilma parola denemeleri) kullanarak hassas verilere erisim
sagladi. Universitelerin fidyeyi 5dememesi halinde verileri yayinlamakla tehdit etti. Bu
cifte santaj semasindan en c¢ok etkilenenlerden biri UCSF oldu. Tip fakiltesinin
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akademik calismalarina iliskin kritik verileri kurtarmak icin 1,14 milyon dolar fidye
odedi.

Cikarilan ders: Hassas hesaplar icin maksimum karakter sayisina sahip sifreler
kullanmak da dahil olmak Gizere, kendinizi kaba kuvvet saldirilarindan korumanin
yollari vardir. Bir parola olusturdugunuzda, karakter sayisini secebilirsiniz; boylece
uzun sayl ve harfler dizisini hatirlamaniza gerek kalmaz. Parola ne kadar uzun olursa,
yazilimin onu "tahmin etmesi" de o kadar uzun sirer ve siber suclularin basarili olma
olasiligi da o kadar disuk olur.

B. Schools with robust cloud security protocols
Egitim sektoril, uygulama glivenligi, uc nokta glvenligi ve yazilimi glincel tutma
konularinda en yliksek giivenlik aciklarina sahip olan 2018'de en az glivenli sektor
oldu. 2020 takvim yili, rekor sayida kamuya aciklanan okul siber giivenlik olaylarina
sahne oldu.
Bu saldirilar ABD'deki okullarin ve bolgelerin yalnizca kigulk bir kismini etkilese de,
daha kazanch hedefler daha iyi bir savunma olusturdukga siklik artabilir.
Siber suclular, biylik miktarda kisisel veri barindirdiklari ve saldiri tehdidine pek de
hazir olmayan bir ortamda bulunduklari icin okul bolgelerinin aglarini hedef aliyor.
Siber Saldirilar Nasil Gerceklesir:
Kimlik Avi ve Dagitilmis Hizmet Reddi Saldirilari: Okullardaki siber saldirilarin
ylzde 90'indan fazlasi, "hedef kimlik avi" ve is e-postasi uzlasma saldirilarini
iceren kimlik avi kampanyalariyla baslyor. 2019-2020 6gretim yilinda, San
Felipe Del Rio Konsolide Bagimsiz Okul Bolgesi, bir is e-postasi uzlasma
saldirisina maruz kald.

Okullar ve bolgeler ayni zamanda Glney Miami Lisesi'ndeki 16 yasindaki bir
ogrencinin IP adresine kadar takip edilebilen dagitiimis hizmet reddi
saldirilarinin kurbani olabilir.

Fidye yazilimi: DDoS saldirisi sirasinda bilgisayar korsanlari, okul bolgelerinin
verilerini sifrelemek icin kot amacli yazilm kullanir. Bélgeler daha sonra
bilgisayar korsanlarina verilerine yeniden erisim saglamak icin fidye ddemek
zorunda kaliyor.

Monroe-Woodbury Merkez Okul Bolgesi: Monroe-Woodbury Merkez Okul
Bolgesi'nde, saldirinin 6grenilmesinden sonraki bir saat icinde olaya miidahale
ekibi gorevlendirildi. Ekip saldiriyi kontrol altina aldi, hasari degerlendirdi ve bir
zarar azaltma plani gelistirdi. Fidye yazilimini durdurduktan sonra bdlge,
haftalarca ve aylarca siiren verileri cevrimdisi ve bulut tabanli yedekleme
sistemlerinden geri yiklemeye odaklandi ve 3.000 6grenci ve personel cihazi
ve bilgisayari icin Wi-Fi'yi tekrar cevrimici hale getirdi. Bolge, saldiridan 6nce
Ulusal Bilim ve Teknoloji Enstitlisi'nden aglarina iliskin bir degerlendirme
almisti. BT ekibi saldirinin ardindan politikalarini degistirerek senaryo bazli
siber glvenlik egitimleri olusturdu. Ayrica okul topluluguna siber glivenlikteki
en son trendler hakkinda egitim verdiler.
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Haverhill Devlet Okullari: Haverhill Devlet Okullarina yapilan saldiri, 7 Nisan
Carsamba glinli gece yarisindan kisa bir slire sonra basladi. Bir saatlik
degerlendirmenin ardindan Haverhill Devlet Okullari BT ekibi, 13.000 bélge ug
nokta cihazindan 140'ina fidye yazilimi bulastigini belirledi. Sanal sunucularin
cogu, tam da tasarlandiklari gibi, bulasmayi algiladi ve kapandi. Pandemi
sirasinda personel icin dizlstl bilgisayarlara gecis, bolgenin sanal ortamindaki
degisiklik ve bircok sistemin bulut barindirmaya tasinmasi, saldirinin siddetini
hafifletti. Bolge heniiz herhangi bir kisisel verinin ele gegirilip gecirilmedigini
dogrulamadi ancak sistemlerini ve yedekleme seceneklerini ylkseltmeleri
gerektigini 6grendi. Ayrica yedekliligi artirmalari ve kot amach yazilimdan
koruma ve fidye yazilimindan koruma yazilimlarini yikseltmeleri gerektigini de
fark ettiler.
V. Kapanis Konugmalari

A. Ana noktalarin 6zeti
Bulut bilisim, kullanicilara verilere, yazihm uygulamalarina ve hizmetlere
internet lizerinden erisim olanagi sunarak, geleneksel sirket ici altyapinin
saglamadigi esneklik ve giivenilirligi saglar. isletmelerin ve bireylerin donanim
ve altyapi konusunda endiselenmeden bilgi islem kaynaklarini kullanmalarina
olanak tanirken daha fazla glvenlik, 6lceklenebilirlik ve glivenilirlik sunar. Bulut
bilisim, uygun maliyetli, esnek ve olgeklenebilir olmasi, isbirligine, gercek
zamanl erisime ve glivenlige olanak saglamasi nedeniyle egitime fayda saglar.
Ancak egitimdeki bulut glivenligi endiseleri arasinda gorinirliik kaybi, veri
ihlalleri ve kayiplari, iceriden gelen tehditler, video konferans bombalamalari,
gelismis kot amacli yazilimlar ve kimlik avi yer aliyor. Veri ihlalleri, glinim{zin
veri odakli diinyasinda milyonlarca birey izerinde 6nemli bir etkiye sahip
olabilir. Bunlar, kullanicinin teknolojiye yonelik davranisindaki kusurlardan
kaynaklanabilecegi gibi, yeterli koruma dnlemleri alinmadan gelistirilen yeni
teknolojilerden de kaynaklanabilir. Nesnelerin interneti cihazlari giivenlikten
daha kullanish oldugunun kanitidir ve bilgisayar korsanlari akilli ev aletlerindeki
glivenlik zayifliklarindan yararlanmaktadir. Bir veri ihlalinin nasil gerceklestigini
anlamak, kendinizi ve baskalarini korumanin ilk adimidir. Kullanicilarin
teknolojiyle ilgili davranislarindaki kusurlarin yani sira akilli ev cihazlarindaki
sifreleme eksikligi nedeniyle veri ihlalleri meydana gelebilir. Ornegin iceriden
o6grenen birinin kazara, bir calisanin dosyalari gerekli yetkilendirme izinleri
olmadan gorintiilemesine neden olabilir. Ancak kullanicinin gerekli yetkiye
sahip olmamasi durumunda verilerin tehlikeye girdigi kabul edilir. Sonug olarak
bulut bilisim, egitim icin maliyet etkinligi, esneklik, isbirligi, 6lceklenebilirlik ve
glivenlik dahil olmak lzere ¢cok sayida fayda sunmaktadir. Ancak yoneticilerin
ve egitimcilerin bulut tabanh platformlari kullanirken glivenlik ve gizlilik
konusunda dikkatli olmalari ve siber glivenlik stratejilerini cevrimici siniflari
glivenli ve emniyetli tutacak sekilde uyarlamalari cok 6nemlidir.

B. Son diisiinceler ve éneriler
Egitim kurumlarinin sistemlerinde saklanan hassas ve 6zel veriler gbz 6niine
alindiginda, egitim alaninda bulut glvenligi blylk 6nem tasimaktadir. Asagida egitim
icin bulut glivenligine iliskin bazi fikir ve dneriler yer almaktadir:
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Gugli Kimlik Dogrulama Teknikleri:Bulut kaynaklarina yalnizca yetkili kullanicilarin
erisebildiginden emin olmak icin ¢cok faktorli kimlik dogrulama (MFA) gibi gliclt kimlik
dogrulama tekniklerini kullanin. Bu nedenle kimlik bilgileri calinsa bile yetkisiz
erisimlerin 6niine gecilir.

Veri sifreleme:Aktarim halindeyken ve beklemedeyken verileri korumak icin sifreleme
yontemlerini kullanin. Buna, kullanicilar ve bulut hizmetleri arasindaki iletisim
kanallarini sifrelemek icin HTTPS gibi protokollerin kullanilmasi ve verilerin bulutta
depolanmadan once sifrelenmesi de dahildir.

Diizenli Veri Yedeklemeleri:Donanim arizalari, kasitsiz silmeler veya giivenlik ihlalleri
nedeniyle veri kaybini 6nlemek icin bulutta depolanan 6nemli verileri diizenli olarak
yedekleyin. Yedeklemelerin bitlinliglnl garanti altina almak icin geri yikleme
prosediriint dizenli araliklarla test edin.

Erisim Kontrolii ve Yetkilendirme: Kullanicilarin yalnizca rolleri icin ihtiya¢ duyduklari
kaynaklara erisebilmelerini saglamak icin rol tabanl erisim kontroli (RBAC)
mekanizmalarini ve ayrintili erisim kontrollerini uygulayin. Egitim kurumundaki roller
degistikce kullanici ayricaliklarini diizenli olarak gozden gecirin ve glincelleyin.

Siirekli izleme ve Denetim: Bulut etkinligini izlemek ve incelemek icin etkili
mekanizmalar kullanin. Bu, herhangi bir stipheli etkinligi veya glivenlik kusurunu
aramak icin sistem ginliklerine, ag trafigine ve kullanici erisim glinliklerine g6z kulak
olmayi icerir. Olasi glivenlik kusurlarini tespit etmek ve diizeltmek icin bu ginltkleri
duzenli olarak inceleyin ve analiz edin.

Giivenlik Egitimi ve Farkindalik: Ogretim uyelerini, personeli ve dgrencileri, parola
glvenligi, kimlik avi farkindahgi ve glivenli tarama uygulamalari gibi bulut glivenligine
yonelik en iyi uygulamalar hakkinda bilgilendirin. Kullanicilarin potansiyel risklerin
farkinda oldugundan ve hassas verilerin nasil korunacagini anladigindan emin olmak
icin dlizenli egitim oturumlari diizenleyin.

Givenlik agig1 yonetimi: Sistemi glivende tutmak icin bulut ortamlarini glivenlik
aciklarina karsi diizenli olarak kontrol edin ve hemen yamalari ve glincellemeleri
uygulayin. Bilinen givenlik aciklarini gidermek icin bulut hizmeti saglayicilari
tarafindan sunulan giivenlik biltenlerini ve yamalari takip edin.

Olay Miidahale Plani: Bir glivenlik olayi durumunda gerceklestirilecek eylemlerin ana
hatlarini ¢izen kapsamli bir olay miidahale plani olusturun. Sinirlama, sorusturma,
iletisim ve kurtarma prosediirleri dahil edilmelidir. Planin etkili oldugundan emin
olmak icin onu sik sik test edin ve glincelleyin.

Satici Durum Tespiti: Kullanmayi planladiginiz tiim Gglnci taraf bulut hizmeti
saglayicilarinin glivenlik prosediirlerini ve sertifikalarini kapsamli bir sekilde arastirin.
Guvenlik politikalarini, veri isleme uygulamalarini ve FERPA veya GDPR gibi gecerli
yasalara baghliklarini inceleyin.

Diizenli Giivenlik Degerlendirmeleri: Bulut altyapisindaki aciklari ve kusurlari bulmak
icin rutin sizma testleri ve glivenlik degerlendirmeleri gerceklestirin. Adil bir
degerlendirme saglamak amaciyla degerlendirmeleri yiritmek lizere saygin glivenlik
uzmanlarini veya sirketleri ise alin.

Bulutta giivenligi sirdirmenin sirekli izleme, uyarlama ve gelistirme gerektirdigini
unutmayin. Bu Oneriler, egitim kurumlarinin bulut giivenligi duruslarini
gelistirmelerine ve hassas verilerini tehditlere ve yetkisiz erisime karsi korumalarina
yardimci olabilir.
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Bilgiyi Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?
aktarmanin
somut
yontemleri:
Etkinlikler

Ana hedef: Bulut giivenligine iliskin rol ve sorumluluklar konusunda
farkindalig1 artirmak i¢in ciddi bir oyun kullanacagiz

Kullanilan Her klasik oyunda oldugu gibi, oyunu diizenlemek ve
araglar barindirmak ve oyun sirasinda katilimcilar tarafindan
sorulan sorular1 yanitlamak i¢in bir Game Master'a (GM)
ihtiya¢ duyar. Her takim, saldir1 ve savunma planlarini
modellemek icin farkli kart dizilerini yerlestirmek i¢in bir
oyun tahtas1 kullanir. Toplamda, 24"l savunma takimi
icin ve 16's1 hiicum takimi i¢in olmak {izere 40'a kadar
kart vardir. Her kart, bulut varliklarin1 korumaya yonelik
bir kars1 onlemi belirtir.

Materyal ve | Oyun basladiginda, GM oyuncular rastgele iki takima
hazirhk atar: defans oyuncusu ve hiicum oyuncusu. Savunma
ekibi, savunma kartlarini su rollerden birine atayarak bir
savunma plani olusturur: bulut varlik sahibi ve bulut
varlik yoneticisi. Bir kartin yanlis role atanmasi halinde
savunma planindan ¢ikarilacaktir. Saldirgan ti¢ adimli bir
saldirt plani olugturmal1 ve takim arkadaslariyla tartigip
her adima 2, 3 ve 1 kart atamaya karar vermelidir.

Oturum Oyun sirasinda savunma takimi savunma plani, hiicum
Agiklamasi takimi ise saldir1 plan1 gelistirmelidir. Her takim, saldirt
ve savunma planlarint modellemek icin farkli kart
dizilerini yerlestirmek i¢in bir oyun tahtasi kullanir.
Saldirganlar ve savunucular yalnizca sinirli sayida kart
yerlestirebilirler. Bu kisitlama, ne saldirganin ne de
savunucunun sinirsiz kaynaklara sahip olmadig1 ve her
ikisinin de buna gore oncelik vermesi gerektigi gercegini
yansitryor. Bu saldir1 ve savunma planlarinin
hazirlanmasi ekip caligmasiyla yapilir. Ekipler ¢evrimici
bir oyunda planlar tartismak ve gelistirmek i¢in sanal
olarak ara odalarini kullanir. Oyun yiiz yiize oynantyorsa,
farkli takimlar ayr1 oturmali ve savunma veya hiicum
planlari iizerinde ayr1 ayr1 ¢alismalidir.

Bilgilendirme | Degerlendirici, savunma planini saldir1 planina gore
analiz eder ve girdi saldir1 planinin savunma planini
bozma olasiligini hesaplar. Saldir1 adimlarinin yani sira
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gerekcelerini de adim adim gosterir. Degerlendiricinin
nihai ¢iktis1 yiizde sayilarla hesaplanan olasiliktir.

Formla ilgili bilgileri topladiginiz kaynak nedir?

University of Southampton. COMP3226 Web and Cloud Based Security. Available at:
https://www.southampton.ac.uk/courses/modules/comp3226#assessment

Thomas Edison State University. Syllabus for CYB-451. CLOUD SECURITY AND
PRIVACY
https://www?2.tesu.edu/syllabus/current/CYB-451/syllabus CYB-451.html

Carnegie Mellon Heinz College. 95-746 Cloud Security. Available online:
https://api.heinz.cmu.edu/courses_api/course/syllabus/144483/

Harvard University. CSCI E-49. CLOUD SECURITY. Course Syllabus available at:
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=web&cd=&cad=rja&u
act=8&ved=0CAIQw7AJahcKEwjgm93 gMv_AhUAAAAAHQAAAAAQAg&url=
https%3A%2F%2Fcanvas.harvard.edu%2Fcourses%2F20028%2Ffiles%2F3102489
%2Fdownload%3Fverifier%3DmdnEsTQK2v324vqwpLGGH13S5iCiLSdgbDCaUQj
P%26wrap%3D1&psig=AOvVaw3NRdhz0abCul RRgiZDdISt&ust=1687115425845
026&0pi=89978449

Coursera.
https://www.coursera.org/search?query=Cloud&=null&index=prod_all launched pro
ducts_term_optimization

Zhao, T.; Gasiba, T.; Lechner, U.; Pinto-Albuquerque, M. Raising Awareness about
Cloud Security in Industry through a Board Game. Information 2021, 12, 482.
https://doi.org/10.3390/info12110482

Degelendirme metodlar | Egitimin hedef kitlesindeki anlayis diizeyini nasil degerlendireceksiniz?

Ders Notlandirma Kriterleri::
Yiizde | Bilesen
50% Mid Term Quiz (Online)
50% Final Quiz (Online)
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Module 5: Bulut-Bilisim Depolama Coziimleri
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Ogrenim Bu moduili uygulayarak neyi bagsarmak istiyorsunuz?
hedefleri

Konu: Bulut Depolamaya Giris: Bulut depolama kavramini ve geleneksel sirket igi
depolama ¢éziimlerine gére avantajlarini anlayin.

Bu modilin temel amaci, hedef grubun ve proje kitlesinin Bulut Bilisim diinyasi
hakkinda daha fazla bilgi edinmelerine yardimci olmaktir. Bu modiil ayni zamanda
hedef kitlenin bulut tabanli depolama sunucularinin 6nemini ve bunlarin kullanicinin
bu sunucularda depolanan ¢ok cesitli bilgi ve bilgilere erisimini nasil kolaylastirdigini
anlamasina yardimci olur.

Ayrica bu modiil, geleneksel sirket ici depolama ¢éziimleri arasinda bir karsilastirma
yapar ve bulut bilisim teknolojilerinin geleneksel depolama yontemlerine gore
avantajlarini listeler. Bulut bilisim becerilerini benimsemenin gelecek icin neden bir
zorunluluk oldugu konusunda bize rehberlik ediyor.

Ogrenim Bu modiiliin beklenen sonuglari nelerdir?
Ciktilan

Bu modiliin tamamlanmasinin ardindan hedef grup bulut bilisim teknolojilerini
O0grenmis olacaktir. Buna ek olarak bulut tabanh depolama ¢6zimlerinin
uygulanmasinin ¢esitli avantajlarini da 6grenecekler. Bulut bilisim depolama
metodolojilerinin, geleneksel kagit bazh sirket i¢ci depolama metodolojisine gore
Onemini anlayacaklar.

Modyiilliin ana teorik icerikleri neler olacak?

Bulut Bilisim, musterilerin ihtiya¢c duydugu anda kullanimina sunulabilen internet tabanli
herhangi bir hizmet olarak tanimlanabilir. internet tabanli hizmetlere birka¢ 6érnek olarak
depolama, altyapi, sunucular, analitik, yazilim ve zeka verilebilir.

Bu hizmetlerin internet (bulut) Gzerinden sunulmasi, onlari kolay erisilebilir ve verimli
kilmaktadir. Buna ek olarak bulut hizmetleri daha hizliinovasyona, esnek kaynaklara ve daha
zengin Olcek ekonomilerine olanak tanir. Bu da fiziksel veri depolama merkezleri kurma
ihtiyacini ortadan kaldirir. Bu girisim, sirket ici internet altyapisini satin alma, kurma,
yapilandirma ve ydnetme ihtiyacini ortadan kaldirdigi icin maliyet tasarrufunu tesvik ediyor.
Boylece bulut tabanli hizmetlerin dagitiminda kurumun BT departmanina bagimliligi ortadan
kalkar. Bu, bulut tabanli internet hizmetlerinin aninda uygulanmasini saglar.

Bulut bilisim farkli modellere dayanmaktadir. Bu modeller, internet lGizerinden mevcut olan
istege bagli kaynaklarin, yazilimlarin ve bilgilerin paylasimina
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dayanmaktadir.
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Bu model kullandikca 6de modelidir. Bu, sirketlerin/bireylerin, depolama ve ag hizmetleri
de dahil olmak (izere, paylasilan bilgi islem kaynaklarinin sanal havuzuna erismek icin 6deme
yapmasli anlamina gelir.

Bulut bilisim cesitli sekillerde ¢alisir. Bulut bilisim agi, bulut tabanl bir platforma baglanirken
kullanicilara yardimci olur. Bulut tabanh platform c¢ok cesitli hizmetleri (6r. ag olusturma,
analiz, depolama vb.) icerir. Kullanici bulut platformuna baglandiginda kendisine cesitli
internet tabanli hizmetlerin bir listesi sunulur. Kullanicilar bilgisayar ihtiyaclarina gore bir
hizmet se¢me olanagina sahiptir. Kullanici hizmeti kiralama olanagina sahip olur. Kullanici
bulut tabanli hizmete abone olup aylik kullanimina gére 6deme yapabilir. Kullandik¢ca 6de
modeli, bulut tabanh hizmetlerin kullanilabilirligini ve uygun fiyatini artirir.

Ancak bir modeli segmeden 6nce miusterinin hizmetle nasil etkilesime girdigini anlamak
Onemlidir.

istemci sunucusu ile ana sunucu arasindaki iletisim internet {zerinden gergeklesir. Bu
iletisim, musterinin kisisel verilerinin glivenli ve gizli tutulmasini garanti eden merkezi bir
sunucu tarafindan barindiriimaktadir.

Bulut bilisim hizmetleri, misterilere sundugu cok yonlilik ve esneklikle genis capta
taninmaktadir. Kullaniciya ihtiyacina ve 6zelliklerine gore belirli bir modeli se¢me konusunda
tam oOzglirliik saglar. Sadece bireyler degil, kuruluslar bile bulut tabanh bir hizmeti hayata
gecirme olanagina sahip. Hizmet kurulusun sunucusunda sunulabilir. Bu hizmetlerin
esnekligi, karsilanabilirligi ve kullanilabilirligi, degisen pazar egilimlerine ve teknolojik
ilerlemeye uyum saglamada kurulusa buiylk olciide yardimci olur. Ayrica bulut bilisim
merkezlerinin kurulmasi ve yonetilmesiyle ilgili yiksek maliyetleri de ortadan kaldirir.
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Types Of Cloud T e
Computing Services

Bulut Bilisim Hizmetlerinin genisligi ne olursa olsun 3 farkli model olarak ele alinabilir:

1. Genel Bulut: Uglincii taraf bulut hizmet saglayicilari tarafindan calistirilirlar. internet
lzerinden hesaplama, depolama ve ag hizmetleri sunarlar. Bu hizmetlere cep
telefonu, dizlstl bilgisayar veya masalstiu bilgisayar vb. araciligiyla internete
baglanabilen herkes erisebilir. Genel bulut tabanli hizmetlerin bazi poptiler 6rnekleri
Google Workspace, Amazon Web Hizmetleri, Dropbox vb.'dir.

Ozel Bulut: Tek bir kurulus tarafindan olusturulur, yénetilir ve sahiplenilir ve kendi
veri merkezleri tarafindan 6zel olarak barindirilirlar. Bu tir bulut, sirket ici bulut
sunucusu olarak bilinir. Dinyanin dort bir yanina yayillmis operasyon ekiplerine
sahip ve 24 saat calisan cok uluslu sirketler icin uygundur. Kendi veri merkezlerini
kurup yonetmeye yatirrm yapmanin nedeni, bunlarin sundugu veri glivenligi ve
gizliligidir. Ozel bulut, verileri sirketin sinirlari ve erisimi dahilinde tuttugundan daha
givenilir ve giivenli kabul edilir. Orn: Amazon VPC, VMware ve IBM.

Hibrit Bulut: Bu sunucu, kuruluslara genel bulut sunucularinin erisilebilirligini
saglarken 6zel bulut sunucularinin sundugu givenlik 6zelliklerini de bilnyesinde
barindirarak her iki diinyanin en iyilerini bir araya getirir. ORNEK: Google Anthos,
AWS Outpost'lari vb.

Cloud Storage is considered as a cloud computing model. It enables the user to store data
and files on the cloud (internet) based storage system. This storage system can be
considered as a warehouse, where an organisation can stock their resources. These
resources can be accessed, shared, implemented as per the need and requirement of the
organisation or individual. The storage space is made available and accessible via a cloud
computing service provider. The client can connect to the cloud storage service via a public
or private cloud network.
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CLOLUT STORAGE

.

The cloud storage service provider is responsible for securely managing, storing and
maintaining the data storage servers and centres. They make sure to build a strong service
infrastructure which would enable regular and on-demand access to the storage network.
The virtuality of the storage service provides the organisation with the ability to grow
without restrictions and with an elastic capacity.

Cloud Storage bir bulut bilisim modeli olarak kabul edilir. Kullanicinin veri ve dosyalari bulut
(internet) tabanli depolama sistemi Uzerinde saklamasini saglar. Bu depolama sistemi bir
kurulusun kaynaklarini stoklayabilecegi bir depo gibi distnilebilir. Bu kaynaklara kurumun
veya bireyin ihtiyacina ve gereksinimine gore erisilebilir, paylasilabilir, uygulanabilir.
Depolama alani, bir bulut bilisim hizmet saglayicisi araciligiyla kullanilabilir ve erisilebilir hale
getirilir. istemci, bulut depolama hizmetine genel veya 6zel bir bulut ag araciligiyla
baglanabilir.

Bulut depolama hizmet saglayicisi, veri depolama sunucularinin ve merkezlerinin gtivenli bir
sekilde yonetilmesinden, saklanmasindan ve bakimindan sorumludur. Depolama agina
dizenli ve istege bagh erisim saglayacak gicli bir hizmet altyapisi olusturmaya 6zen
gosterirler. Depolama hizmetinin sanalligl, kurulusa kisitlama olmaksizin ve esnek bir
kapasiteyle bliyliime yetenegi saglar.

Bulut depolama hizmeti, diinya capinda veya bir bolgede birden fazla veri merkezini
korurken veri depolama sunucularina sahip olan veya bunlari isleten kuruluslar veya kisiler
tarafindan saglanir. Bulut depolama sistemlerinin en bliyik avantaji kullanicilarin sunucu
lizerinde depolanan verilere diinyanin her yerinden ve her an ulasabilmesidir. Ancak bulut
depolama sunucusuna baglanmak icin bazi adimlari takip etmeleri gerekiyor. Bir bulut
sunucusunda saklanan verilere erismek icin kullanici, bulut sunucusuna genel veya 6zel
internet baglantisi Gizerinden baglanir. internete baglanmak icin bir web portali, web sitesi
veya mobil uygulama kullanilabilir.
Kullanici, bulut tabanli bir depolama hizmeti i¢in kullanim basina 6deme modelini (abonelik)
tercih ederse, bu durumda kullanici, veri depolamanin biiytk bir kismini, islenmesi icin
hizmet saglayiciya aktariyor demektir. Bu yonler sunlari icerir:

1. Agveridagitimi,

2. Depolama sunuculari ve bilgi islem kaynaklari,

3. Veri kullanilabilirligi,
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4. Kapasite ve

5. Depolamak.
Kullanici, bulut depolama hizmetlerine mobil uygulamalardan da uygulama programlama
araylzi (API) aracihgiyla erisebilir. Bulut depolama hizmeti saglayicisi, depolama
hizmetlerine ek olarak misterinin verilerini toplamak, yonetmek, givenligini saglamak ve
analiz etmek icin tasarlanmis baska hizmetler de sunabilir.

Bulut depolama, dogasi geregi esnek oldugundan en verimli depolama hizmeti olarak kabul
edilir. Bu, misterinin depolama gereksinimine goére Olcegi blyitebileceginiz (depolama
kapasitesini artirabileceginiz) veya kigultebileceginiz (depolama kapasitesi) anlamina gelir.
Ayrica musteri depolama hizmetine abone olur ve ihtiya¢ duydugu depolama kapasitesi
kadar 6deme yapar.

Ornegin: Misteri 100 GB depolama alanina ihtiya¢ duyuyorsa 50 Euro éder. Ancak bir
sonraki ay kullanici daha az depolama alanina ihtiya¢ duyarsa ve depolama alanini 50 GB'a
dislirmeye karar verirse bulut tabanli depolama hizmeti icin 25 Euro
odeyecek.

4

SCLOUD

_ STORAGE —
/

Bulut tabanli depolama hizmetleri bireysel, kii¢lik isletmeler (6zel milk sahipleri) ve MNCS
(Cok Uluslu Sirketler) tarafindan uygulanabilir. Ustelik bulut depolama hizmetlerinin
uygulanmasi tiim kullanicilara gesitli avantajlar sunabilir:

1. Maliyet Etkinligi: Bulut depolama, verileri depolamak ve yonetmek icin donanim
gereksinimini ortadan kaldirir. Depolama kapasitesi istege baglh olarak arttirilabilir
veya azaltilabilir. Bu durum depolama kapasitesiyle dogru orantili oldugundan
depolama modelinin maliyetini de etkilemektedir. Bu nedenle, depolama
kapasitesinin azaltilmasi, depolama modelinin maliyetini de azaltacaktir ve bunun
tersi de gecerlidir.

Artan Ceviklik: Sunucuda depolanan kaynaklar yalnizca bir tik uzaktadir. Dolayisiyla
kaynaklara erisim ve uygulama stiresi azalir. Calisanlar, veri depolama merkezlerinin
tedariki, kurulumu, idaresi ve bakimi yerine daha kritik gérevlere odaklanabiliyor.
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Verimli Veri Yonetimi: Bulut depolama, verileri kilitleme veya otomatik katmanlama
gibi glicli bilgi yonetimi gorevlerinin gerceklestirilmesine olanak tanir. Kurulusun
cok bolgeli veya kiiresel depolama sunuculari olusturmasina olanak tanir. Boylece
bir bolgeye dagiimis olan ekipler giincel olabiliyor. Bu, cogaltma aracini uygulayarak
yapilabilir. Veriler maliyet etkinligi, glvenligin uygulanmasi ve uyumluluk
gereksinimlerinin karsilanmasi agisindan yonetilebilir ve organize edilebilir.
Neredeyse Sinirsiz Olceklenebilirlik: Operasyonlari artan bir oranda dlgeklendirme
yetenegi sunar. Sirket ici depolama kapasitesi ihtiyacini ortadan kaldirarak. Kurulus,
analizlere, veri gollerine veya yedeklemelere dayali olarak gereksinimlerine gore
Olgegi buyltebilir veya kiglltebilir. Verilere, en son donanim veya karmasik tahsis
sureclerini beklemek zorunda kalmadan, dinyanin her yerindeki herhangi bir
yerden her zaman erisilebilir.

is Stirekliligi: Veriler, istikrarli veri giivenligi vaat eden veri giivenlik merkezlerinde
saklanir. Bu, mdusterilerin verilerini korur ve is sirekliligini saglar. Depolama
sunuculari, sunucudaki aksakliklari siirekli olarak tespit edip onararak yedekliligi
azaltacak sekilde

TYPES OF
CLOUD STORAGE

tasarlanmistir.
Bulut depolama hizmeti 3 farkli kategoriye ayrilabilir. Bu kategoriler asagidaki gibidir:

Nesne Depolama: Blylik bir organizasyonun ugrasmasi gereken c¢ok buyiik
miktarda veri olacaktir. Bu veriler buyik ol¢lide yapilandiriimamis ve daginiktir
ve fotograflar, videolar, makine 6grenimi, sensér verileri, ses dosyalari vb.
icerebilir. Nesne depolama, kullaniciya veri satirlarini verimli ve uygun maliyetli
yontemlerle Olceklendirme firsati saglar. Veriler, dosya ve klasorler yerine bir
kovada saklanir, bu da buylik miktarlarda verinin depolanmasini ucuz hale
getirir.

Dosya Depolama: Veriler, dosyalar biciminde hiyerarsik bir sirayla depolanir. Bu
depolama tiirii ayni zamanda Windows icin Sunucu ileti Blogu (SMB) protokolii
ve Linux isletim sistemi igin Ag Dosya Sistemi (NFS) ile Aga Bagli Depolama (NAS)
olarak da bilinir.

Blok Depolama: Veritabanlarini veya Kurumsal Kaynak Planlama (ERP)
sistemlerini icerir. Bu, Dogrudan Bagli Depolamaya (DAS) veya Depolama Alani
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Agina (SAN) erismek icin benzer bir yontemdir. Veriler bloklar halinde saklanir
ve her blogun benzersiz bir tanimlayicisi vardir.

Bu, sirket ici depolama tesislerinden bulut tabanli bir depolama sistemine gecis yapmayi
planlayan bir kurulus icin hayati ve 6nemli bir karardir. Asagidaki dnemli hususlar, kurulusun
kendi gereksinimlerine gére dogruyu yapmasina yardimci olabilir. Asagidaki hususlar ayni
zamanda sirket ici ve bulut tabanli depolama tesisleri arasinda bir karsilastirma da
yapmaktadir:

Kategori Sirket ici Bulut depolama

Maliyet Bir ag altyapisini dagitmak igin | Kurulusun bir altyapi olusturmak
Bakim: kurulusun donanim kurulumuna | icin blytik miktarlarda yatirim
yatirrm yapmasi ve altyapiyl | yapmasina gerek yoktur. Ayrica
korumak icin bir BT personeli | aylik abonelik Ucretine bulut
tutmasi gerekir. Ayrica sirketin | sunucunun bakimi da dabhildir.
diizenli araliklarla  donanim | Ustelik sirketin ag altyapisini
ylikseltmelerine  ve  yedek | korumak icin BT  personeli
ekipmana yatirm  yapmasi | tutmasina gerek yok.

gerekiyor.

Guvenlik/Tehdit | Kurulusun veri varliklari icin bir | Bulut hizmeti saglayicilari,
Korumasi: glivenlik izleme ve yonetim plani | misterinin verilerini korumak icin
olusturmasi gerekir. Bu, veriler [ ek glvenlik 6nlemleri ekledi.
lzerinde daha fazla kontroli | Hizmet saglayict ayrica veri
garanti eder ancak diger yandan, | glivenligi 6nlemlerini gelistirmek
bir veri glivenligi uzmaninin ise | icin 6zel veri glvenligi uzmanlari
alinmasi  ve veri koruma | atar. Dahasi, kurulusun temel
onlemlerinin alinmasi i¢in ek | operasyonlara odaklanmak icin
maliyetler baslatir. zamanl vardir. Gartner'in
tahminlerine gore, geleneksel
sirket ici veri depolama tesisleri
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glvenlik olaylarina %60 daha

yatkindir.

Olgeklenebilirlik:

Kurulusun yeni donanim, yazilim
glincellemeleri, artan bilgi islem
gict vb. gibi fiziksel/somut
kaynaklara yatirrm yapmasi
gerekiyor. Ancak bu kolay bir is
degil. Olcek biyitmek para,
emek, donanim, yazilim,
KOBIi'ler ve izleme sistemleri
acisindan blyik  miktarda
yatirnm gerektirir. Ancak kigulk
Olcekte harcamalar verimsizdir.

Ote vyandan, bulut tabanh bir
depolama sunucusu s6z konusu
oldugunda istemci, bulut
platformunda yer alan yerlesik
ozelliklerden vyararlanabilir. Bu
nedenle musteri,
operasyonlardaki ani artislara
yanit verebilmek icin gecici olarak
Olgek blyutme firsatina sahip. Bu,
hicbir altyapinin kurulmasi
gerekmedigi ve kullanicinin orijinal
abonelik Gcretine geri donme
firsatina sahip oldugu icin biylk
bir maliyet tasarrufuna yol
acacaktir.

Her
erisim:

yerden

Bir ofis alaninin, Evden Calisma
durumuna pek donldsmeyen
fiziksel bir mevcudiyet
gerektirmesi durumunda. Bu
durumda sirket ici sunucu bulutu
en iyi secimdir.

Ekibin  denizasirt  bir yerden
calismasi veya is icin seyahat
etmesi durumunda. Sirket ici bulut
sunucusuna erisemeyecekler.
Ancak bulut tabanl bir depolama
sunucusunun benimsenmesi
durumunda ekip dinyanin her
yerinden ve her zaman calisabilir.
Ustelik bulut tabanli sunucular,
zahmetsiz dosya paylasimina ve
gercek zamanl isbirligine olanak
tanir.

Veri yedekleme:

Kurulus, verilerin glivenli oldugu
ve hicbir liclinci tarafin verilere
erisemeyecegi veya verileri
kotuye kullanamayacagi
glivencesini sagladigl icin
verilerini  yerinde saklamayi
tercih ediyor. Ancak bir aksilik
durumunda kurulus, sirketin
operasyonlarini glinlerce
durdurabilecek tonlarca 6nemli
veriyi kaybedebilir.

Bulut tabanli sunucular bu endise
verici durumu ortadan kaldiriyor.
Bulut depolama sunucusu
saglayicisi, veri kaybini onlemek
icin bircok 6zelligi garanti eder. Bu
ozelliklerden  bazilari  yerlesik
yedeklilik, yik devretme, otomatik
yedekleme ve dizenli veri izleme
olabilir. Bu ayni zamanda veri kaybi
durumunda veri kurtarma
siresinin  kisalmasina da vyol
acacaktir.

Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?
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Liitfen teorik bilginin pratik olarak aktariimasi icin kullanilan
ybntemleri ve islevsel olabilecedini diisiindiigiiniiz aktivite tiirlerini
(Rol Oyunu, Beyin Firtinasi Oturumu, proje tabanh égrenme,
deneyimsel 6grenme, isbirlikci 6grenme, probleme dayali 6§grenme
vb.) belirtiniz.

Asadgida modiiliin igerigiyle ilgili bir aktivite gelistirmelisiniz.

Ana Amag

Etkinligin Adi: Bilgi Fisiltilari.
Etkinlik, katilimcilarin Bulut Depolama Sistemlerinin farkl
yonlerine iliskin bilgilerini test etmeyi amaglamaktadir.

Kullanilan
araclar

Bulut Depolamanin farkl yonlerine iliskin bir sunum
Sunu icin dizusti bilgisayar

Bulut depolamayla ilgili konulari iceren kartlar.
Kartlar icin bir kase

o Malzeme ve
Bilgiyi hazirhk
aktarmanin
somut
yontemleri:
Aktiviteler

Bulut depolamanin farkl yonleriyle ilgili bilgileri aciklayan bir
sunum.

Sunumun bulundugu bir dizisti bilgisayar ve sunum igin bir
ekran.

Bulut depolama ile ilgili farkli konularin yer aldigi kartlarin
hazirlanmasi.

Kartlari koymak icin bir kasenin sabitlenmesi

Oturum
Aciklamasi

1. Katilimcilar 4 kisilik gruba ayrilacak.

2. Gruptan bir birinci ve 4 kisilik bir zincir halinde durmalari
istenecektir.
TUm zincirlerden 1 kisinin kaseden 1 kart segmesi
istenecektir.
Kartlari tek tek sececekler.
Daha sonra aktivite baslatilabilir.

Aktivite: Bilgi Fisiltilar

1. 1. Karttaki konu yalnizca 1. kisi tarafindan bilinmektedir.
2. 2. Birinci kisi konuyla ilgili bazi bilgileri (1-2 cimle)
duslinir ve 2. kisinin kulagina fisildar.
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3. 1. kisinin aktardigi bilgiye dayanmaktadir. ikinci kisi ise
kendisine aktarilan bilgilerle ilgili bazi bilgileri distndar.
4. ikinci kisi daha sonra alinan bilgileri kendi bilgileri ile
birlestirerek tctinci kisiye iletir.

5. Uglinci kisi 3. adimi tekrarlar.

6. Uclinci kisi tim bilgileri dérdiincii kisiye aktarir.

7. Daha sonra dordinci kisi kendisine aktarilan tiim
bilgileri sunar.

8. Bu her zincir i¢in tekrarlanir.

Bulut bilisim

Bulut Bilisim Modelleri

Bulut depolama

Bulut Depolama Trleri

Bulut Depolamanin Avantajlari

Bulut Depolama ve Geleneksel Sirket ici Depolama
Cozimleri Arasindaki Karsilastirmanin Yonleri

(Anywhere Access, Data Backup,
Scalability, Cost/Maintenance, and Security/ Data
Protection)

Bilgilendirme | Egitmenler kendi baslarina bir zincir olusturarak etkinligi
katihmcilara gosterirler.

Modiil Formla ilgili bilgileri topladiginiz kaynak nedir?
Referanslari

Liitfen bilgiyi aldiginiz kaynagi kisaca agiklayin ve belirtin.

1. https://aws.amazon.com/what-is/cloud-storage/

2. https://azure.microsoft.com/en-us/resources/cloud-computing-
dictionary/what-is-cloud-computing#cloud-computing-models

3. https://cloud.google.com/learn/advantages-of-cloud-computing
https://www.ibm.com/topics/cloud-computing
https://www.microsoft.com/en-ww/microsoft-365/business-insights-
ideas/resources/cloud-storage-vs-on-premises-servers

Egitimin hedef kitlesindeki anlayis dlizeyini nasil degerlendireceksiniz?
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Degerlendirme
metodlari

Egitimin basarisini ve etkililigini degerlendirmek icin kullanmayi diistindiigiiniiz
degerlendirme yontemlerini liitfen kisaca ac¢iklayiniz.

1: Bilginin zincirin son Uyesi tarafindan sunulmasi, katihmcinin projeye iliskin
bilgilerinin anlasiimasina yardimci olacaktir.

2: Etkinlik sonunda katilimcilarla bir form paylasilacaktir. Formda etkinlik
sirasinda katilimcilarla paylasilan bilgilere iliskin sorular yer alacaktir. Dogru
cevaplanan sorularin sayisi icerigin ve etkinligin verimliligini
degerlendirmemize yardimci olacaktir.

3: Katilimcilarla bir anket paylasilacaktir. Bu form, etkinlik 6ncesi ve sonrasinda
bulut depolama hizmetleriyle ilgilenme konusunda kendilerine glvenip
glivenmediklerini sorgulayacak katilimcilara sorulacaktir.

Ogrenim
hedefleri

Bu modiilt uygulayarak neyi basarmak istiyorsunuz?

Konu: Bulut Depolama Céziimii Tiirleri: Nesne depolama, blok depolama ve
dosya depolama dahil olmak iizere farkh bulut depolama ¢éziimii tiirlerini
kesfedin.
e  Bu modili uygulamanin temel amaci, bulut depolama ¢éziimlerinin ve
bunlarin cesitli tirlerinin anlasilmasini saglamaktir.
e Modiil, nesne depolama, blok depolama ve dosya depolama dahil olmak
Uzere farkh tirdeki bulut depolama ¢oziimlerini kesfetmeyi
amaclamaktadir.

Ogrenim
Ciktilan

Bu modiiliin beklenen sonuglari nelerdir?

- Katilimcilar bulut depolama ¢oziimlerini ve uygulamalarini net bir sekilde
anlayacaklardir.

- Katilimcilar farkh tirdeki bulut depolama ¢6ziimleri ve bunlarin
avantajlarini ayirt edebilecektir.

- Katilimcilar, her tir bulut depolama ¢6ziminin kullanim durumlari ve
sinirlamalari hakkinda bilgi sahibi olacaklardir.
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Modyiiliin ana teorik icerikleri neler olacak?

1. 1.0 Bulut Depolamaya Giris

Bulut depolama ¢dziimleri, kullanicilarin verilerini internet {izerinden depolamasina,
yonetmesine ve erismesine olanak taniyan uzak veri depolama hizmetlerini ifade eder.
Bulut depolama, sabit slirlicliler veya fiziksel sunucular gibi yerel depolama aygitlarina
bagli kalmak yerine esnek ve 6l¢eklenebilir bir alternatif sunar. Kullanicilar belgeler,
resimler, videolar ve uygulama verileri gibi cesitli veri tirlerini bulutta

depolayabilir.
3 @® :
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Bulut depolama ¢oziimleri, asagidakiler gibi cesitli temel faktorlerden dolayr modern bilgi
islemlerinde giderek daha 6nemli hale gelmistir:

Olgeklenebilirlik: Bulut depolama sadlayicilari esnek depolama secenekleri
sunarak kullanicilarin depolama kapasitelerini ihtiyaclarina gére artirmasina veya
azaltmasina olanak tanir. Bu éigceklenebilirlik, kullanicilarin donanim yiikseltmeleri
veya depolama alaninin tiikenmesi konusunda endiselenme ihtiyacini ortadan
kaldirir.

Erisilebilirlik: Kullanicilar dosyalarina internet baglantisi olan her yerden
bilgisayar, akilli telefon veya tablet gibi ¢esitli cihazlari kullanarak erisebilirler. Bu,
isbirligi ve uzaktan ¢alisma senaryolari igin kolaylik saglar.

Veri Yedekliligi ve Felaket Kurtarma: Bulut depolama ¢éziimleri genellikle gliglii
veri yedekliligi ve yedekleme mekanizmalari kullanir. Veriler genellikle birden fazla
sunucu ve veri merkezi arasinda kopyalanarak donanim arizasi veya dogal afetler
nedeniyle veri kaybi riski azaltilir. Bulut depolama saglayicilari ayrica yedekleme ve
geri yiikleme islevleri sunarak kullanicilarin yanhslikla silme veya sistem arizalari
durumunda verilerini kurtarmalarina olanak tanir.

Maliyet Verimliligi: Bulut depolama, 6n donanim yatirimi ihtiyacini ortadan
kaldirarak sermaye harcamalarini azaltir. Kullanicilar yalnizca ihtiya¢ duyduklari
depolama kaynaklari icin 6deme yaparak asiri provizyon veya yetersiz kullanimin
Online geger. Bulut depolama ayni zamanda gli¢, sogutma ve donanim
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ylikseltmeleri gibi fiziksel depolama cihazlariyla iliskili bakim maliyetlerini de
ortadan kaldirir.

Entegrasyon ve Esneklik: Bulut depolama ¢6ziimleri, bulut bilisim platformlari,
icerik yénetim sistemleri ve isbirligi araglari gibi diger bulut tabanli hizmetlerle
sorunsuz bir sekilde entegre olur. Bu entegrasyon, yenilik¢i uygulamalarin
gelistirilmesine olanak taniyor ve hibrit bulut ile ¢coklu bulut mimarilerinin
benimsenmesini kolaylastiriyor.

2.0 Bulut Depolama Tiirleri

Bulut depolama ¢oéziimleri, verilerimizi depolama, yonetme ve erisme bicimimizde devrim
yaratti. Bulut teknolojisinin ortaya cikisiyla birlikte isletmeler ve bireyler artik dosyalarini,
belgelerini ve medya varliklarini uzaktaki sunucularda givenli bir sekilde saklayarak
esneklik, olceklenebilirlik ve erisim kolayligi saglayabilirler.

Bu modiil, nesne depolama, blok depolama ve dosya depolama gibi ¢esitli bulut depolama
¢Ozlimlerini inceleyerek bunlarin temel 6zelliklerini, kullanim 6rneklerini ve 6rneklerini
vurgulayacaktir.

1. Nesne Depolama
Nesne depolama, yiksek performansli bilgi islem arastirmacilarinin devasa veri kiimeleri
icin dlceklenebilir seceneklere ihtiyac duydugu 1990'larda BT sektoriine girdi. Ustelik
blylyen, 6lceklenebilir bulut hizmetleri, pazarda nesne depolamanin popiilerligine yol
aglyor.
Esnek bir depolama ¢6ziimi olarak nesne depolama, her tiirli verinin istenen siire
boyunca kullanilmasina izin verir, verilerin kolayca alinmasini kolaylastirir ve
yaptlandiriimamis veriler, ikili veriler veya bloblar icin idealdir. Strekli izleme, hata
toleransi hata tespiti ve otomatik kurtarma yoluyla sistemlerin sik goriilen bilesen
arizalarina uyum saglar. Nesne depolama, blyik veri kimelerini ve dosyalarini
barindirabilir.
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Nesne depolama oldukga Olceklenebilir, dagitiimis ve daha verimli oldugundan. Ayrica
modern nesne depolama yeni teknolojiye uyum

sagliyor.

Ozellikler: Olgeklenebilirlik, dayanikhlik ve yiiksek kullanilabilirlik. Nesne depolama
sistemleri, bliyik miktarlardaki yapilandiriilmamis verileri verimli bir sekilde isleyecek
sekilde tasarlanmistir.

Kullanim Durumlari:

Yedekleme ve Olaganistli Durum Kurtarma: Nesne depolama, isletmelerin kritik
verilerini glivenli bir sekilde yedeklemesine ve veri kaybi veya sistem arizasi
durumunda bu verileri kurtarmasina olanak tanir.

icerik Dagitimi: Nesne depolama ile sirketler biiyiik medya dosyalarini son
kullanicilara verimli bir sekilde dagitarak ytksek kullanilabilirlik ve azaltiimis
gecikme saglayabilirler.

Veri Arsivleme: Nesne depolama, uzun vadeli veri saklama icin idealdir ve
kuruluslarin biiyik hacimli verileri uyumluluk veya gecmis amaclarla depolamasina
olanak tanir.

Ornekler: One ¢ikan 6rnekler arasinda Amazon S3, Google Cloud Storage ve Microsoft
Azure Blob Storage yer alir.
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2. Blok Depolama

Bircok bulut kurumsal is yik{ su anda blok depolama kullanilarak ¢alistiriliyor. Bu bulut
depolama tiriinde veriler blok adi verilen bolimlere ayrilarak fiziksel olarak dagitilabilen
bir sistemde depolanir. Her blogun, sistemin bunlari gerektigi gibi izlemesine ve
birlestirmesine olanak taniyan benzersiz bir tanimlayicisi vardir.

[-HHHH
[-HHHH

Entegre bir depolama ¢6ziimu olarak blok depolama, Compute Engine ve Google
Kubernetes Engine (GKE) ile entegrasyonu kolaylastirir. Ayni zamanda diisiik gecikme
siresine ve yiiksek performansa sahiptir ve Sanal Makineler (VM'ler) ve durum bilgisi
olmayan is ylkleri icin idealdir. Verilerin hizli bir sekilde alinmasi ve islenmesinin gerekli
oldugu durumlarda blok depolama sistemi kullanilir.

Ozellikler: Yiiksek performans, diisiik gecikmeli erisim ve blok cihazlari dogrudan sanal
makinelere baglama yetenegi.

Kullanim durumlari:

e Veritabani Depolama: Blok depolama genellikle veritabanlarini depolamak igin
kullanilir ve uygulamalar icin kritik verilere hizli ve glvenilir erisim saglar.
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Sanal Makine Depolama: Sanal makineler, isletim sistemlerini, uygulamalari ve
islevleri icin gerekli diger verileri depolamak icin blok depolamaya ihtiya¢ duyar.

Yiiksek Performansh Bilgi islem: Blok depolama, paralel erisimi ve yiiksek I/O
verimini destekleyerek bilimsel similasyonlar ve veri analitigi gibi zorlu is ytkleri
icin uygun hale getirir.

Ornekler: Dikkate deger drnekler Amazon EBS, Google Cloud Persistent Disk ve Microsoft
Azure Yonetilen Disklerdir.

3. Dosya Depolama

Adindan da anlasilacagi gibi dosya depolamada veriler dosyalarda saklanir. Bu dosyalar
daha sonra siralanir ve dizinler, alt dizinler ve daha fazlasi halinde diizenlenmis klasérlerde
kurulur. Dosya deposundaki dosyalarin ek araylzler olmadan adlandirilmasi, silinmesi veya
ozellestiriimesi genellikle kolaydir. Tamamen yonetilen, aga bagl bir depolama ¢6zim
olarak, yapilandirilmamis veri/paylasilan dosya depolama igin

idealdir.

Dosya depolamanin 6nemli avantajlarindan biri ulasilabilir olmasidir. Kayda deger baska
hayati unsurlar da vardir; 6rnegin, dosya depolama, paylasimi ve isbirligini kolaylastirir.
Dosya depolamanin yaygin kullanimlari, icerik havuzlarindaki ofis dizinleri icin depolama,
uygulama gecisi, medya isleme, makine 6grenimi ve veri koruma ve kolay dagitim
yetenekleri gerektiren veri depolamadir.
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Ozellikler: Dosya diizeyinde erisim, ag dosya paylasim protokolleri destegi (NFS ve SMB
gibi) ve izin kontrolleri.
Kullanim Durumlari:

isbirligi ve Dosya Paylasimi: Dosya depolama ¢éziimleri, dosyalara paylasilan
erisim saglayarak ve gercek zamanli diizenleme ve siiriim kontroliine olanak
saglayarak ekip Uyeleri arasinda kusursuz isbirligini kolaylastirir.

Medya ve icerik Yonetimi: Dosya depolama genellikle resimler, videolar ve
belgeler gibi medya varliklarini depolamak ve yonetmek icin kullanilir; bu da onlari
kolayca aranabilir ve erisilebilir hale getirir.

Dosya Tabanli is Yiikleri: Medya isleme, veri analizi ve web sunumu gibi dosya
tabanl giris/cikis islemlerine dayanan uygulamalar, dosya depolamanin kullanim
kolayligindan ve dosya diizeyinde erisimden yararlanir.

Ornekler: One ¢ikan 6rnekler arasinda Dropbox, Box, Google Drive ve Microsoft OneDrive
yer alir.

Sonug olarak, bulut depolama ¢oztimleri, her biri belirli depolama gereksinimlerini
karsilamak Uzere tasarlanmis cesitli tirlerde mevcuttur. Nesne depolama,
yaptlandiriilmamis verileri depolamada Ustiindiir, blok depolama, diisiik gecikme sireli
erisim saglar ve VM'ler ve veritabanlari icin uygundur; dosya depolama ise isbirligine
dayali calisma icin hiyerarsik dosya sistemi erisimi sunar. isletmeler ve bireyler, farkli
turdeki bulut depolama ¢6zlimlerini anlayarak ihtiyaglarina gére en uygun secenegi
secebilir ve bulut depolamanin avantajlarindan etkin bir sekilde yararlanabilirler.
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Liitfen teorik bilginin pratik olarak aktarilmasi igin kullanilan
ybntemleri ve islevsel olabilecegini disiindiigiiniiz aktivite
tirlerini (Rol Oyunu, Beyin Firtinasi Oturumu, proje tabanl
o6grenme, deneyimsel 6grenme, isbirlikci 6grenme, probleme
dayali 6grenme vb.) belirtiniz.

Asagida modiiliin igerigiyle ilgili bir aktivite gelistirmelisiniz.

Ana Amag Bu etkinligin temel amaci, katilimcilari gercek hayat
senaryolarini analiz etmeye ve belirli gereksinimlere gére en
uygun bulut depolama ¢6zimd tirini segcmeye tesvik etmektir.

Kullanilan Beyaz tahta veya kagitl sunum tahtasi, keceli kalemler, yapiskan
Araclar notlar.

Materyal ve | Bulut depolama ¢6ziimleri gerektiren farkli senaryolarin bir
Hazirlik listesini hazirlayin. Her senaryonun performans, 6lceklenebilirlik
veya maliyet kisitlamalari gibi 6zel gereksinimleri olmahdir.
Farkh bulut depolama tirlerinin (nesne depolama, blok
depolama, dosya depolama) adlarini iceren yapiskan notlar
hazirlayin.

Bilgiyi
aktarmanin
somut
yontemleri:
Aktiviteler

Oturum 1. Katihmcilar kigik gruplara ayirin (grup basina 3-5 dye).
Aciklamasi 2. Farkh bulut depolama ¢6zim tirlerini aciklayin: nesne
depolama, blok depolama ve dosya depolama. Ornekler
veriniz ve Ozelliklerini agiklayiniz.

Her gruba gereksinimleri ve kisitlamalari agiklayan bir
senaryo sunun.

Her gruptan verilen senaryo i¢in hangi tiir bulut
depolama ¢6ziimiiniin en uygun olacagini tartisip karar
vermelerini isteyin.

Her grup kendi tercihini yapiskan bir not kagidina
yazmali ve bunu beyaz tahtaya veya sunum tahtasina
koymaldir.

Tum gruplar secimlerini yaptiktan sonra, her grubun
kendi kararini sundugu ve gerekgelerini acikladigi bir
tartisma baslatin.

Grup tartismalarini tesvik edin ve katilimcilarin soru
sormalarina ve birbirlerinin secimlerini sorgulamalarina
olanak taniyin.

Tartismaya dayanarak her tir bulut depolama
¢6zUimunin avantajlarini ve dezavantajlarini 6zetleyin.
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Bilgilendirme | Faaliyet sirasinda tartisilan 6nemli noktalari 6zetleyeceginiz bir
bilgilendirme oturumu dizenleyin. Bulut depolama ¢6zim{i
secerken belirli gereksinimleri ve kisitlamalari dikkate almanin
onemini vurgulayin. Katiimcilarin kalan sorularini veya
endiselerini ele alin.

Modiil

Formla ilgili bilgileri topladiginiz kaynak nedir?

Referanslari

Liitfen bilgiyi aldiginiz kaynagi kisaca agiklayin ve belirtin.
1. Amazon Web Services. (n.d.). Cloud Storage. Retrieved from

https://aws.amazon.com/what-is-cloud-storage/
Microsoft Azure. (n.d.). What is cloud storage? Retrieved from
https://azure.microsoft.com/en-us/overview/what-is-cloud-storage/
https://vexxhost.com/blog/3-types-of-cloud-storage/
https://domaonline.com/2021/10/05/3-types-of-cloud-storage/
https://www.yourtechmasters.com/what-are-the-three-types-of-cloud-

storage/
https://domaonline.com/2021/10/05/3-types-of-cloud-storage/

Degerlendirme
metodlari

Egitimin hedef kitlesindeki anlayis dlizeyini nasil degerlendireceksiniz?

Egitimin basarisini ve etkililigini degerlendirmek icin kullanmayi diisiindiigiiniiz
degerlendirme yontemlerini liitfen kisaca ac¢iklayiniz.

Soru-Cevap oturumlari: Katihmcilarin bulut depolama ¢éziimleri,
tirleri ve kullanim érnekleriyle ilgili sorular sorabilecekleri Soru-Cevap
oturumlari diizenleyin. Katilimcilarin katilimini ve sorularinin kalitesini
degerlendirin.

Geri bildirim formlari: Modiiliin igerigi, sunumu ve etkililigine iliskin
gortis ve 6nerilerini almak icin katilimcilara geri bildirim formlari
dagitin. Gelecekteki egitim oturumlarinda iyilestirmeler yapmak igin
geri bildirimleri analiz edin.

Oturum Agiklamasi Alistirma

Senaryo A¢iklamasi: Bir teknoloji danismanlik sirketinde stajyer olarak ¢alisiyorsunuz.
Yéneticiniz sizden (i¢ farkli miisterinin depolama gereksinimlerini degerlendirmenizi istedi.
Her miisterinin kendine 6zgdi ihtiyaglari vardir ve onlarin gereksinimlerine en uygun bulut
depolama ¢éziimiinii secmek ¢ok 6nemlidir.

Miisteri 1: Tech Startup (Nesne Depolama)
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ilk musteri, mobil uygulama gelistirme konusunda uzmanlasmis bir teknoloji girisimidir.
Goruntuler, videolar ve kullanici tarafindan olusturulan igerik gibi bliytik miktardaki
yapilandiriilmamis verileri verimli bir sekilde isleyebilecek bir depolama ¢6zimiine ihtiyag
duyarlar. Sirketin, uygulamasinin islevselligi ve kullanici deneyimi igin bu verilere hizli bir
sekilde erismesi ve almasi gerekiyor.

Miuisteri 2: Finansal Kurum (Blok Depolama)

ikinci musteri taninmis bir finans kurumudur. Kritik finansal verilere yiiksek performansl ve
disik gecikmeli erisim sunan bir depolama ¢6ziimiine ihtiyaglari var. Kurum, verileri
uzerinde veri tabani sorgulamalari, finansal hesaplamalar ve islem isleme gibi ¢ok sayida
okuma ve yazma islemi gergeklestiriyor. Veri bitinluga ve givenligi onlar igin gok dnemlidir.

Miisteri 3: Yayinci Sirket (Dosya Depolama)

Uglincii misteri ise kokli bir yayincilik sirketidir. Oncelikle el yazmalari, resimler ve diizenler
dahil olmak Uizere biiyiik boyutlu dosyalarla ilgilenirler. isbirligine dayal dosya paylagimi ve
surim kontroltnin strdirilmesi, dagitilmis ekipleri igin ok 6nemlidir. Sirket, veri
tutarhligini korurken birden fazla kullanicinin dosyalara ayni anda erismesine ve bunlari
degistirmesine olanak taniyan bir depolama ¢6ziimiine ihtiyag¢ duyuyor.

Gorev: Goreviniz her misterinin benzersiz gereksinimlerini analiz etmek ve ihtiyaglarina en
uygun bulut depolama ¢dziimiinii dnermektir. Onerinizde, sectiginiz depolama ¢éziimiiniin
temel o6zelliklerini ve avantajlarini agiklayin ve bunlarin musterinin gereksinimlerine nasil
uygun oldugunu vurgulayin.

Onerinizi formiile ederken veri yapisi, erisilebilirlik, 6lceklenebilirlik, performans ve maliyet
gibi faktorleri gz onlinde bulundurun. Analizinizi 6zetleyen kisa bir sunum hazirlayin ve
Onerilerinizi gerekgeleriyle birlikte sunun.

Unutmayin, bu alistirma Nesne, Blok ve Dosya depolama ¢éziimlerine iliskin anlayiginizi ve bu
bilgiyi gercek diinya senaryolarina ne kadar iyi uygulayabileceginizi degerlendirmeyi
amaglamaktadir. iyi sanslar ve bulut depolama ¢dziimlerinin gesitli diinyasini kesfederken iyi
eglenceler!
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Ogrenim Bu moduili uygulayarak neyi bagsarmak istiyorsunuz?
hedefleri

Konu: Bulut Depolama Saglayicilari: Amazon S3, Microsoft Azure Blob Storage ve
Google Cloud Storage gibi popiiler bulut depolama saglayicilarini kesfedin.
Google Drive, One Drive ve Dropbox gibi popiler bulut depolama saglayicilarini
kesfedin.

e Bulut depolama ve Nesne Depolama arasindaki farki tartisin
e Tartisilan saglayicilardan herhangi birini kullanarak Bulut Depolamanin
temellerini nasil kullanacaginiza iliskin pratik bilgi edinin.
e Kursiyerlerin su ana kadar 6grendikleri hakkindaki bilgilerini degerlendirin.

Ogrenim Bu modiiliin beklenen sonuglari nelerdir?
ciktilar

Cesitli bulut depolama saglayicilari, bunlarin artilari ve eksileri hakkinda
bilgi edinmek.

Tartisilan saglayicilardan en az birinin nasil kullanilacagi konusunda
deneyimsel bilgiye sahip olmak.

Bulut ¢oztmleri icin hangi saglayicinin gerekli oldugunu belirleyebilme

Modyiiliin ana teorik icerikleri neler olacak?

1. Bulut Depolama Nedir?

Bulut depolama, bireylerin ve kuruluslarin internet Gizerinden erisilen uzak sunucularda
veri depolamasina ve yonetmesine olanak taniyan bir hizmettir. Bulut depolama, verileri
yerel olarak sabit diskler veya sunucular gibi fiziksel cihazlarda depolamak yerine,
kullanicilarin verilerini bir bulut hizmet saglayicisinin altyapisinda saklamasina olanak tanir.
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Bulut depolama ile kullanicilar, verilerini internet baglantisi olan her yerden yikleyebilir,
saklayabilir ve alabilir (Erisilebilirlik). Veriler giivenli bir sekilde depolanir (Givenlik) ve
birden fazla sunucu ve veri merkezinde cogaltilir, boylece dayaniklilik ve kullanilabilirlik
(Dayanikhhk) saglanir. Bulut depolama saglayicilari genellikle 6lgeklenebilir depolama
secenekleri sunarak kullanicilarin depolama kapasitelerini ihtiyaglarina gére ayarlamalarina
olanak tanir (Olgeklenebilirlik ve Maliyet Verimliligi).

Popliler bulut depolama hizmetlerine 6rnek olarak Amazon S3, Microsoft Azure Blob
Depolama, Google Bulut Depolama, Dropbox, Google Drive, iCloud vb. verilebilir.

Nesne Depolama Nedir?

Nesne depolama, verileri hiyerarsik bir dosya sistemi veya blok yapisi yerine ayri, bagimsiz
nesneler olarak depolayan bir veri depolama mimarisidir. Nesne deposundaki her nesne
verilerden, meta verilerden (nesne hakkinda aciklayici bilgiler) ve benzersiz bir
tanimlayicidan
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Object Storage

Clients
Metadata serv
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S3/AWS/HTTP/HTTPs

Distributed file system

Metadata
Data

Ozellikler

1. OlIgeklenebilirlik: Nesne depolama, yatay olarak élceklendirilecek sekilde tasarlanmistir
ve bliyiik miktarda verinin depolanmasina olanak tanir. Performans diislisii ol/madan
petabaytlarca ve hatta eksabaytlarca veriyi isleyebilir.
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2. Meta veri odakli: Nesne deposundaki her nesne, nesnenin olusturulma tarihi, boyutu ve
icerik tiirti gibi nitelikleri hakkinda bilgi saglayan iliskili meta verilere sahiptir. Bu meta
veriler, nesnelerin verimli bir sekilde aranmasini, indekslenmesini ve alinmasini saglar.

3. Diiz Ad Alani: Nesne depolama sistemleri, her nesnenin kiiresel benzersiz bir tanimlayici
(GUID) tarafindan benzersiz sekilde tanimlandidi diiz bir ad alani kullanir. Bu, karmasik
dizin yapilarina ihtiya¢ duymadan nesnelere kolay ve etkili erisim saglar.

4. Dayanikhilik ve Esneklik: Nesne depolama sistemleri, donanim arizalarina karsi veri
dayanikliigini ve esnekligi saglamak icin genellikle veri cogaltma veya silme kodlama
tekniklerini kullanir. Veriler birden fazla depolama diigiimiine veya veri merkezine
dagitilarak veri kaybi riski azaltilir.

5. Yiiksek Kullanilabilirlik: Nesne depolama sistemleri, verileri birden ¢ok konum veya veri
merkezi arasinda ¢ogaltarak yiiksek kullanilabilirlik saglar. Bu, donanim arizalari veya ag
kesintileri durumunda bile verilere kesintisiz erisim saglar.

6. API'ler araciligiyla erisim: Nesne depolamaya, uygulamalar ve hizmetlerle kolay
entegrasyona olanak taniyan RESTful AP!'ler kullanilarak erisilir. Bu AP!'ler nesne
olusturma, alma, silme ve meta veri yénetimi gibi islevier saglar.

Nesne depolama, bulut depolama, yedekleme ve arsivleme, icerik dagitim aglari (CDN'ler),
medya ve eglence, loT veri depolama ve bliyiik veri analitigi dahil olmak (izere ¢ok ¢esitli
uygulamalar igin yaygin olarak kullanilir.

Nesne depolama érnekleri arasinda Amazon S3 (Basit Depolama Hizmeti), Microsoft Azure
Blob Depolama ve Google Bulut Depolama yer allir.

3. Bulut ve Nesne Depolama Arasindaki Karsilastirma

Kafan mi karisgti?
Bulut depolama ve nesne depolama oldukca benzerdir; her ikisi de performans icin bulut
altyapilarindan yararlanir. Aralarindaki bazi karsilastirmalari inceleyecegiz.

Karsilagtirma Cloud Storage Object Storage
faktorleri

Veri Yapisi Hiyerarsik dosya sistemi veya | Benzersiz tanimlayicilara sahip nesne
blok depolama tabanli yapi
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Olgeklenebilirlik

Dikey veya yatay olarak
Olceklenebilir

Yatay olarak yiksek diizeyde
Olceklenebilir

Erisim yontemi

Geleneksel dosya sistemi
AP!'leri veya blok depolama
protokolleri

HTTP/HTTPS lzerinden RESTful
APl'ler

Metadata

Sinirli meta veri destegi

Ozel anahtar/deger ciftleriyle
kapsamli meta veri destegi

Veri yonetimi

Oncelikle dosyalari veya
bloklari depolamaya ve
almaya odakli

Veri cogaltma, silme kodlamasi ve
yasam dongusi yonetimi icin
yerlesik ozellikler

Kullanim
Durumlari

Genel amagli dosya
depolama, sanal makine
depolama, geleneksel
uygulamalar

Bliylk veri depolama, icerik dagitimi,
yedekleme ve arsivleme, blylik veri
analitigi, bulutta yerel uygulamalar

Bulut Depolama saglayicisini secerken dikkat edilmesi gereken 6nemli noktalar:

Fiyatlandirma: Depolama maliyetleri, veri aktarim licretleri ve APl istekleri
veya veri alma gibi hizmetlere iliskin ek Uicretler dahil olmak (izere saglayicinin
fiyatlandirma yapisini anlayin. Depolama ihtiyaclariniz icin en uygun maliyetli
¢6zUmu belirlemek icin fiyatlandirma planlarini karsilastirin ve uzun vadeli
maliyetleri g6z 6niinde bulundurun.

Givenlik 6zellikleri: Veri glivenligi en 6nemli dncelik olmalidir. Hem bekleyen
hem de aktarilan veriler icin glicli sifrelemenin yani sira saglam erisim
denetimleri, kimlik dogrulama mekanizmalari ve ilgili glivenlik standartlari ve
dizenlemeleriyle uyumluluk sunan saglayicilari arayin.

Performans: Veri merkezlerinin diistik gecikmeli erisim sunacak sekilde
stratejik olarak konumlandirildigindan emin olmak icin saglayicinin ag
altyapisini ve kiresel varligini degerlendirin. Veri aktarim hizlari, ag bant
genisligi ve yogun is yuklerini etkili bir sekilde yonetebilme yetenegi gibi
faktorleri goz ontinde bulundurun. Belirli performans gereksinimleriniz varsa
veya uygulamalariniz blyik 6l¢lide veri erisimine dayaniyorsa bu 6zellikle
Onemlidir.

Depolama Kapasitesi ve Olgeklenebilirlik: Mevcut depolama ihtiyaglarinizi goz
oninde bulundurun ve saglayicinin yeterli depolama kapasitesi sunup
sunmadigini degerlendirin. Ek olarak, gelecekteki bliylimeyi veya talepteki ani
artislari karsilamak icin 6lceklenebilirlik seceneklerini degerlendirin. Esnek
depolama planlari ve kolay Olceklenebilirlik, sizi gereksiz maliyetlerden veya
sinirlamalardan kurtarabilir.
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Diger bulut hizmetleriyle entegrasyon: Bulut depolama saglayicinizin mevcut
altyapiniz, uygulamalariniz ve is akislarinizla uyumlulugunu degerlendirin.
Sistemlerinizle kusursuz entegrasyona olanak taniyan ortak protokoller ve
APl'ler (RESTful API'ler gibi) icin destek arayin. Kolay erisim ve isbirligi icin
cesitli isletim sistemleri ve cihazlarla uyumluluk da 6nemlidir.

4. Amazon S3, Microsoft Azure Blob Depolama ve Google Bulut Depolama.

Bulut depolama saglayicilari, bireylerin ve isletmelerin verilerini depolama, yonetme ve
erisme biciminde devrim yaratti. En popller ve yaygin olarak kullanilan bulut depolama
saglayicilari arasinda Amazon S3, Microsoft Azure Blob Storage ve Google Cloud Storage
yer almaktadir. Bu platformlar, ¢ok ¢esitli kullanim senaryolarina ve gereksinimlere yanit
veren, Olceklenebilir, glivenli ve glvenilir depolama ¢ozlimleri sunar. Bu saglayicilarin her
birini ayrintili olarak inceleyelim ve 6zelliklerini, avantajlarini ve kullanim 6rneklerini
inceleyelim.

1. Amazon S3

Amazon Simple Storage Service (S3), Amazon Web Services (AWS) tarafindan saglanan
ylksek dizeyde o6lgeklenebilir bir nesne depolama hizmetidir. Web Ulizerinde herhangi bir
yerden herhangi bir miktarda veriyi depolamak ve almak icin tasarlanmistir. Amazon S3,
onu bireyler ve kuruluslar arasinda popliler kilan cesitli 6zellikler sunar:

a) Olgeklenebilirlik: Amazon S3 neredeyse sinirsiz depolama kapasitesi sunarak
kullanicilarin istedikleri miktarda veriyi depolamasina ve almasina olanak tanir. Kiglik
dosyalarin yani sira biliytk veri kiimelerini de sorunsuz bir sekilde isleyebilir, bu da onu ¢ok
cesitli uygulamalar icin uygun hale getirir.

b) Dayanikhlik ve Kullanilabilirlik: S3, verilerin cografi olarak farkli birden fazla veri
merkezine otomatik olarak dagitilmasiyla dayaniklilik igin tasarlanmistir. %99,999999999
(11 dokuz) dayanikhlik sunarak verilerin donanim arizalarina ve diger kesintilere karsi
korunmasini saglar. Ek olarak S3, yliksek kullanilabilirligi garanti ederek kullanicilarin
verilerine dislik gecikmeyle erismesine olanak tanir.

c) Giivenlik: S3, bekleyen ve aktarilan verileri korumak igin glicli glivenlik 6zellikleri sunar.
Daha fazla glvenlik icin sunucu tarafi sifreleme (SSE) ve istemci tarafi sifrelemeyi
kullanarak bekleme durumunda sifrelemeyi destekler. Verilere erisim, Erisim Kontrol
Listeleri (ACL'ler), paket politikalari ve AWS Identity and Access Management (IAM) rolleri
kullanilarak kontrol edilebilir.

d) Entegrasyon ve Ekosistem: Amazon S3, Amazon EC2, Amazon Lambda ve Amazon
Redshift gibi diger AWS hizmetleriyle sorunsuz bir sekilde entegre olarak kullanicilarin
glicll ve olceklenebilir uygulamalar olusturmasina olanak tanir. Ayrica ¢ok cesitli SDK'lari
ve APl'leri de destekleyerek Uiclincii taraf arag¢ ve uygulamalarla entegrasyonu kolaylastirir.
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Kullanim Durumlan

Amazon S3, yedekleme ve geri ylikleme, icerik depolama ve dagitim, veri arsivleme, veri
golleri ve uygulama barindirma dahil olmak Uzere ¢esitli amaclarla yaygin olarak
kullaniimaktadir. Netflix, Airbnb ve Pinterest gibi bircok poptler hizmetin omurgasini
olusturuyor.

2. Microsoft Azure Blob Depolama

Azure Blob Depolama, Microsoft Azure tarafindan saglanan 6l¢eklenebilir ve uygun
maliyetli bir nesne depolama hizmetidir. Metin, gorseller, videolar ve ikili veriler de dahil
olmak lzere blyik miktarlarda yapilandiriimamis verileri depolamak ve yonetmek icin
tasarlanmistir. Azure Blob Depolama cgesitli temel 6zellikler sunar:

A). Olgeklenebilirlik ve Performans: Azure Blob Depolama, artan depolama ihtiyaglarini ve
ylksek talep goren is yliklerini karsilamak icin otomatik olarak 6lceklenebilir. Stk
kullanilanlar, sik kullanilanlar ve arsiv dahil olmak (izere birden fazla depolama katmani
sunarak kullanicilarin veri erisim modellerine gére maliyetleri optimize etmesine olanak
tanir. Ayni zamanda yliksek verim ve distk gecikme streli erisim sunarak verimli veri
aktarimi saglar.

B). Giivenlik ve Uyumluluk: Azure Blob Depolama, beklemede ve aktarim sirasinda
sifreleme dahil olmak lizere gliclu glvenlik 6zellikleri sunar. Ek kontrol igin Azure
Depolama Hizmeti Sifrelemesi (SSE) ve istemci tarafi sifrelemeyi kullanarak sunucu tarafi
sifrelemesini destekler. HIPAA, ISO ve GDPR gibi uyumluluk sertifikalari, Azure Blob
Depolama'da depolanan verilerin endistri standartlarini karsilamasini saglar.

C). Veri Yénetimi ve Yasam Dongiisii ilkeleri: Azure Blob Depolama, yasam déngiisii
ilkeleri, stirim olusturma ve veri katmanlama dahil olmak Uzere ¢esitli veri yonetimi
ozellikleri saglar. Kullanicilar, verileri belirli kriterlere gore otomatik olarak tasimak veya
silmek icin kurallar tanimlayarak depolama maliyetlerini ve veri yasam donglsii yonetimini
optimize edebilir.

D). Entegrasyon ve Ekosistem: Azure Blob Depolama, Azure islevleri, Azure Logic Apps ve
Azure Machine Learning gibi diger Azure hizmetleriyle sorunsuz bir sekilde bitinleserek
kullanicilarin kapsamli ¢6zlimler olusturmasina olanak tanir. Ayrica .NET, Java, Python ve
Node.js gibi ¢cok cesitli gelistirme araglarini ve cercevelerini de destekler.

Kullanim Durumlan

Azure Blob Depolama, yedekleme ve geri ylikleme, medya depolama ve akis, veri
arsivleme ve icerik dagitimi gibi senaryolar icin cok uygundur. isletmeler, yeni kurulan
sirketler ve bireysel gelistiriciler de dahil olmak tizere her blyuklikteki kurulus tarafindan
kullanihr.
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3. Google Cloud Depolama:

Google Cloud Storage, Google Cloud Platform (GCP) tarafindan sunulan 6lceklenebilir ve
ylksek oranda kullanilabilir bir nesne depolama hizmetidir. Yapilandiriimis ve
yaptlandiriimamis veriler de dahil olmak tzere ¢ok gesitli veri tiirleri igin glivenli ve
dayanikli depolama saglar. Google Cloud Storage'in bazi temel 6zellikleri sunlardir:

A). Olgeklenebilirlik ve Performans: Google Cloud Storage, ¢ok biiyiik is yiiklerini
kaldirabilecek sekilde tasarlanmistir ve artan veri gereksinimlerini karsilamak icin otomatik
olarak 6lceklenebilir. Verilere diisiik gecikmeli erisim saglar ve Standart, Nearline, Coldline
ve Archive gibi farkli depolama siniflari sunarak kullanicilarin veri erisim modellerine gére
maliyetleri optimize etmesine olanak tanir.

B). Veri Yedekliligi ve Dayaniklihgi: Google Cloud Storage, verileri cografi olarak dagitiimis
birden fazla veri merkezine kopyalayarak yliksek dayanikhlik ve kullanilabilirlik saglar.
Saklanan nesneler igin %99,999999999 (11 dokuz) dayanikhhk sunarak arizalara karsi
saglam veri korumasi saglar.

C). Giivenlik ve Erisim Kontrolii: Google Cloud Storage, kullanimda olmayan ve aktarim
halindeki sifreleme dahil gelismis glivenlik 6zellikleri sunar. Google tarafindan yonetilen
anahtarlar veya musteri tarafindan saglanan anahtarlar kullanilarak sunucu tarafi
sifrelemeyi destekler. Verilere erisim, Kimlik ve Erisim Yonetimi (IAM) rolleri ve politikalari
kullanilarak kontrol edilebilir ve izinler Gzerinde ayrintili kontrol saglanir.

D). Entegrasyon ve Birlikte Calisabilirlik: Google Cloud Storage, BigQuery, Compute Engine
ve Cloud Functions gibi diger Google Cloud hizmetleriyle sorunsuz bir sekilde entegre olur.
Ayrica cok cesitli API'leri ve SDK'lar1 da destekleyerek (i¢lincli taraf arag ve uygulamalarla
kolay entegrasyon saglar.

Kullanim Durumlan

Google Bulut Depolama, veri yedekleme ve geri yikleme, veri arsivieme, multimedya icerik
depolama ve sunma ve buylk veri kiimelerinin analizi dahil olmak tzere ¢esitli kullanim
durumlari icin cok uygundur. Medya ve eglence, saglik ve e-ticaret gibi sektorlerdeki
kuruluslar tarafindan kullanilmaktadir.

Sonug olarak Amazon S3, Microsoft Azure Blob Storage ve Google Cloud Storage gibi
populer bulut depolama saglayicilari, buluttaki verileri depolamak, yonetmek ve verilere
erismek icin saglam ve olceklenebilir ¢dziimler sunuyor. Her saglayicinin kendine 6zgi
ozellikleri, entegrasyonlari ve fiyatlandirma modelleri vardir; bu da kullanicilarin kendi 6zel
ihtiyaglarina ve gereksinimlerine en uygun olani secmelerine olanak tanir. ister kiigiik bir
isletme, ister yeni kurulmus bir sirket, ister bliyik bir kurulus olun, bu bulut depolama
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saglayicilari, veri depolama ve yonetim ihtiyaclarinizi karsilamak icin glivenilir ve emniyetli
depolama secenekleri sunar.

Bilgiyi
aktarmanin
somut
yontemleri:
Aktiviteler

Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?

Liitfen teorik bilginin pratik olarak aktariimasi igin kullanilan
ybntemleri ve islevsel olabilecegini diisiindiigiiniiz aktivite
tirlerini (Rol Oyunu, Beyin Firtinasi Oturumu, proje tabanli
o6grenme, deneyimsel égrenme, isbirlikci égrenme, probleme
dayali 6grenme vb.) belirtiniz.

Asadida modiiliin igerigiyle ilgili bir aktivite gelistirmelisiniz.

Ana Amag

Deneyimsel 6grenme: Katilimcilarin bulut depolama
hizmetlerini kullanma konusunda asina ve uygulamali deneyim
kazanmalarini saglamak

Kullanilan
Araclar

Dizlist bilgisayar
Cep telefonu
internet baglanabilirligi

Materyal
Hazirlik

ve

Bu modiliin powerpoint sunumu
Bu sunumu izleyicilere sunacak bir projektor ve/veya ekran
paylasimi yapabilen ¢evrimigi bir sinif veya toplanti platformu.

Oturum
Aciklamasi

Adim Adim Uygulama Kilavuzu: Google Bulut Depolama ile
Bulut Depolamayi Ogretme

1. Hesap Kurulumu ve Hizmet Saglama:

- Ogrencilere https://cloud.google.com/ adresinden
kaydolarak bir Google Cloud Platform (GCP) hesabi
olusturmalarini soyleyin.

- GCP Konsolunda Google Cloud Storage hizmetini
etkinlestirme slirecinde onlara rehberlik edin.

2. Depolama Kovasi Olugturma:
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- Google Cloud Storage'da veri depolamak i¢in konteyner
gorevi goren depolama paketi kavramini agiklayin.

- GCP Konsolu veya Cloud Storage API'yi kullanarak yeni bir
depolama paketi olusturma adimlarini 6grencilere anlatin.

3. Verileri Yiikleme ve Alma:

- GCP Konsolu, komut satiri araglari (gsutil gibi) veya istemci
kitapliklari (6r. Python) kullanilarak dosyalarin olusturulan
depolama paketine nasil yliklenecegini gosterin.

- Ogrencilere, GCP Konsolu veya APl araciligiyla programli
erisim gibi cesitli yontemleri kullanarak ytklenen verileri nasil
alip indireceklerini gdsterin.

4. Veri Yonetimi ve Organizasyonu:

- ilgili verileri gruplandirmak icin klasorleri veya énekleri
kullanarak depolama paketindeki dosyalarin nasil
dizenlenecegini gosterin.

- Meta veri niteliklerini tanitin ve daha iyi organizasyon ve
aranabilirlik icin meta verilerin nesnelerle nasil
iliskilendirilecegini aciklayin.

5. Veri Gilivenligi ve Erisim Kontrolii:

- IAM (Kimlik ve Erisim Yonetimi) rollerini ve izinlerini
kullanarak depolama grubu icin erisim kontrollerini
yapilandirma sirecinde 6grencilere rehberlik edin.

- Depolama paketindeki belirli nesnelere zaman sinirl erisim
saglamak icin imzali URL'lerin nasil olusturulacagini aciklayin.

6. Platformlar Arasi Entegrasyon:

- Birlikte calisabilirligini gostermek icin Google Cloud
Storage'i Google App Engine veya Google Cloud Functions gibi
diger Google Cloud hizmetleriyle entegre edin.

- Bu platformlarda Google Cloud Storage'dan verilerin nasil
depolanacagini ve alinacagini gosterin.

7. Yedekleme ve Geri Yiikleme:

- Veri yedeklemenin 6nemini aciklayin ve Nesne Siirimd
Olusturma veya Nesne Yasam DoOnglsu Yonetimi gibi 6zellikleri
kullanarak Google Bulut Depolama'da nesnelerin yedeklerinin
nasil olusturulacagini gosterin.

- Ogrencilere, yanlslikla silinmesi veya verilerin bozulmasi
durumunda verileri yedeklerden nasil geri yikleyebileceklerini
ogretin.

8. Performans Optimizasyonu:
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- Onbellege alma tekniklerini tanitin ve Cache-Control
basliklarini kullanarak Google Cloud Storage'da depolanan
nesneler icin dnbellege almanin nasil etkinlestirilecegini
gosterin.

- Daha hizli igerik dagitimi ve daha az gecikme icin Google
Cloud Storage ile igerik Dagitim Agi (CDN) kullanmanin
avantajlarini aciklayin.

9. izleme ve Faturalandirma:

- Ogrencilere Cloud Monitoring ve Cloud Logging'i kullanarak
Google Cloud Storage kaynaklarinin kullanimini ve
performansini nasil izleyeceklerini gosterin.

- Fiyatlandirma katmanlarini ve depolama siniflarini
anlayarak faturalandirma raporlarinin nasil analiz edilecegi,
bilitce uyarilarinin nasil ayarlanacagi ve maliyetlerin nasil
optimize edilecegi konusunda onlari egitin.

Uygulama adimlari icin referans gorevi gorebilecekleri ve
gerektiginde ek ayrintilar saglayabilecekleri icin 6grencilerin
Google Cloud Platform belgelerine ve kaynaklarina
erisebildiginden emin olun.

Not: Ogrencilerin, kullanilan bulut depolama hizmetlerinin tim

kullanim sinirlarina, fiyatlandirma hususlarina ve uyumluluk
gereksinimlerine uyduklarindan emin olun.

Bilgilendirme

Modiil Formla ilgili bilgileri topladiginiz kaynak nedir?
referanslari

1. AWS S3 Developer Guide:
https://docs.aws.amazon.com/AmazonS3/latest/dev/Welcome.html
Azure Blob Storage Documentation: https://docs.microsoft.com/en-
us/azure/storage/blobs/

Google Cloud Storage Documentation:
https://cloud.google.com/storage/docs
https://www.architecting.it/blog/nine-critical-features-for-object-stores/
https://www.ibm.com/topics/object-storage
https://aws.amazon.com/what-is/object-storage/

Google Cloud Storage Documentation:
https://cloud.google.com/storage/docs
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Google Cloud Platform Tutorials: https://cloud.google.com/docs/tutorials

Degerlendirme Egitimin hedef kitlesindeki anlayis diizeyini nasil degerlendireceksiniz?
yontemleri

Egitimin  basarisini  ve etkililigini degerlendirmek icin kullanmayi
diisiindiigiiniiz degerlendirme yontemlerini liitfen kisaca ac¢iklayiniz.

e % Katihmcilardan deneyimsel bilgiyi rehberlik olmadan yeniden
Uretmeleri istenecektir.

Modiil 6: Bulut Tabanl Olgme ve Degerlendirme

Ogrenim Bu moduili uygulayarak neyi bagsarmak istiyorsunuz?
Hedefleri

Bu modiiliin temel amaci, hedef grubun 6lgme ve degerlendirmeye yonelik ana
Bulut tabanli araclari anlamasina yardimci olmaktir:

e Mesleki Egitim ve Ogretim okullari icin temel Bulut tabanl degerlendirme
ve degerlendirme araclarini anlama: Google Forms, Kahoot, Thatquiz,
Socrative, Quizlet, Wooclap, This Base, Survey Monkey, Rubistar,
Degerlendirme Listesi olusturucu
e Ogretmenin konusuna ve ihtiyacina gére bulut tabanli araclari kullanarak
cevrimici anket ve sinavlar olusturma ve yonetme
e Dersler ve 6grenim degerlendirmesi icin bulut tabanl degerlendirme ve
degerlendirme araglarini kullanma konusunda uygulamali deneyim
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Ogrenim
ciktilar

Bu modiiliin beklenen sonuglari nelerdir?

Bu modiiliin sonunda, hem Mesleki Egitim 6grencileri hem de Mesleki Egitim
saglayicilari, 6grenmeyi degerlendirmek ve degerlendirmek icin bulut bilisimin
sundugu iki ana olanagi anlayabileceklerdir. Daha spesifik olarak hedefler asagidaki
gibidir:

VET 6grencileri ve VET saglayicilari: VET okullari igin temel Bulut tabanl
degerlendirme ve degerlendirme araglarini anlama: Google Forms ve
Kahoot: bunlara nasil erisilir ve egitim araclari olarak nasil kullanilir
Mesleki Egitim 6grencileri: Edindikleri bilgileri kendi kendilerine
degerlendirmek icin anketlerin nasil olusturulacagini anlayin

Mesleki Egitim saglayicilari: 6grencilerin algisina uygun degerlendirme ve
degerlendirme bulut tabanli araclarin nasil olusturulacagi ve yonetilecegi;
Derslerden sonra nasil geri bildirim alinir?

Teorik
icerik

Modyiiliin ana teorik icerikleri neler olacak?

GOOGLE FORMS

Google Suite for Education'daki entegre arag, grafikler ve cesitli ayarlar acisindan
Ozellestirilebilen anketler ve anketler olusturulmasina olanak tanir. Coktan sec¢cmeli
sorulari (coklu yanitlarla da), acik uglu sorulari, dosya yiklemeyi, coktan segmeli tablolari
ve ¢coklu yanitlari ve digerlerini yonetebilirsiniz. Her soruya farkli puanlar verilebilir ve geri
bildirimler bireysel yanitlara gore 6zellestirilebilir. Google Classroom araciligiyla yonetim,
ayarin bir test olarak yapilmasini saglar ve bu ayar her durumda Classroom disinda da
yapilabilir.

Testler baglantilar araciligiyla paylasilabilir, e-postayla gonderilebilir veya bir web alanina
yerlestirilebilir.

Yapilan hatalar ikincisinde vurgulanmasa bile, sonuclarin grafikleri Google E-Tablolar
bicimindeki yanitlarla birlikte mikemmeldir.

Google Formlar, Google Workspace for Education'da degerlendirme siirecleri icin ideal bir
aractir. Aslinda hem geleneksel anlamda degerlendirmeler gondermek hem de geri
bildirimde bulunmak, raporlar, tesvikler ve diisiinmeye yonelik fikirler olusturmak icin bu
araci bilmek 6nemlidir.

Google Forms, 6gretmenler icin ¢cok kullanish bir aractir; Google Classroom ile mikemmel
sekilde entegre olan (icretsiz bir cevrimici platformdur.

Google Formlar, Ogrencilerle veya diger 0©gretmenlerle paylasmak Uzere testler
olusturmanin hizli ve kolay bir yoludur; onlar da bunlari konuya gore degistirebilir. Bu arag
ayni zamanda tamamen bulut tabanl oldugundan, olusturdugunuz her seyi dagitmak, bir
baglantiyi paylasmak kadar kolaydir.

Forms ayrica testler, degerlendirmeler, calisma sayfalari ve daha fazlasini olusturmak icin
cok sayida sablon ve 6nceden doldurulmus secenekler sunar.
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iste Google Form'u kullanmanin resmi iicretsiz kilavuzu:
https://edu.google.com/intl/ALL us/for-educators/product-
guides/forms/?modal active=none

KAHOOT! - Kahoot, okullarda ve diger egitim kurumlarinda egitim amacli kullanilan, oyun
tabanli bir 6grenme platformudur.

Ogrenme oyunlari "Kahoots", kullanicilar tarafindan yazilabilen ve bir Web Tarayicisi veya
Kahoot Uygulamasi araciligiyla erisilebilen coktan segmeli sinavlardir. Bu platform, 6grenci
bilgisini 6lcmek, bicimlendirici degerlendirme yapmak veya geleneksel sinif etkinliklerine
ara vermek icin kullanilabilir.

Ogrencilerin etkilesimli beyaz tahta, projektér veya bilgisayar monitérii gibi ortak bir
ekranin etrafinda toplandigl sosyal 6grenme icin tasarlandi
(https://www.google.com/url?q=https://kahoot.com/&sa=D&source)
=docs&ust=1690380608656396&usg=A0vVaw3jN5-oUvOcll2vpbUabvUO)

Bicimlendirici degerlendirme i¢in 6gretmen sorulari, cevaplari (dogru kabul edilenleri de
belirterek), projeksiyon siresini ve her sorunun puanini ve Youtube'daki tiim gorselleri
veya video baglantilarini girerek kahoot'u olusturur.

THATQUIZ — Before an application for creating tests is a database of questionnaires in
English on various subjects of mathematics, science, geography and foreign languages.

It allows the creation of classes, the customisation of measurement scales, the
administration of questions and answers in random order and the differentiated
management of the scores of each question. If the interface in English and the unattractive
graphics are not a problem, it is a reliable tool, which also allows the sharing of the
generated tests among colleagues.

THETQUIZ- Test olusturma basvurusundan 6nce, matematik, fen bilimleri, cografya ve
yabanci dillerin gesitli konularinda ingilizce anketlerden olusan bir veritabani bulunur.
Siniflarin olusturulmasina, olcim olceklerinin 6zellestirilmesine, soru ve cevaplarin
rastgele sirayla yonetilmesine ve her sorunun puanlarinin farkhlastiriimis yonetimine
olanak tanir. ingilizce arayiizii ve cekici olmayan grafikleri sorun degilse, olusturulan
testlerin meslektaslar arasinda paylasiimasina da olanak taniyan givenilir bir aractir.

SOCRATIVE - Hos grafikler ve kullanim kolayligi, farkli yonetim ve geri bildirim yontemleri
ve sonuclarin grafikler ve tablolarla geri donistnin yani sira elde edilen degerlendirmeyi
ve dizeltmeleri gosteren kisisellestirilmis dosyalar saglayan bu ¢ok yonli uygulamanin en
belirgin ozellikleridir. her bir cevap. Sinav moduna ek olarak, grup micadelelerini tesvik
etmek icin Uzay Yarisi modu da vardir. Kimlik kodunu kullanarak sinavlari yiklemek,
bunlari is arkadaslarinizla paylasmayi kolaylastirir.

QUIZLET - Temel olarak kelime 6grenmeye adanmis bu hos uygulamanin islevleri
arasinda, bilgi kartlarinin yonetimini, telaffuzu dinlemeyi, hecelemeyi 6grenmeyi, gruplar
halinde bile artan hizda zamanlanmis miicadeleyi buluyoruz.
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WOOCLAP - Uygulama ¢ok cesitli sorular sunar: ¢coktan se¢cmeli, dogru/yanlis, siralama,
eslestirme, tamamlama, karsilastirma, acik uclu cevaplar, dosya gonderimi ve ¢ok daha
fazlasi. Geri bildirim PDF, Excel/CSV ve 1zgaralar araciligiyla saglanir. PowerPoint, Google
Slaytlar, PDF ve Keynote sunumlarina entegrasyon planlanmaktadir. Aslinda bir dogrulama
aracindan c¢ok daha fazlasi, katiimcilari dahil etmek, gorislerini arastirmak ve bazi belirli
bilgileri dogrulamak icin sunum modunda kullanilacak bir soru olusturucu olarak
duslnulebilir.

BUBASE — Her tirli test ve kontroliin olusturulmasina olanak taniyan c¢ok platformlu web
uygulamasi. Ayrica goriis ve memnuniyet anketleri olusturmak icin de kullanilabilir. Cesitli
turlerdeki sorularin ice aktarilmasina, otomatik ve manuel degerlendirmeye ve testlerin
cevrimici yayinlanmasina olanak tanir. Esnek ve anlasilir, deneme siiresinden sonra
yalnizca Fidenia lizerinden Uicretsiz olarak erisilebilir.

SURVEY MONKEY - Gorusleri toplamak ve memnuniyet anketlerini ve her tirll testi
yonetmek icin etkili ve zengin 6zelliklere sahip bir arag. Web baglantilari, e-postalar, sosyal
medya ve daha fazlasi araciligiyla geri bildirim toplanmasina olanak tanir. Sonuglari analiz
edin ve bunlari gesitli uygulamalara aktarin veya entegre edin. Kullanimi kolay, Ucretsiz
sirliminde bile ilging aracglar sunuyor.

RUBISTAR - Kisa slirede degerlendirme listeleri olusturmak kolay degildir. Kayitli
kullanicilarin adres defterlerini cevrimici olarak Duizenleyip kaydedebildigi RubiStar
uygulamasini Degerlendirme Tablosu Olustur islevi araciligiyla denemediginiz siirece.
Siteye ingilizce veya ispanyolca olarak erisilebilir, ancak prosediir kolayca anlasilabilir.

RUBRIC MAKER - Basit ve sezgisel olan bu ingilizce uygulama, &zellestirilebilir ve
indirilebilir degerlendirme degerlendirme listeleri gelistirmek icin sablonlar saglar.

Bilgiyi Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?
aktarmanin
somut
yontemleri:
Aktiviteler N.1

Deneysel 6grenme

Ana Amag Create a customised, reusable feedback form for every VET
learner

Kullanilan ICT class, Laptop, Google Form
araclar
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Materyal ve
Hazirhk

Google Form'un degerlendirme araci olarak nasil kullanilacagina
iliskin basili kilavuz. Sorular 6grencilerle birlikte hazirlanir. Her
o0grencinin kendine ait gmail hesabi olmasi gerekmektedir.

Oturum
Aciklamasi

Ogretmen, 6grencilerin geri bildirim verirken kilavuz olarak
kullanmasini istedigi tim soru ve yonlendirmeleri iceren bir
Google Formu olusturacaktir.

Akran geri bildirimi icin Google Formlar'da her tiirde soru veya
bilgi istemi olusturmak mimkiindir, ancak bunu basit tutmayi
unutmayin.

Ogrencilerin geri bildirimlerini konusmaciya gndermeden énce
dizenlemelerine izin verin. Bunun onlarin en iyi calismasi
olmasini istiyoruz ve bazen bunu sadece birka¢ dakika icinde
yapamiyorlar. Yanitlart yalnizca bir taneyle sinirlayin.
Ogrencilerin bir 6gretmen sablonunu kendi formlarina
donustlrebilmeleri ve aldiklari geri bildirimleri gérebilmeleri igin
formun sahibi olmalari amaciyla sablonun bir kopyasini
olusturmalari gerekir. Ogrenciler formlara eristikten sonra
ogretmen, formlari kisisellestirmek icin ihtiya¢ duyacaklar
adimlari onlara gosterir. Belgenin adini degistirmeli, adlarini
formun basligina eklemeli ve sizi ortak c¢alisan olarak
eklemelidirler (aldiklari geri bildirimi gérmek istiyorsaniz).

Akran geribildirim baglantilarini dagitmak icin 6grencilerin form
baglantilarini paylasacaklari bir belge (word veya excel sayfasi)
olusturun. Tim formlara erisim baglantilarinin kayith oldugu
belgeye cevrimici olarak erisilebilmeli ve tiim kullanicilar bunlari
degistirebilmelidir.

Bu sekilde, ogrencilerin topluluk 6niinde konusma zamani
geldiginde 6grenci geri bildirim formlari yalnizca bir tik uzaktadir.
Geri bildirim konusmacilara aninda ulasiyor ve hatta sorulardaki
grafikleri veya cizelgeleri bile goriintileyebiliyorlar. Veri
toplamak ve degerlendirmek, herhangi bir derse dahil
edilebilecek harika bir beceridir.

Ogrencilerin tekrar akran geri bildirimi toplamasina olanak
saglamak icin tekerlegi yeniden icat etmenize veya yalnizca
onceden olusturdugunuz Google Formunun bir kopyasini
olusturmaniza gerek yoktur.

Oncelikle ilk konusma veya sunum sonuglarini iceren bir
elektronik tablo olusturduklarindan emin olmalidirlar. Belgeyi
sinif dosyalariyla birlikte kaydedebilir ve sinifa sunmaya devam
ederken bunu ilerlemeleri icin bir temel olarak kullanabilirler.

Daha sonra formlarini acip "Yanitlar"i secip Formu kapatacaklar.
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Daha sonra ig¢ noktaya tiklayip "Formun baglantisini kaldir"
sececekler. Artik Formu bir sonraki sefer kullandiklarinda yeni bir
e-tabloyla baslayacaklar.

Son olarak U¢ noktaya geri donecekler ve "Tuim yanitlar sil"i
sececekler. Bu, Formun kendisinden temizlenen tim yanitlari
alir. Artik Form tabiri caizse sifirlandi ve tekrar kullanima hazir.

Bilgilendirme | Katilimcilar giftler halinde calisacak ve sonuglari ve izlenimlerini

tim sinifla paylasacaklar.

Bilgiyi
aktarma
nin
somut
yonteml
eri:
Aktivitel
er N.2

Bilgiyi aktarmak icin ne tlr pratik faaliyetler (NFE) uygulayacaksiniz?

Liitfen teorik bilginin pratik olarak aktarilmasi icin kullanilan yéntemleri ve
islevsel olabilecegini diisiindiigiiniiz aktivite tiirlerini (Rol Oyunu, Beyin
Firtinasi Oturumu, proje tabanl 6grenme, deneyimsel 6grenme, isbirlik¢i
6grenme, probleme dayall 6Grenme vb.) belirtiniz.

Sinifta Hos Geldiniz etkinligi olarak Matematik

Ana Amag

Birinci sinif icin okulun ilk birkag glinlinde programlanabilecek, sinif i¢ci ve
sinif ici glizel bir sosyallesme etkinligi "takim matematik yarismasi"dir.
Etkinlik, 6gretmenin sinifin genel "matematiklestirme" diizeyinin
otesinde, etkilesim ve rekabetin ilk dinamiklerini anlamasini saglayacaktir.

Kullanilan
araclar

Sorularin yansitilacag bir ylizey — akilli tahta veya basit projektor.
internete baglanabilen her tiirlii cihaz —
akill telefonlar, bilgisayarlar, tabletler

Materyal
ve Hazirhk

Ogretmenlerin hizmete abone olmalari ve kendi disiplinlerine gére
kitiphaneden hazir testlerden birini secmeleri veya yeni testler
olusturmalari gerekir (sinifiniz icin belirli dili ve hedefleri kalibre etmek icin
bunu o6neriyorum). Sinava (Kahoots) erismek icin 6grencilerin kayit
yaptirmalarina gerek kalmadan 6gretmen tarafindan verilen pin kodunu
girmeleri yeterli olacaktir.

Kahoot derslerinin hazirliklari 6grencilerle birlikte hazirlanir

Oturum
Aciklamas
I

Ogretmenin gorevi, her birinin (izerinde bir matematik sorusu ve zorluga
dayali géreceli puanin yazili oldugu bir kart destesine sahip olmaktir. Sinif
iki gruba ayrilir ve 6gretmen sirayla cesitli sorulari ve goreceli puani
gruptaki bir erkek/kiza okur; eger dogru cevap verirse puani kazanir, aksi
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takdirde sira bir erkek/kiza gecer. Dogru cevaba ulasilana kadar diger
gruptan kiz.

Ovyun, "Bil bakalim kim" oyununun bulut tabanli versiyonudur. Halihazirda
saglanan semayi kullanabilir veya sitede bulunan bos semaya yeni grafikler
ekleyebilirsiniz.

What was one country credited with some form of
calculating pi? (early on?)
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Ogretmen her seferinde bir grafik secer ve 6grenciler sirayla tek cevabi
"EVET" veya "HAYIR" olan sorular sorar (bir noktadan gecis, eksenlerle
kesismeler vb.).

Ogrenciler zaman zaman bazi kutulari hari¢ tutmak icin cevaplari
kullanirlar.
Ogretmenin baslangicta sectigi kutuyu ilk tahmin eden 6grenci kazanir.

Ovyun, sikici hale gelmeden otomatizmler yaratmaniza olanak taniyacak,
ayni zamanda daha geleneksel alistirmalar yapmak icin de yararh olacak,
ayrica kendilerini "oyuna" sokarak aktif olarak katilmaya tesvik edilecek
ogrencilerin dogrudan katilimini destekleyecektir.

Ogretmen ayrica oyunu klasik modda (bireysel oyun) veya takimlar halinde
baslatmaya ve 6grencilerin hep birlikte ayni anda oynamasina, sinifta bir
konuyu pekistirmesine veya tekrar etmesine veya sinavin bagimsiz olarak
ylritiilmesine karar verebilir. Evde bir alistirma olarak, kendi sinifinizda
olusturulan baglantiyi paylasabilirsiniz.

Bilgilendir | Sinavlar, sinifin belirli bir 6grenme hedefi agisindan nerede oldugunu
me anlamada cok faydali olacaktir. Cevaplar araciligiyla, belki de bir alistirma
ile digeri arasindaki tam ¢6ziim veya kesin acgiklamayi isteyerek, 6gretmen
hangi konularin igsellestirildigini ve bunun yerine hangilerine takviyeye
ihtiya¢c duyduklari i¢in geri donlilmesi gerektigini anlayabilir. Her testin
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sonunda, dogru cevaplari ve yanlis cevaplari anlamak icin her 6grencinin
puanlarini ve sorularini ggrmek miimkindr.

Modiil Formla ilgili bilgileri topladiginiz kaynak nedir?
referanslar

Liitfen bilgiyi aldiginiz kaynagi kisaca ag¢iklayin ve belirtin.

https://zonamatematica.deascuola.it/
https://edu.google.com/intl/ALL us/for-educators/product-
guides/forms/?modal active=none
https://it.wikipedia.org/wiki/Kahoot

Degerlendirme Egitimin hedef kitlesindeki anlayis diizeyini nasil degerlendireceksiniz?
metodlan

Egitimin basarisini ve etkililigini degerlendirmek icin kullanmayi
diisiindiigiiniiz dederlendirme yontemlerini liitfen kisaca ac¢iklayiniz.

Modiil anlayisinin 6z degerlendirmesi, asagidakileri olusturma yetkisi
araciligiyla yapilacaktir:

- Mesleki Egitim ve Ogretim ogrencileri hedefi icin Google Formlu bir
degerlendirme anketi

- Kahoot'ta mini bir aktivite! Mesleki Egitim saglayicilari i¢in
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AvrupaBirligi tarafindan finanse edilmektedir. Ancak ifade edilen gorus ve dislnceler sadece

yazar(lar)aattir ve AvrupaBirligi veya Avrupa Egitim ve Kultlr Yaritme Ajansi'nin (EACEA)
goruslerini yansitmak zorunda degildir. Ne Avrupa Birligi ne de EACEA bunlardan sorumlu

tutulamaz.
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